RICOH

Para los usuarios de
RICOH Smart Device Connector:

Configuracion de la maquina






CONTENIDO

1. Para todos los usuarios

INTOAUECEION. ..o 3
COmMO leer este MANUAL. ..o 3
Marcas COMEICIALES.........c..iiiiiiiiii e 4

3Qué es RICOH Smart Device ConNECIOr...........ccoiieuiiiiiieieieieiieieteeeete ettt enas 5

Preparacién para utilizar RICOH Smart Device CONNECION. ... eseeesesesesens 6

Descarga de RICOH Smart Device CONNECION. .........vuiuiiiiieiee e 7
Sistemas operativos para los dispositivos inteligentes compatibles............ccooiririnniniii 7

2. Para los administradores

Preparacién de la mdaquina para su uso con RICOH Smart Device Connector..........c.ocuevieinienieniininenee 9
Cémo crear e instalar un Certificado de diSpositivo. ... 9
ACKHVACION A& SSL/TLS ..ottt sttt n s s es s 9

CEmo configurar €l cOAIGo QR.........cuiiiiiiiirieiie e 11

CEmo imprimir €l COAIGO QR......ouviieieiiiieiei ettt 12






1. Para todos los usuarios
]

Introduccidén

Cémo leer este manual

Simbolos utilizados en los manuales

En este manual se utilizan los siguientes simbolos:

[]

Indica los nombres de las teclas que aparecen en la pantalla o en los paneles de mandos de la
mdquina.

Indica el orden de la secuencia de teclas que debe realizar con el panel de mandos.

Ejemplo:

Seleccione [Sistema] P Pulse [OK]

(Seleccione [Sistema] y, a continuacién, pulse la tecla [OK].)

Exencién de responsabilidades

El contenido de este manual estd sujeto a cambios sin previo aviso.

En la medida en que lo permita la legislacién aplicable, el fabricante no seré responsable de ningin
dafio causado por fallos de esta maquina, pérdida de documentos o datos, o el uso o no uso de este

producto y los manuales de producto que se proporcionan con el mismo.

Asegurese siempre de realizar copias o tener copias de seguridad de los datos registrados en esta
mdquina. Es posible que se borren documentos y datos por un error operativo o alguna averia de la
mdquina.

En ningdn caso el fabricante serd responsable de documentos creados por usted mediante esta

mdquina, ni cualquier resultado de los datos ejecutados por usted.

Notas

El fabricante no serd responsable de ningin dafio o gasto que pudiera derivarse del uso de piezas no
originales del fabricante en sus productos de oficina.

Para una buena calidad de impresién, el fabricante recomienda el uso de téner original del fabricante.

Algunas ilustraciones de este manual podrian ser ligeramente diferentes de la maquina.
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Marcas comerciales

Android y Google Play son marcas comerciales de Google Inc.
App Store es una marca comercial de Apple Inc.

iOS es una marca comercial o una marca comercial registrada de Cisco en Estados Unidos y en ofros
paises, y se utiliza bajo licencia.

QR Code es una marca comercial registrada de DENSO WAVE INCORPORATED en Japén y en otros
paises.

El resto de nombres de producto que se utilizan en este manual aparecen solo a efectos de
identificacién y pueden ser marcas comerciales de sus respectivas empresas. Renunciamos a cualquier
derecho sobre estas marcas.



3Qué es RICOH Smart Device Connectore

éQué es RICOH Smart Device Connector?

RICOH Smart Device Connector es una aplicacién que vincula un dispositivo inteligente con la maquina
y permite realizar varias operaciones desde el dispositivo inteligente.

* Con RICOH Smart Device Connector, puede accionar la mdquina desde un dispositivo inteligente.
* Antes de utilizar RICOH Smart Device Connector, instale la aplicacién en el dispositivo inteligente.

* Alleer el cédigo QR impreso en la maquina, puede vincular el dispositivo inteligente con la
méquina y utilizarla.

* Puede configurar de antemano los pardmetros de impresién, escaneo, fax y copia desde el
dispositivo inteligente.

* Puede almacenar los pardmetros de impresidn, escaneo, fax y copia en el dispositivo inteligente y

aplicarlos cuando sea necesario.

* Para configurar los pardmetros de impresién, escaneo, fax y copia no es necesario accionar el
panel de mandos de la mdquina.
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Preparacion para utilizar RICOH Smart Device
Connector

En este apartado se describen los procedimientos de preparacién para utilizar RICOH Smart Device

Connector.

Para obtener mds informacién, consulte Pdg. 7 "Descarga de RICOH Smart Device Connector" y

P4g. 9 "Para los administradores".

1.

o M 0N

Acceda al sitio web de RICOH Smart Device Connector.

Navegue hasta la pagina de descarga de RICOH Smart Device Connector.
Instale RICOH Smart Device Connector en el dispositivo inteligente.
Configure la mdquina para vincularla con el dispositivo inteligente.

Configure e imprima el cédigo QR en la méquina.
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Descarga de RICOH Smart Device Connector

Descarga de RICOH Smart Device Connector

Para utilizar RICOH Smart Device Connector, acceda al sitio web de RICOH Smart Device Connector,

descargue el software e instdlelo en el dispositivo inteligente.

1. Introduzca "http://www.ricoh.com/software/ connector/" en la barra de direcciones del
navegador para acceder al sitio web,
o bien escanee el siguiente cédigo QR.

2. Pulse el botén de descarga correspondiente segun el tipo de dispositivo inteligente.
Dispositivos Android: botén Google Play
Dispositivos iOS: botdén App Store

3. Siga las instrucciones de la pdgina de descarga para instalar RICOH Smart Device
Connector en el dispositivo inteligente.

Sistemas operativos para los dispositivos inteligentes compatibles

A continuacién aparecen los sistemas operativos para los dispositivos inteligentes compatibles y las
versiones de los sistemas:

Dispositivos Android: 4.0 o superior

Dispositivos iOS: 7.0.6 o superior
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2. Para los administradores
]

Preparacién de la maquina para su uso con
RICOH Smart Device Connector

2
Para conectar una méaquina con RICOH Smart Device Connector, instale un certificado de dispositivo -
en la méquina y habilite el pardmetro SSL/TLS.

Cémo crear e instalar un Certificado de dispositivo

Crear e instalar el certificado del dispositivo mediante Web Image Monitor. Para obtener informacién
detallada acerca de los elementos visualizados y los que se pueden seleccionar, consulte la Ayuda de
Web Image Monitor.

En el procedimiento siguiente se explica cémo utilizar certificados autofirmados. Para configurar los
pardmetros para utilizar un certificado emitido por una autoridad de certificacién, consulte la "Guia de
seguridad" del manual de la méquina.
1. Inicie sesién como administrador en Web Image Monitor.
. Haga clic en [Configuracién].
. Haga clic en [Certificado del dispositivo] en "Seguridad”.
. Seleccione el botén de radio préximo al nimero de certificado que desea crear.

. Haga clic en [Crear].

2
3
4
5
6. Haga los cambios necesarios.
7. Haga clic en [OK].

8. Haga clic en [OK].

9

. Si aparece un cuadro de didlogo de advertencia de seguridad, compruebe los detalles y
haga clic en [OK].

Aparece "Instalado" en "Estado del certificado" para notificar que se ha instalado un certificado

del dispositivo para la maquina.

Activacién de SSL/TLS

Una vez instalado el certificado del dispositivo en la méquina, active el ajuste de SSL/TLS.

Este procedimiento se utiliza para un certificado auto firmado o para un certificado de una entidad
emisora de certificados.

1. Inicie sesién como administrador en Web Image Monitor.
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11.

Haga clic en [Configuracién].
Haga clic en [SSL/TLS] en "Seguridad".
Haga clic en [Activo] para obtener la versién de protocolo utilizada en "SSL/TLS".

Seleccione [Prioridad de texto cifrado] o [Texto cifrado/normal] en "Permitir
comunicacién SSL/TLS".

Si utiliza una conexién HTTP, seleccione [Texto cifrado/normal]. Si utiliza una conexién HTTPS,
seleccione [Prioridad de texto cifrado].

¢ Texto cifrado/No cifrado
Se comunica con o sin cifrado, en funcién de la configuracién.
¢ Prioridad de texto cifrado

Realiza la comunicacién cifrada cuando es posible. Si el cifrado no es posible, la mdquina se
comunicard sin él.

Haga clic en [OK].
Haga clic en [Seguridad de red] en "Seguridad".
Seleccione [Activo] en “TLS1.0” y/o “SSL3.0”

En "Ajustes comunicacién cifrada", especifique la seguridad del cifrado que aplicar a
"AES", "3DES" o "RC4". Debe seleccionar por lo menos una casilla.

Tenga en cuenta que la disponibilidad de la seguridad del cifrado variard en funcién de los
ajustes que haya especificado para "TLS1.0" 0 "SSL3.0". Sin embargo, no habilite solo "SSL3.0".
Se podrian producir pérdidas de datos.

Haga clic en [OK].

Finalice la sesién.
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Cémo configurar el cédigo QR

Se utiliza un cédigo QR para enlazar un dispositivo inteligente a la mdquina. Especifique la informacién
que desee incluir en el cédigo QR.

En este apartado se explica cémo habilitar la conexién HTTPS. Habilitar la conexién HTTPS entre la
mdéquina y el dispositivo inteligente mejora la seguridad de la comunicacién pero puede reducir la

velocidad de conexién.

Pulse la tecla [Herramientas usuario] y, a continuacién, seleccione los elementos de ajuste con la tecla
[Y]1o[4].

Pausa/ MrcSin
Remarc. desc.

ES DBH020

-

. Seleccione [Ajustes stma.] » Pulse [OK]

Seleccione [Herramientas administrador] » Pulse [OK]
Seleccione [Ajustes cédigo QR] P Pulse [OK]
Seleccione [Conexién HTTPS] P Pulse [OK]

Seleccione [Utilizar] » Pulse [OK]

SR T ol

Pulse [Herramientas usuario]
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Vd ° ° ° Vs °
Cémo imprimir el cédigo QR
Coloque el cédigo QR impreso en una posicién que permita escanearlo fécilmente con la camara del

dispositivo infeligente.

Pulse la tecla [Herramientas usuario] y, a continuacién, seleccione los elementos de ajuste con la tecla
[Y]o[4].

Pausa/ MrcSin
Remarc, desc.

ES DBH020

1. Seleccione [Ajustes stma.] P Pulse [OK]
2. Seleccione [Imprimir cédigo QR] P Pulse [OK]

3. Seleccione [Imprimir]

12 ES (ES) M173-7874






Es (ES) M173-7874 ©2015 Ricoh Co,, Lid.



	Para los usuarios de RICOH Smart Device Connector: Configuración de la máquina
	CONTENIDO
	1. Para todos los usuarios
	Introducción
	Cómo leer este manual
	Símbolos utilizados en los manuales
	Exención de responsabilidades
	Notas

	Marcas comerciales

	¿Qué es RICOH Smart Device Connector?
	Preparación para utilizar RICOH Smart Device Connector
	Descarga de RICOH Smart Device Connector
	Sistemas operativos para los dispositivos inteligentes compatibles


	2. Para los administradores
	Preparación de la máquina para su uso con RICOH Smart Device Connector
	Cómo crear e instalar un Certificado de dispositivo
	Activación de SSL/TLS

	Cómo configurar el código QR
	Cómo imprimir el código QR



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /JPN <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


