Pro C7100/C7100x/C7110/C7110x

Bruksanvisning

Sakerhetsguide

_____________________________________________________________________________________________|
L&s avsnittet S&kerhetsinformation i handboken "L&s detta forst" innan du anvénder maskinen, for saker och korrekt anvandning.






INNEHALL

1. Komma igdng

Innan du konfigurerar sdkerhetsfunkfionerNa. ...........cc.oiviiiiiieic e 7
Innan du anvander MASKINEN..........c.oiiii e 8
Administratdrer 0ch ANVENAQAre. ..o 9
AGMINISITOIOIET ..ottt 10
Konfigurera administratrsQUIENHSEIING.........cc.ovuuruiuriricicieieie ettt 11
Ange administratOrSPriVIIEGIEr. ..ot 12
Registrera och Gndra adminiStrAtBIEr..........c.ceuiviieeiiieieiei e 14
Anvénda Web Image Monitor fér att konfigurera administratérsautentisering...........coccceeveierieiieninnn. 16
Inloggningsmetod AdmINISITAIOT .......oeiiiiieieiieeice e 18
Inloggning via kontrollpanelen...........cc.cveiiiiriiiiee e 18
Inloggning med Web Image MOnOr.........cccuriiiirieieee e 19
Utloggningsmetod adminiStratOr..........c.iueiiiiieiiiiieieises et 20
Utloggning via kontrollpanelen.............ciuiiiiriiie et 20
Utloggning med Web Image Monitor..........c.ciiiriee s 20
OVEIVAKGIE. ... 21
Aterstlla administratrens [8SeNOrd............ooooorvvvvvveooeeeeeieeoeeeeeeeeeeeeeeeeee e 21
ANAIQ BVEIVAKGTE. ..o 22

2. Konfigurera anvéndarautentisering

ANVENAAIE ... 25
Om anVANArQUIENHSENING.......c.uvuiiiiiiiiii ittt 26
Konfigurera Konfigurera anvandarautentisering............c.ucueeruerneinrierenriereneesiesessssesesesesesessesesessssssenes 27
AnvENAArkodSAUIBNHSEIING. .....ivieieieieiiiiieictieiee ettt 29
GrundlEggande QUIBNHSEIING.......veiuivieeieiiieeiseiie ettt 31
Ange grundléggande QUIBNHSEIING.......c.iuiiriiiieiiieie et 31
Autentiseringsinformation lagrad i adressboken...........ccooieiiiiriinici e 32
Ange anvandarnamn 0ch [8SENOTd............coiuiiriiiriiise e 33
WiNAOWS-QUIBNESEIING.....vuivieieciiieieitie ettt 34
ANge WindOoWS-QUIENHSEIING. ......cuvuieriieiaiiiieiei ettt 36
Installera Internet Information Services (I1S) och Certificate Services...........ccovvveeeeeeeeeeeeeeeeeeeeenn 39
SKAPA SEIVEICEIHIIKAL.....voiveieeieii st 41
LD AP-QUIENHSEIING......eueeeirieeicieii e 43

Autentisering av UtSKFfISJODD. ..o e 48



Autentiseringsnivder for utskriftsjobb..........cooiiiiii 48

Typer Qv UBSKIfISIODb ... 48
"AULhIrEe"-KOMMANAOL. ..t 50
Automatisk registrering i adressboKeN. ..........co.ciiiiiririieeie s 51
Poster som har registrerats automatiskt i adressboken............ccoivririiiieiinie e, 51
Funktion for utel@sning av GnVENAAre.........coouivrieiiirieiee ettt 52
Ange funktionen utel&sning av anVENAre. ..o 53
UpphEva 18SenordsutelESNING........cuieiieiiiriieiire ettt saees 53
AUtomatisk UHOGGNING. ....vureiieii e 54
Autentisering med eXtern @NREt..........coiiiiii e 56

3. Begrénsa maskinanvéndning

Férhindra att administratérsinst&lIningar GRAras...........ooeeeiiree e 57
Begrénsa de instéllningar som kan éndras av varje administratdr. ..o 57
Férhindra att anvéndare kan andra instalINiNgar........cc.oceieeinee e 57

SPeCificera Menyskydd.........c.coiuiuiiiii ettt 58
SKIVAMUNKION ...ttt 58

Begransa Tillgangliga FUnKHONE .........c.cuiiiiii e 59

Begréinsa &tkomst fill medieansIutning.......cc.ccciiieiriiiieee e 60

Hantera utskriftsvolym per anvBNdare. ... 61
Ange begrénsad UtskriftsVolym...........cooiiiiiiiiiee s 62
Ange standardvérdet fr begransad utskriftsvolym..........ccoovoieiiinieiii e, 63
Ange maximal anvandning per anVENAre. .........coveuiuiieiiirieiie e 63
Kontrollera utskriffsvolym per anvandare............cc.oieiiirieiiirieiiee e 65
Skriva ut en lista dver anvéndarrdkneverkens utskriftsvolym.............coooveiiiniioinininie e, 65
Aterstalla anvandarrékneverk fEr UtsKriftsVOlyM..............ccoooioioooooeoeoeeeeeeecee oo 66
Konfigurera automatisk SterstalININgG...........ovviviiiiiieeie st 67

4. Férhindra ladckage av information fran maskiner

Skydda adressboken..............ciiiiii e 69
Ange atkomstbehdrighet till adressboken..........c.cccoiiii e, 69
Kryptera data i adressboken.............c.ciiiiiiiieeee e 71

Kryptera data pd Maskinen..........c.cciiiiiiic ettt 73
Aktivera krypteringsinstalINing@r...........c.ocoiiiii s 75

Sdkerhetskopiera krypteringsnyckeln..........cooieiriiiii e 76



Uppdatera krypteringskoden. ... 77

AVDryta dataKryPrering ... . 79
Radera data pa MasKiNeN........c.iuiiii s 80
Radera minnesinst&lIning QUIOMGHSKL. .........ooviiiiriiiieie e 80
RAEra QllE MINNE. ..ot 84

5. Utokad ndtverksséakerhet

ARKOMSIKONITONL....... oo eeseneoe e eeesennes 87
Aktivera och avaktivera protokoll...........c..cieiiieiiiieiee e 88
Aktivera och avaktivera protokoll med kontrollpanelen.............ccoovieiiirieiiinieiic e 92
Aktivera och avaktivera protokoll med Web Image Monifor............cveiriniciiesesens 92
Ange SEkerhetsnivAer FEr NEIVEK..........oiiiiiieie s 94
Ange nétverkets sdkerhetsnivder via kontrollpanelen..............cooirieiinicinieces 94
Ange nétverkets sdkerhetsnivé med Web Image Monifor...........cceriineneeese s 95
Funktionsstatus p& varje natverkssGkerhetsniva.........coveiiiiiriiiniiriic s 95
Skydda kommunikationsvéigar via ett enhetscertifikat..........c.viuiiiniriiniecc e 99
Skapa och installera eft enhetscertifikat fréin kontrollpanelen (sjélvsignerat certifikat).......c..ocvverenences 99

Skapa och installera ett enhetscertifikat fran Web Image Monitor (sjélvsignerat certifikat)

.................................................................................................................................................................... 100
Skapa ett enhetscertifikat (utférdat av en certfifikatutfardare)...........coooeviiinieeeeee 101
Installation av ett enhetscertifikat (utférdat av en certifikatutfardare)............coooveviiceeciceee, 101
Installera eft mellanliggande certifikat (utférdat av en certifikatutférdare).........ooveveviicicicinins 102
Konfigurera installningar f8r SSL/TLS.......oiiiiiieieiieeeee ittt 104
AKHVEIA SSL/TLS ..ottt sttt ettt e st et eses s nnanaees 105
Anvandarinst&IINIng FEF SSL/TLS. ...t 106
Ange SLL-/TLS-KrypteringSIEge. . ..o cvurvieeieiiiieie ettt 107
Aktivera SSLIEr SMTP-ansIUININGQT.......c.iiiiii e 108
Konfigurera IPsec-instaIININGQT.........cuiiiieiiec s 110
Kryptering och autentisering GV IPSEC.........couuiiiieiiiiieiie s 110
Inst&liningar f&r automatiskt byte av krypteringsnycklar............coooooieirinininie s 111
IPS@C-TNSIAININGAT. .ttt 112
Instéliningar fér automatiskt byte av krypteringsnycklar Konfigurationsfldde..........covvvivvineincienences 118
telnet-installningskommandon..............coviii e 122

Konfigurera IEEE 802.1X-QUIBNHSEIING. ... ovuieieieiiriiereieeei et 127



Installera ett Webbplatscertifikat. ..ot 127

VEilja Device CertifICale. ... ..ttt st 128
Inst&liningsposter f&r IEEE 802.1X f8r EHernet........covuvieirieiessnisece e 128
SINMPYS-KIYPIEIING. ...ttt bttt ees 131
Kryptera 8verfErda [ESENOTd.........c.ouirieiii e 132
Ange en Krypteringskod fOr driviUtin..........coouoieiiirieieire s 132
Ange ett [6senord f&r IPP-autentisering LESENOrd..........coeuiuieiiiiieiiieise s 133
Krypteringsinstallningar for Kerberos-autentisering............co.oveirieriiniiiiiiiieieiee e eessesiesees 135

6. Foérhindra spridning av dokument

Hantera sEkra UtskFiftSHIE..........oieiiei e 137
Radera SEkra Utskriftsfiler....... ..o 137
Andra l8senordet for en fil med SEker Utskrift............ooo..oorvvoeeeeeeceeee e 139
Lasa upp en siker Utskriftsfil...........oooiuiiiiiiiie e 140

Skydd mot obehérig kopiering/Datasékerhet for kopiering...........oceieieirieirieisissee e 142
AKEIVEra UISKIIFE @V MONSIET........c.cvuiviieiiiicecicte e 142

Obligatorisk lagring av dokument som ska skrivas ut p& en skrivare...........ococevenivinieincene 144

7. Hantera maskinen

HANEErA IOGGHIET. .. eoeeei st 145
AnvéndaWeb Image Monitor fér att hantera loggfiler. ... 146
Loggar som kan hanteras med Web Image Monitor.............ccceeneeeees 146
Attribut f6r loggar du kan ladda Rer. ... 150
Ange instéllningar for h&mMing av l0ggar.......c.ouiiiiiiiiie s 171
Ladda NEA IO it 172
Antal loggar som kan fErvaras i Maskinen............cc.ceirieiirieiee e 173
Meddelande om étgérd nér antalet loggposter n&r maximalt antal...........cccooivvieirininice, 174
Utskriftsjobbsloggar. ... v 176
ROEra Qlla lOgGQar. ..ottt 177
Avaktivera loggdverféring till loggh@miningsservern............co.ocueiieiiieieieineeeeeeee s 177
Hantera loggar fréin MAsKiNEN............ccoiriiiriii s 178
Ange instéllningar f8r h&mming av [0ggar.........ciiiiiiirie s 178
Avaktivera loggdverféring till logghEminingsservern.. ..o 178
Ange Radera alla 1oggar. ...t 179

Hantera loggar fréin loggh@miningSservern. ..o 179



Konfigurera startskdrmen for enskilda anva8ndare...........oooeuiiriirieie 180

Varningar avseende anvéndning av anvéindares egna startsk&rmar........ ..o 180
Hantera enhetsinforMaiion. ...t 182
Exportera enhetsinformMation...........c.ciiiiieieiiriie s 183
Importera enhetsinfOrMaHON. ........c.couiiiiiiei e 184
Regelbunden import av enhetsinformation.............ccoeiriini s 185
Manuell import av en servers infofil f&r enhetsinstaliNing.........oooveiiirieiic e, 186
FRISBKMING ..ttt 187
Hantera milieanpassat rAKNEVETK............coiiiriiirieiiec e 190
Konfigurera miljdanpassade rékneverk...............cocoiuiiiiiiirieiee e 190
Aterstélla en maskins miljisanpassade rakneverk.............ooooovoooooooooeoooeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 191
Aterstélla anvéindares miliEanpassade rEKNEVETK.........................wwwvveeerveosoreoesesooosoossosssososoosoososoossonoone 191
Hantera adressboken....... ..o 192
Ange Radera anvéndare automatiskt i adressboken............c.cuiuieiiiiieiiiiee s 192
Radera alla uppgifter i adressboken...........ccoiiiiii s 192
Ange Utdkade sGikerhetsfunklioner..............cooiiiiriiiiieee e 193
Andra sEKerhetsfUNKIONET . .........vi s 200
SYSTEIMSIATUS. ...ttt 200
Kontrollera giltighet p& FIrMWare........c.ooeiiiiiee s 200
Begréinsar &tgarder av en kundtekniker...........ooeiiiriiiiiie e 201
Mer information om utdkad SEKErhet..........c.oiuiiriii e 202
Inst&lIningar som du kan konfigurera via kontrollpanelen..............cccoooiririninininin e, 202
Instéliningar du kan konfigurera med Web Image Monitor............cvncncnenecseecenes 203
Instéliningar som du kan konfigurera nér IPsec &r tillgangligt/ej tillgangligt......c.cocvevneieineincineiens 205

8. Felsékning

Om ett Meddelande ViSas.........c.ciiiiii et 207
OM N FEIKOA VISTS......eieieiiieieie e 208
Grundlaggande QUIBNTISEIING. .......c..cuuciiriiiiriiiei et 208
WiINAOWS-QUIBNHSEIING. ccveuveererieeririieiece et ettt 209
LD AP-GUIENHSEIING. c.. vttt b et e s 213
Om maskinen inte kan anVENAAS.........cc.iuriiiiiieiiee et 218

9. Lista dver instéllningsbehérigheter

S B TBSEI AUttt ettt ettt et ettt 221



Sy SIEMINSIAIININGAT. ...t 222

PapPerskassettinStEIINING. .. ..o 230
REAIGEIA STAMSIA. ...ttt ettt sttt s 231
Justeringsinstallningar fEr ANVENAAre. ........c.oviiiveiieiice ettt 232
Justeringsinstéllningar fér kvalificerade anvBndare...........ocorninic e 233
SKAVATUNKIONET ...t 234
SKEVARNSTAININGAT. ... 235
Instéllningar f&r utskade FUNKHONET ... 240
UNEIRAIL....oo et 241
Web Image Monitor: Visa milidanpassat rAkneverk.............ocvieiririirineseese s 242
Web Image Monitor: JObb........c. e 243
Web Image Monitor: Enhetsinst@lningar.............cccociiiiiiiiicccsccece e 244
Web IMage MOnitor: SKIVATE ...ttt 253
Web Image Monitor: GrENSSNth...........coiieiuiiiiceinie ettt 257
Web Image Monitor: NGIVETK ... 258
Web Image Monitor: SEKErhet...........ocuiiie st 262
Web Image Monitor: @REMOTE............c.iueiiiiiieiiieiei ettt 264
Web Image Monitor: Webbsida.............oiciiiiii e 265
Web Image Monitor: Instélln. f&r utdkade funkhoner...........cccoviiiiriee e 266
Web Image Monitor: Aressbok...........coiiiiriiii e 267
Web Image Monitor: Central adressbokshantering............cooivieiniiiniieeee e 268
Web Image Monitor: Huvudstrambrytare QV...........ceirieiiriieieseeseese e 269
Web Image Monitor: Aterstéll skrivariobb.................ooovvvvoooeoooeooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 270
Web Image Monitor: Aterstéll maskinen................oooooovorovoioeoooeeeeeeeeeeeeeeeeeee e 271
Web Image Monitor: Hantering av startsida............ocuiueiiiineiiincecneesisseesise s seseseees 272
Web Image Monitor: SkErmEVErvaKNiNg.........cc.oiuruiiieciee e 273
Web Image Monitor: Anpassa skdirm efter anvandare............coeeneerneierneeneiene s 274
Web Image Monitor: Skrivare: Utskriftsjobb............cooviiiii e 275
Lista dver &tkomstrattigheter for lagrade filer..........o.ooiieiiiie e, 276
Lista dver &tkomstréttigheter for adressbOCKer.........viiuiiiiiie e, 278



1. Komma igang
|

| det hér kapitlet beskrivs hur du vidtar nédvéndiga férsiktighetsatgérder nér du anvénder maskinens
saikerhetsfunktioner och hur du konfigurerar administratérsinstélliningarna.

Innan du konfigurerar sékerhetsfunktionerna
S vikigh

¢ Om sdkerhetsfunktionerna inte konfigureras &r maskinens data sarbar fér attack.

* Férhindra att maskinen blir stulen eller avsiktligt skadas genom att installera den pa en séker plats.

* Den som kdper denna maskin maste se fill att maskinen anvénds korrekt och i enlighet med de
funktioner som bestémts av maskinadministratéren och &vervakaren. Om administratéren eller
dvervakaren inte gér nédvéndiga sékerhetsinstdllningar finns det risk att anvéndarna éventyrar
sdikerheten.

* Innan maskinens sékerhetsfunktioner konfigureras, och f&r att sékerstélla korrekt anvéndning,
mé&ste administratérer noggrant lésa igenom hela Sékerhetsguiden, med sarskild tonvikt pé
avsnittet "Innan du konfigurerar sékerhetsfunktionerna".

* Administratérerna informerar anvéndarna hur de anvénder sékerhetsfunktionerna pé rétt sétt.

*  Om den har maskinen &r ansluten till ett nétverk ska det skyddas av en brandvégg eller liknande
sdkerhetsfunktion.

* For att skydda data under kommunikationsfasen, ska maskinens sékerhetsfunktioner fér
kommunikation tilldmpas och den ska anslutas till enheter med stéd f6r séikerhetsfunktioner sésom
krypterad kommunikation.

* Administratérer ska regelbundet underséka maskinens loggar med avseende pé avvikande och
ovanliga héndelser.
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Innan du anvdander maskinen

| det h&r avsnittet beskrivs hur du krypterar verférd information och konfigurerar administratérskontot.

Om du vill ha hég sdkerhetsnivé ska du géra féljande instélining innan du anvénder maskinen.

1.

2.

Slé& pa strémmen till maskinen.
For information om hur du sétter pd strémmen, se handboken Komma igang.

Tryck pé [User Tools] (Anvéndarverktyg)

DER029

3. Tryck pa [Systeminstéllning].

Tryck pé [Grénssnittsinst].

5. Ange Ipv4-adress.

Fér mer information om hur du anger IPv4-adressen, se Anslut maskinen/Systeminstallning.

6. Tryck pa [Filsverforing] i [Systeminstdllning].

7. Tryck pa [E-postadress fér administrator] och ange sedan e-postadressen till maskinens

10.

administratér.
Skapa och installera enhetscertifikatet fran kontrollpanelen.

For information om hur du installerar enhetscertifikatet, se s. 99 "Skydda kommunikationsvégar

via ett enhetscertifikat".
N&r du anger e-postadress fér enhetscertifikatet ska du ange samma adress som du angav i steg 7.
Andra administratérens anvéndarnamn och 18senord.

Fér mer information om hur du anger administratérers anvéindarnamn och 18senord, se s. 14

"Registrera och &ndra administratérer”.

Anslut maskinen till den allménna nétverksmiljén.

* For aft aktivera hgre sikerhet, se s. 202 "Mer information om utékad sékerhet".



Administratérer och anvéndare

Administratorer och anvdndare

| detta avsnitt beskrivs begreppen "administratér”, "évervakare", "anvéndare" och "dgare" som de

anvénds i den har handboken.

Administrator

Maskinen anvénder 4 typer av administratérer: anvéindaradministratér, maskinadministratér,

natverksadministratér och filadministrator.

Deras frédmsta uppgift &r att ange maskinens instéllningar. Deras behérighet beror pa
administratérstypen. Administratérer kan inte utféra normala funktioner, som att skriva ut dokument.

Overvakare

Det finns bara en 8vervakare. Overvakaren kan ange varje administratérs [6senord. Fér normal

drift krévs ingen dvervakare eftersom administratérer anger sina egna lésenord.
Anvéndare

Anvéndarna &r personer som anvénder maskinen f&r normala funktioner, som att skriva ut

dokument.
Agare

En anvéndare som har registrerat lagrade utskriftsfiler i maskinen kallas fér en égare.
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Administratorer

Administratérer hanterar anvéindarnas &tkomst till maskinen och diverse andra viktiga funktioner och

instéliningar.

Na&r en administratér ska kontrollera begrénsad atkomst och instéllningar méste du bérja med att vilja
maskinens administratdr och aktivera autentiseringsfunktionen innan maskinen anvénds. Nér
autentiseringsfunktionen aktiveras krévs inloggning med anvéndarnamn och |&senord fér att man ska
kunna anvénda maskinen. Administratdrsrollen f&r denna maskin &r uppdelad i 4 olika kategorier utifrén
funktion: anvéndaradministratér, maskinadministratdr, nétverksadministratdr och filadministratér. Delade
administratdrsuppgifter underléttar varje administratérs uppgifter samtidigt som det férhindrar obehériga
administratérsfunktioner. Flera administratérsroller kan tilldelas en administratér och en roll kan delas av
fler an en administratér. Man kan &ven utse en évervakare med behérighet att éndra administratérers

|6senord.

Administratérer kan inte anvénda funktioner som &r tillgangliga fér anvéndare, till exempel skriva ut
dokument. F&r att utféra sédana funktioner méste administratéren ocksd vara autentiserad som

anvdndare.

Fér anvisningar om hur man registrerar administratérer, se s. 14 "Registrera och éndra
administratérer”, fér anvisningar om hur man dndrar adminstratérens l8senord, se s. 21 "Overvakare".

For information om anvdndare, se s. 25 "Anvandare".



Konfigurera administratérsautentisering

Konfigurera administratérsautentisering

Administratérsautentisering kréver anvéindarnamn och |8senord f&r att verifiera administratérer som
forssker ange maskininstdllningar eller f& atkomst till dem via ett nétverk. Nér du registrerar en
administratér kan du inte anvénda ett anvéindarnamn som redan finns i adressboken. Administratérer
hanteras pd ett annat séft &n anvéndarna registrerade i adressboken. Windows-autentisering och LDAP-
autentisering utférs inte fér en administratér, varfér en administratér kan logga in éven om servern inte
kan nés pa grund av ett ndtverksproblem. Varje administratér identifieras av ett anvéindarnamn. En
person kan fungera som mer &n en sorts administratér om eft och samma anvéndarnamn fér flera
administratérsréattigheter. Fér instruktioner om hur man registrerar administratéren, se s. 14 "Registrera
och &ndra administratérer”.

Du kan specificera anvéindarnamn och I6senord samt krypteringsldsen for respektive administratér.
Lasenordet fér kryptering anvénds fér kryptering av data éverférd via SNMPv3. Det anvénds ockséa av
program som t.ex. Device Manager NX som anvéinder SNMPv3. Administratérer kan endast hantera
maskininstéliningar och kontrollera anvéndarétkomst, Administratérer kan endast hantera
maskininstéllningar och kontrollera anvéndaratkomst. De kan inte anvénda funktioner som utskrift. Fér att
anvdnda denna funktion méste administratéren registrera sig som en anvéndare i adressboken, och
sedan bli autentiserad. Ange administratrsautentisering och ange sedan anvéndarautentisering. Fér
information om hur man anger autentisering, se s. 27 "Konfigurera Konfigurera

anvéndarautentisering".

Roller fér varje administratér

N /

CZB009

1. Anvéndaradministrator

Hanterar personuppgifter i adressboken.
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En anvéndaradministratér kan registrera/radera anvéndare i adressboken eller dndra anvéndares
personliga information.

Anvéndare registrerade i adressboken kan ocksé d@ndra och radera sin egen information.

Om en anvandare glémmer sitt [8senord kan anvéndaradministratéren radera det och skapa ett nytt
som ger anvéndaren &tkomst fill maskinen igen.

2. Maskinadministratér

Hanterar frémst maskinens standardinstéllningar. Du kan stélla in maskinen sé att standarden fér varje
funktion bara kan anges av maskinadministratéren. Med den instéliningen kan du hindra obehériga
anvéndare frén att dndra instéliningarna och lata maskinen anvéndas sékert av dess anvéndare.

3. Natverksadministrator

Hanterar nétverksinstéllningar. Du kan stélla in maskinen sé att endast nétverksadministratéren kan ange
IP-adress och instéllningar fér att skicka och ta emot e-post.

Genom att géra denna instdllning kan du férhindra obehériga anvéndare fran att éndra instéliningarna
och avaktivera skrivaren, och ddrmed sékra korrekt anvéndning av nétverket.

4. Filadministrator

Hanterar &tkomst till lagrade filer. Du kan ange och radera 16senord fér lasta utskriftsfiler och andra filer.
Genom denna instéllning kan du férhindra dataléckage och manipulering som beror pé att obehériga
anvéndare granskar och anvénder registrerad data.

* Administratérsautentisering kan ocksé anges via Web Image Monitor. Fér mer information, se
hjalpen till Web Image Monitor.

* Du kan ange autentisering av anvéndarkod utan att ange administratérsautentisering.

Ange administratérsprivilegier

Nér du anger administratérsautentisering stéller du "Hantering av administratérsautentisering” pé [Pa].
Om instéllningen &r aktiverad kan administratérer endast konfigurera de instéllningar som tilldelats dem.

For att logga in som administratér ska du anvénda standardanvéndarnamn och |&senord.

F&r mer information om in- och utloggning med administratérsautentisering, se s. 18

"Inloggningsmetod administratér " och s. 20 "Utloggningsmetod administratér”.
o vikig )

*  Om du har aktiverat "Hantering av adminisiratérsautentisering", ska du se fill aft inte glémma
administratérens anvéndarnamn och 18senord f&r inloggning. Om du glémmer en administratérs
anvéndarnamn eller [8senord méste du ange ett nytt [8senord med hjélp av &vervakarprivilegier.
Fér mer information om &vervakarprivilegier, se s. 21 "Overvakare".

1. Tryck pa [User Tools] (Anvéndarverktyg)

2. Tryck pa [Systeminstdllning].
3. Tryck pa [Admin.verktyg].
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4. Tryck pa [YNdstal.

5. Tryck pa [Hantering av administratdrsautentisering].

v Y

Hanterina av administratdrsautentisering

Rakneverkshantering

Utikad sakerhet

Programmera/Andra/Radera LDAP-server

6. Tryck pa [Anvédndarhantering], [Maskinhantering], [Nétverkshantering] eller
[Filhantering] for att vélja vilka instéllningar som ska hanteras.

Hantering av administratorautentisering Hbrs

WVali poster att hentera och tryck ol [OK]

Maskirtertesing | [ Natveskstontesing | [ Filrantes

Phdninatenteetia | il Il i

7. Stéll in "Admin.autentisering" pa [Pa].
"Tillgéingliga inst." visas.

8. Vilj de instéllningar som ska hanteras i "Tillgéingliga inst.".

Walj poster att hantera och tryck pa [OK].

Anvandarhartering | I Maskinhantering ‘ ‘ Iatverkshanterin

P Adrmin.autentisering ’ P4 ‘ | Ay
P Tillgznalioa inst. ‘ Mormalegenskaper ‘ |I<assettpprinstal
‘ Granssnittsinst. ‘ | Filaverfirin

Uneerdll

De valda instéllningarna ér inte tillgéingliga fér anvéndare.
De tillgéngliga instélningarna beror p& administratérstyp.

Upprepa steg 6-8 fér aft ange administratdrsautentisering fér mer én en kategori.

9. Tryck pa [OK].
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10. Tryck pé [User Tools] (Anvéndarverktyg)

Registrera och édndra administratérer

Om administratérsautentisering &r angivet rekommenderar vi att en person tar varje administratérsroll.

Delade administratérsuppgifter underléttar varje administratérs uppgifter och det férhindrar obehériga
administratdrsfunktioner. Du kan registrera upp fill 4 anvéndarnamn (Administratér 1 till 4) il vilka olika

behsrigheter kan tilldelas.
En administratérs réttigheter kan endast édndras av en administratér med lémpliga réttigheter.

Se fill att tilldela alla administratérsréttigheter sé att var och en av réttigheterna &r sammankopplade

med &tminstone en administrator.
Fér mer information om in- och utloggning med administratérsautentisering, se s. 18
"Inloggningsmetod administratér " och s. 20 "Utloggningsmetod administratér”.
1. Logga in som en administratér via kontrollpanelen.
Tryck pa [Systeminstéllning].
Tryck pa [Admin.verktyg].
Tryck pé& [YNéstal.

o M 0N

Tryck pé& [Programmera/Andra administratér].

r T

Harttering av administratirsautentisering

PrograrmmeralAndra administrator

Rakneverkshantering

Utokad sakerhet

PrograrnmerasAndra/Radera LDAP-server
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6. | raden fér den administratér vars privilegier du vill ange, tryck pa [Administratér 1],
[Administratér 2], [Administratsr 3] eller [Administratér 4] f8ljt av [Andral].

Froorammeralndra administratir Hbrs
Overvidare Admirstratee 1 Administratec 2 Administrater 3
Awa | | A | | Aok
> iristrater [ A 1] [ administrator 2 | [ Administrator 3
Wrskinadmiris trator Adminit 1 Administratir 2 || Administrator 3
[T —— [-a-- 1| Adrrinistrat Ql Administratie T
PFiladiristratee A 10| | advinistrater 2 | [ Admini 5

Vélj en administratér f6r varje kategori som visas nedan ndr administratérers privilegier férdelas fill

olika personer.

Froorammeralndra administratir Hbrs
Overvidare Admirstratee 1 Administratec 2 Administrater 3
Awa | | A | | Aok

1] [ Adrinistrater 2 | [ Adiistrater 3

e

a&'...1|1\4'1-3||-' 3

Dbiaskcirsadmiris trator

Phlstverksadmi i

I
i
|
!

paristratee 1 | [ Advinistrater 2 | | Adminstratec 3

P-Filiadminmstrator

Fér att kombinera flera administratérsprivilegier kan flera administratérsprivilegier filldelas en

enskild administrator.

For att exempelvis tilldela maskinadministratérs- och anvéndaradministratérsprivilegier till

[Administratsr 1], tryck p& [Administratér 1] i félten fér maskin- och anvéndaradministratér.
7. Tryck pa [Andra] for "Anvéndarnamn”.
8. Ange anvéndarnamnet och tryck pa [OK].
9. Tryck pa [Andra] for "Lésenord".
10. Ange lésenordet och tryck pa [OK].
F&lj l6senordsprincipen fér att stérka [6senordet.

F&r mer information om |8senordsprinciper och hur de anges, se s. 193 "Ange Utékade

stikerhetsfunktioner".
11. Ange l6senordet pa nytt for att bekréfta och tryck sedan pa [OK].
12. Tryck pé [Andra] fér "Krypteringslésen”.
13. Ange krypteringslésen och tryck pé [OK].
14. Ange krypteringslésenordet pé nytt fér att bekréfta och tryck sedan pa [OK].
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15. Tryck pa [OK] tva génger.

Du kommer att loggas ut automatiskt.

-

e Forinfo om vilka tecken som kan anvéndas fér anvéndarnamn och [6senord, se s. 16 "Tecken

som kan anvdndas fér anvéndarnamn och 6senord".

Tecken som kan anvéndas fér anvéndarnamn och l6senord

Féljande tecken kan anvéndas fér anvéndarnamn och 18senord. Namn och 18senord &r
skiftléigeskansliga.

* Versaler: Atill Z (26 tecken)
e Gemener: atill z (26 tecken)
e Siffror: O till 9 (10 tecken)
* Symboler: (mellanrum) 1" # $ % &' () *+,-./:;<=>2@[\]"~_" {| } 7 (33 tecken)
Anvéndarnamn
¢ Férinte innehdlla mellanslag, kolon eller citationstecken.
¢ Kan inte ldmnas tomt.
¢ Kan vara max 32 tecken l&ngt.

¢ En administratérs anvéndarnamn innehdller 8 eller farre tecken mdste annat én numeriska
tecken (siffror) anvéndas. Om anvéndarnamnet bara bestér av siffror méste det vara minst 9

tecken langt.
Lésenord

* Losenordets langd fér adminstratérer och &vervakare fér vara hégst 32 tecken, och fér
anvéndare hégst 128 tecken.

* Det finns inga begrdnsningar fér vilka typer av tecken som kan anvéndas fér eft [8senord. Av
scikerhetsskél rekommenderas du att skapa ett 16senord som bestér av versaler och gemener,
siffror och symboler. Ett |6senord som bestdr av ett stort antal tecken &r mindre l&tt att gissa av

andra.

| [L&senordspolicy] i [Utékad séikerhet] kan du ange ett [8senord som bestér av stora eller smé
bokstéver (versaler och gemener), siffror och symboler samt det minsta antalet tecken som ska
ingd i I16senordet. F&r mer information om l&senordspolicy, se s. 193 "Ange Utskade

sakerhetsfunktioner".

Anvénda Web Image Monitor fér att konfigurera administratérsautentisering

Nér du anvénder Web Image Monitor kan du logga in p& maskinen och éndra

administratérsinstéliningarna. Fér mer information om in- och utloggning med
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administratrsautentisering, se s. 18 "Inloggningsmetod administratér " och s. 20
"Utloggningsmetod administratér".

1. Logga in som adminstratér pé Web Image Monitor.

2. Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].

3. Klicka pa [Hantering av administratérsautentisering] eller [Programmera/Andra
administratér] under "Enhetsinstéllningar”.

4. Andra instéliningarna enligt 8nskemal.
5. Logga ut.

* Mer information om Web Image Monitor finns i Web Image Monitor-hjélpen.
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Inloggningsmetod administrator

Om administratérsautentisering &r angivet ska du logga in med administratérens anvéindarnamn och

- |6senord. Overvakare loggar in p& samma séitt.

Fér mer information om administratérens och dvervakarens anvéandarnamn och 18senord, fraga

administratéren.

Inloggning via kontrollpanelen

1. Tryck pa [User Tools] (Anvéndarverktyg)
2. Tryck pé tangenten [Logga in/Logga ut].

DER049

Inloggningssk&rmen visas.

Inloggningsskérmen visas ocksé om du trycker pé [Logga in] i menyn Anvéndarverktyg.

3. Tryck pa [Logga in].

Tryck p4 [Logga in] och ange anvindarnamnet
och lgsenordet.
Logga in

4. Ange anvéndarnamnet och tryck pa [OK].
5. Ange l6senordet och tryck pa [OK].
"Autentiserar. . . Vénta. " visas, féljt av skédrmen fér initialinstéliningar.

*  Om administratérsautentisering har angivits ppnas skdrmen fér autentisering. Fér att logga in som

administratér, ange administratérens anvéndarnamn och 16senord.
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* Om du loggar in med administratérsprivilegier sé visas namnet p& den administratér som loggar in.
Na&r du loggar in med ett anvéindarnamn som har flera administratrsbehérigheter visas en av de
behsrigheter som ér tilldelade det namnet.

* Om du férsdker logga in frén en operativ skérmbild visas "Du har inte réttigheter att anvéinda den

hér funktionen. Du kan endast &ndra instélliningar om du &r administratér." Tryck pé& tangenten
[Anvandarverktyg] fér att visa skdrmen for initialinstéliningar.

Inloggning med Web Image Monitor

1. Oppna en webblésare.
2. Ange "http://(maskinens IP-adress eller vérdnamn)/" i adressféltet.

Na&r du anger en IPv4-adress, bérja inte segmentet med nollor. Om adressen &r t.ex.
"192.168.001.010", maste du skriva in den som "192.168.1.10" fér att ansluta till maskinen.

Ange IPv6-adressen med hakparentes fére och efter, sa hér: [2001:db8::9abc].

Du stéller in "Tillat kommunikation via SSL/TLS" pé& [Endast chiffertext], skriver in "http://
(maskinens IP-adress eller vérdnamn)/" i webbl@saren fér tillgang till maskinen.

3. Klicka pé [Logga in] léngst upp till héger i fonstret.
4. Skriv in anvéindarnamn och l6senord for en administrator och klicka pé [Logga in].

* Webbl&saren kan konfigureras s& att den automatiskt kompletterar dialogrutorna fér inloggning
genom att komma ihdg anvédndarnamn och |&senord. Den funktionen minskar sékerheten. Fér aft
farhindra att webblésaren kommer ihadg anvéindarnamn och [8senord kan du inaktivera funktionen
Komplettera automatiskt.
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Utloggningsmetod administrator

Om administratérsautentisering &r angivet, se till att logga ut nér instéliningséndringar har slutforts.

- Overvakare loggar ut pa samma sdtt.

Utloggning via kontrollpanelen

1. Tryck pa [Logga in/Logga ut] och tryck sedan pa [Ja].

* Du kan éven logga ut pa féljande séit:

e Tryck p& [Energibesparing].

Utloggning med Web Image Monitor

1. Klicka pa [Logga ut] léngst upp till héger i fonstret.

* Tém cacheminnet i Web Image Monitor nér du har loggat ut.

20
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Overvakare

Overvakaren kan radera en administratérs [6senord och ange ett nytt.

Om en administratér glémmer bort eller éndrar sitt I6senord kan dvervakaren tilldela ett nytt fill
administratéren. Om du loggar in med &vervakarens anvéndarnamn och 16senord kan du inte anvénda
de normala funktionerna eller ange systeminstéliningar. In- och utloggningsmetoder &r desamma som
for administratérer. Se s. 18 "Inloggningsmetod administratér " och s. 20 "Utloggningsmetod

administratér".
%9 Viktigt
* Sefill attinte gldmma bort vervakarens anvéndarnamn och l6senord. Om du glémmer bort dessa
mdste en servicerepresentant &terstélla maskinen till standardinstéliningarna. Det resulterar i att

data f&r maskininstéllningar, rékneverk, loggar och andra uppgifter férloras. Servicebessket kan
eventuellt medféra exira kostnader.

e Forinfo om vilka tecken som kan anvéndas f6r anvéndarnamn och |6senord, se s. 16 "Tecken som

kan anvéndas fér anvéndarnamn och |&senord".
* Du kan inte specificera samma inloggningsnamn fér &vervakaren och administratérerna.

* Med Web Image Monitor kan du logga in som 8vervakare och radera en administratérs [8senord

eller ange ett nytt.

Aterstélla administratérens l6senord

1. Logga in som évervakare via kontrollpanelen.

F&r mer information om hur man loggar in, se s. 18 "Inloggningsmetod administratér .
Tryck pé [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck pa [YNéstal.

o » 0N

Tryck pa [Programmera/Andra administratér].
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6. Tryck pa [Andra] f6r den administratér som du vill aterstélla.

Froorammeralndra administratir Hbrs
- fucaes it Aot 2 Adrastodly 3
[ e | [ Awe | [ A | [ A
B fuvvandaradministratin Adiinistrator 1
Dbiaskcirsadmiris trator I Administrater 2
Wtlstverksadministratin Administrater 3
WFiladminstratin

7. Tryck pa [Andra] for "Lésenord".
8. Ange lésenordet och tryck pa [OK].
9. Ange lésenordet pa nytt for att bekréfta och tryck sedan pa [OK].
10. Tryck p& [OK] tva génger.
Du kommer att loggas ut automatiskt.

o Overvakaren kan &ndra administratérnas |8senord, men inte deras anvéndarnamn.

|
Andra 6vervakare

Detta avsnitt beskriver hur man éndrar évervakarens anvéindarnamn och 1&senord.

For att géra detta méste du aktivera anvéindaradministratérens behérighet i instéliningarna under
"Hantering av administratérsautentisering”. Fér mer information, se s. 12 "Ange
administratérsprivilegier".

1. Logga in som dvervakare via kontrollpanelen.

Fér mer information om hur man loggar in, se s. 18 "Inloggningsmetod administratér .

2. Tryck pa [Systeminstdllning].
3. Tryck pa [Admin.verktyg].
4. Tryck pa [YNdstal.
5. Tryck pa [Programmera/Andra administratr].
6. Under "Overvakare", trycker du pé [Andral].
7. Tryck pa [Andra] fér "Anvéndarnamn”.
8. Ange anvéndarnamnet och tryck pé [OK].
9. Tryck pa [Andra] fér "Lésenord".
10. Ange lésenordet och tryck pa [OK].
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11. Ange l6senordet pa nytt for att bekréfta och tryck sedan pa [OK].
12. Tryck pa [OK] tva génger.

Du kommer att loggas ut automatiskt.

23
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2. Konfigurera anvéndarautentisering
|

| det hér kapitlet beskrivs dels hur du anger anvéndarautentisering, dels de funktioner som aktiveras via
anvéndarautentisering.

Anvdndare

En anvdndare utfér vanliga uppgifter med maskinen, t.ex. utskrift. Anvéindare hanteras via informationen
i maskinens adressbok och de kan endast utféra de funktioner som de far tillgéng fill av administratéren.
Genom att aktivera anvéndarautentisering kan du ge endast personer registrerade i adressboken
méilighet att anvéinda maskinen. Anvéndarna kan hanteras i adressboken av anvéndaradministratéren.
Foér mer information om administratérer, se s. 10 "Administratérer". Fér mer information om
anvéndarregistrering i adressboken, se Anslut maskinen/Systeminstélining eller Web Image Monitors
hjalp.
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Om anvéndarautentisering

Anvéndarautentisering &r eft system som kréver att anvdndarnamn och l&senord anges for att verifiera

~

anvéndare som anvénder maskinen eller har atkomst till maskinen dver néatverket.

w
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1. Anvéndare

En anvéndare utfér vanliga uppgifter med maskinen, t.ex. utskrift.

2. Grupp

En grupp utfér vanliga uppgifter med maskinen, t.ex. utskrift.
3. Obehérig anvéndare

4. Obehérig atkomst
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Konfigurera Konfigurera
anvéndarautentisering

Det finns 4 olika autentiseringsmetoder: autentisering via anvéndarkod, grundléggande autentisering,
Windows-autentisering och LDAP-autentisering. Fér att anvénda anvéndarautentisering ska du férst
vélja en autentiseringsmetod pd kontrollpanelen och sedan géra de instéliningar som krévs fér
autentisering. Instéliningarna beror pa vilken autentiseringsmetod du véljer. Ange

administratdrsautentisering och ange sedan anvéndarautentisering.

S vikigh
* Om anvdndarautentisering inte kan aktiveras p& grund av harddisks- eller nétverksproblem kan du

f& atkomst till maskinen genom att anvénda administratdrsautentisering och inaktivera
anvéndarautentisering. Gér s& hér om du har bréttom och snabbt behéver anvéinda maskinen.

* Du kan inte anvéinda mer &n en autentiseringsmetod samfidigt.

Konfigurationsfléde for anvéndarautentisering

Konfigurationsprocess Detaljer

Konfigurera administratérsautentisering s. 12 "Ange administratérsprivilegier"

s. 14 "Registrera och &ndra administratérer”

Konfigurera anvéndarautentisering Ange anvéndarautentisering.
4 typer av anvdndarautentisering finns
tillgéngliga:

* 5. 29 "Anvéndarkodsautentisering”

* 5. 31 "Grundlaggande autentisering”

* 5. 34 "Windows-autentisering"

s. 43 "LDAP-autentisering"

Anvéndares autentiseringsmetoder

Typ Detaljer

Anvéndarkodautentisering Autentisering utférs med hjélp av éttasiffriga anvéndarkoder.
Autentisering tilldmpas p& varje anvéndarkod, inte pd varje

anvéndare.

Du mdste registrera anvéndarkoden i maskinens adressbok i

forvag.
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Typ Detaljer

Grundléggande autentisering | Autentisering utférs med hjélp av maskinens adressbok.
Du maste registrera anvéndare i maskinens adressbok i férvag.

Autentisering kan tillémpas p& varje anvéndare.

Windows-autentisering Autentisering utférs med hjélp av domdnkontrollanten i Windows-
servern pd samma ndtverk som maskinen.

Autentisering kan fillémpas p& varje anvéndare.

LDAP-autentisering Autentisering utférs med hjélp av LDAP-servern pa samma nétverk
som maskinen.

Autentisering kan fillémpas pa varje anvéndare.

Om anvéndarens autentiseringsmetod é&ndras halvvégs

e Ett anvéndarkodskonto som inte har fler &n 8 siffror och som anvénds fér autentisering av
anvéndarkod kan éverféras och anvéndas som ett anvéndarnamn éven efter att
autentiseringsmetoden har éndrats frén autentisering av anvéndarkod till grundléggande
autentisering, Windows-autentisering eller LDAP-autentisering. | detta fall &r [8senordet tomt
eftersom autentisering av anvéndarkonto inte har nédgot angivet [senord.

e Om autentiseringen &ndras fill en extern autentiseringsmetod (Windows-autentisering eller
LDAP-autentisering) kan autentisering inte aktiveras om den externa autentiseringsenheten inte
har det &verférda anvéndarkodkontot registrerat sedan tidigare. Anvéndarkodskontot
kommer dock att lagras i maskinens adressbok &ven om autentiseringen misslyckas.

¢ Vid &ndring frén autentisering av anvéndarkod till en annan autentiseringsmetod
rekommenderar vi att du ur sékerhetssynpunkt raderar konton som du inte anvénder eller
anger ett [8senord. Fér mer information om borttagning av konton, se Anslut maskinen/
Systeminstdlining. F&r mer information om hur du éndrar l6senord, se s. 33 "Ange

anvéndarnamn och |6senord.".

o Efter att huvudstrdmmen har slagits p& visas eventuellt inte utékade funktioner i listan &ver poster fér
anvéndarautentisering i menyn Hantering av anvéndarautentisering. Vénta en stund om detta

intréffar, och 8ppna sedan menyn Hantering av anvéndarautentisering igen.

* Anvéndarautentisering kan &ven anges via Web Image Monitor. Fér mer information, se hjélpen
till Web Image Monitor.
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Anvdndarkodsautentisering

Detta &r en autentiseringsmetod fér att begréinsa dtkomst till funktioner enligt en anvéndarkod. Samma

anvdndarkod kan anvdndas av flera anvéndare.

Fér mer information om hur man anger anvéndarkoder, se handboken Anslut maskinen/

Systeminstallningar.

F&r mer information om hur man anger anvéndarkod i skrivardrivrutinen, se drivrutinens hjélp.

1.

o » 0N

Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Systeminstéllning].
Tryck pa [Admin.verktyg].
Tryck pa [YNéstal.

Tryck pa [Hantering av anvéndarautentisering].

Il I L I |

Hant]

Harttering av anviandarautentisering ‘

ALARIAY:

Vilj [Autent. anv.kod].

Om du inte vill aktivera anvéndarautentisering véljer du [Av].

7. | "Funktioner att begréinsa" viljer du de funktioner som ska begréinsas.

Hantering av anvandarautentisering fovbr=
Vali en autentiseringsmetod och treck ol [CK],
[Autent. swvkod || Grundl autent. |[Windows-atent. || 0t-atent. || av
Pfurictioner att beararea

Skrivare Svartvit/Farg Firg | PCkont:

Bearansa Inte

De valda funktionerna omfattas av anvéindarkodautentisering. Anvéndarkodautentisering tilldmpas

inte p& de funktioner som inte valts.

F&r mer information om hur man begrénsar tillgéngliga funktioner f&r anvéindare och grupper, se

s. 59 "Begransa Tillgéngliga funktioner".
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8.

For att ange jobbautentisering for skrivaren ska du vélja en annan post én [PC-kontroll]
for "Skrivare" under "Funktioner att begrénsa”.

Om obijekten inte visas, tryck pé tangenten [YNésta].

Om du inte vill ange utskriftsautentisering gér du vidare till steg 14.

9. Tryck pa [YNdstal.

10.

11.
12.

13.
14.
15.

Vaélj nivé fér "Utskriftsjobbsautent.".

F&r en beskrivning av autentiseringsnivéer fér utskriftsjobb, se s. 48 "Autentisering av
utskriftsjobb".

Om du véljer [Hela] eller [Enkel (Alla)] sé& fortsétter du till steg 14.
Om du véljer [Enkel (Begransning)] s& fortsétter du fill steg 11.
Tryck pé [Andra] vid "Begrénsat omrade™.

Ange inom vilket intervall [Enkel (Begrénsning)] ska tillémpas fér "Utskriftsjobbsautent.”.

Autentisering utshriftsjobb: Begransat omelide
“Erkcel” kormmer att aktiveras for utshriftsiobb inom foljande omride.

proest -
PPt aess 3 [ 0. 0. 00— 0.0 0 o .

}

i

Pk Bkl Uteslut |

Du kan ange ett intervall av [Pv4-adresser som denna instélining ska gélla fér.
Tryck pa [Avslutal.

Tryck pa [OK].

Tryck pé tangenten [Logga in/Logga ut].

Ett bekraftelsemeddelande visas. Om du trycker pé [Ja] loggas du automatiskt ut.
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Grundléggande autentisering

Ange denna autentiseringsmetod nér du anvénder maskinens adressbok f&ér att autentisera varje
anvéndare. Med grundldggande autentisering kan du bade hantera maskinens tillgéngliga instéliningar
samt begrénsa étkomst till lagrade filer och adressboken. Under grundléggande autentisering méste
administratéren ange de funktioner som ér tillgéngliga fér varje registrerad anvéndare i adressboken.
Fér mer information om hur du begrénsar funktioner, se s. 32 "Autentiseringsinformation lagrad i
adressboken".

Ange grundléggande autentisering

Innan du konfigurerar maskinen ska du kontrollera att administratérsautentiseringen &r korrekt
konfigurerad under "Hantering av administratérsautentisering”.
1. Logga in som maskinadministratér via kontrollpanelen.
Tryck pa [Systeminstdllning].
Tryck péa [Admin.verktyg].
Tryck pa [YNéstal.

o M LN

Tryck pé [Hantering av anvéndarautentisering].

[ SFeTsRaREr Y MISTEInGEr ) TSTEmmge |

Hant]

Hantering av anvandarautentisering

L] L

6. Vilj [Grundl. autent.].
Om du inte vill aktivera anvéndarautentisering véljer du [Av].
7. 1'"Tillgéingliga funktioner" véljer du vilka maskinfunktioner du vill tillata.

De funktioner du véljer hér blir standardinstéliningarna fér basautentisering som filldelas fill alla
nya anvdndare av adressboken.

F&r mer information om hur man anger tillgéingliga funktioner fér anvéndare eller grupper, se

s. 59 "Begrdnsa Tillgéngliga funktioner".
8. Tryck pa [YNaéstal.
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12.
13.
14.

Vaélj nivé fér "Utskriftsjobbsautent."”.

F&r en beskrivning av autentiseringsnivéer fér utskriftsjobb, se s. 48 "Autentisering av
utskriftsjobb".

Om du véljer [Hela] eller [Enkel (hela)] s& fortsétter du till steg 13.

Om du véljer [ Enkel (begrénsning)] sé fortsétter du till steg 10.

. Tryck pa [Andra] vid "Begrénsat omrade™.

. Ange inom vilket intervall [Enkel (Begrénsning)] ska tillémpas fér "Utskriftsjobbsautent.”.

Autentisering utshriftsjobb: Begransat omelide

“Erkcel” kormmer att aktiveras for utshriftsiobb inom foljande omride.

WP -adess 1 Anda

P Pvé-adess 2 Anda |
P IPvé-adess 3 Anda
PPy -adress 4 Andra

W Pub-adess 5

}

i

Pk Bkl Uteslut |

Du kan ange ett intervall av [Pv4-adresser som denna instélining ska gélla fér.
Tryck pé [Avsluta].

Tryck pa [OK].

Tryck pa tangenten [Logga in/Logga ut].

Ett bekréftelsemeddelande visas. Om du trycker pé& [Ja] loggas du automatiskt ut.

Autentiseringsinformation lagrad i adressboken

Om du har aktfiverat anvéndarautentisering kan du ange atkomstgrénser och anvéndningsgrénsen fér

maskinens funktioner fér varje anvéindare eller grupp av anvéndare. Ange de instéllningar som krévs i

Adressboken fér varje anvéndare. Fér mer information om funktionerna som kan begrénsas, se s. 59

"Begransa Tillgéingliga funktioner".

Anvdndare maste ha eft registrerat konto i adressboken f&r att kunna anvénda maskinen nér

anvdndarautentisering har angivits. Fér mer information om anvéndarregistrering i adressboken, se

handboken Anslut maskinen/ Systeminstéllningar.

Anvéndarautentisering kan &ven anges via Web Image Monitor. Fér mer information, se hijélpen till

Web Image Monitor.



Grundldggande autentisering

Ange anvéndarnamn och |6senord.

| "Hantera adressboken" anger du det anvéndarnamn och |6senord som ska anvéndas fér "Hantering
av anvéndarautentisering".

For info om vilka tecken som kan anvéndas fér anvéndarnamn och 16senord, se s. 16 "Tecken som kan

anvandas fér anvdandarnamn och I6senord”. -
1. Logga in som anvéndaradministratér via kontrollpanelen.
2. Tryck pa [Hantera adressboken].

3. Vilj anvéndare.

Tryck pd [Ny prosrammering] for att Laaa t1LL en ny eller vali att andra en frdn Listan.

| PrograrmmerasAndra || Radera ‘
JAlLa anvandare
[ﬁanEn[n]uEDMPA [00002] [00003] [00004] {00005 [cof

YOKOHAMA O||BERLIN OFF ||LONDON OFF ||NEW YORK O
Y ICE ICE FFICE
0

FFICE
Lo0007] Lonoog] [{I] Loont1] Lo0009] [l
KYOTO OFFT{BEIJING OF ||SHAMGHAL  ||HONG KONG ||Folder01 (09
CE FICE OFFICE OFFICE Ch

4. Tryck pa [Aut.info].

[

[t [ autinfo || skydd | |Lago till s

P armn

P Tangentnamn PRegist

PYisa prioritet

5. Tryck pa [Andra] for "Anvéndarnamn”.

6. Ange ett anvéndarnamn fér inloggning och tryck sedan pa [OK].
7. Tryck pa [Andra] fér "Lésenord".

8. Ange ett I6senord och tryck sedan pé [OK].

9. Ange lésenordet pé nytt for att bekréfta och tryck pa [OK].

0. Tryck pa [OK].

11. Tryck pé [Avsluta].

12. Logga ut.
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Windows-autentisering

Ange den hér autentiseringstypen ndr du anvdnder Windows doménkontrollant fér att autentisera

anvéndare som har sina konton pé katalogservern. Anvéndare kan inte autentiseras om de inte har
konton pd katalogservern. Med Windows-autentisering kan du ange dtkomstbegrénsning fér varje
grupp som finns registrerad p& katalogservern. Adressboken som &r lagrad pa katalogservern kan
registreras p& maskinen s& att du kan autentisera anvéndare utan att férst anvéinda maskinen till att

registrera enskilda instéllningar i adressboken.

Férsta gangen du fér tillgéng till maskinen kan du anvéinda de funktioner som finns tillgéingliga fér din
grupp. Om du inte har registrerats i en grupp, kan du anvénda de funktioner som finns tillgéngliga under
"*Standardgrupp". Fér att begrdnsa funktioner som endast ér tillgangliga fér vissa anvéndare ska du

férst gora instéliningar i adressboken.

For att automatiskt registrera anvéndarinformation under Windows-autentisering rekommenderas aft
kommunikationen mellan maskinen och doménévervakaren krypteras med SSL. Fér att géra det maste
du skapa ett servercertifikat fér doménkontrollanten. Fér mer information om hur du skapar ett
servercertifikat, se s. 41 "Skapa servercertifikat.".

&3 Vikigh )

¢ Om du anvénder Windows-autentisering registreras anvéndarinformationen som finns registrerad i
katalogservern automatiskt i maskinens adressbok. Aven om anvéndarinformationen som
registreras automatiskt i maskinens adressbok redigeras i maskinen, sé skrivs den &ver av
informationen frén katalogservern nér autentiseringen utférs.

* Anvéndare som hanteras i andra doméner kan autentiseras men de kan inte erhélla poster som
anvéndarnamn.

e Om du skapade en ny anvéndare i doménkontrollanten och vid |18senordskonfigurationen valde
"Anvéndare mdste byta I8senord vid nésta inloggning" ska du férst logga in p& datorn och sedan
&ndra |senordet.

* Om den autentiserande servern bara stdder NTLM né&r Kerberos-autentisering har valts pa
maskinen, kommer autentiseringsmetoden att automatiskt skifta fill NTLM.

* Anvandarnamnet fér inloggning &r skifflégeskansligt nér Windows-autentisering anvéinds. Ett
felaktigt angivet anvéindarnamn kommer att Iéggas till i adressboken. Ta bort den tillagda
anvéndaren om detta sker.

e Om gdstkontot pé Windows-servern &r akfiverat kan &ven anvéndare som inte &r registrerade i
doménkontrollanten bli autentiserade. Nér detta konto &r aktiverat, registreras anvéndare i
adressboken som kan anvénda de fillgéngliga funktionerna under "* Standardgrupp".

Windows-autentisering kan utféras med en av tva autentiseringsmetoder: NTLM- eller Kerberos-
autentisering. Anvéndarkraven fér b&da metoderna listas nedan:

Driftskrav fér NTLM-autentisering

F&r att ange NTLM-autentisering ska féljande krav uppfyllas:
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* Den hér maskinen har stéd fér NTLMv 1-autentisering och NTLMv2-autentisering.
¢ Upprdtta en doménkontrollant fér den domén som du vill anvénda.

* Funktionen stéds av de operativsystem som listas nedan. Anvénd LDAP fér att erhélla
anvandarinformation ndr Active Directory kérs. Om du anvénder LDAP rekommenderar vi att
ni anvéinder SSL fér att kryptera kommunikation mellan maskinen och LDAP-servern. SSL-

kryptering &r bara maijligt om LDAP-servern har stéd fér TLSv1 eller SSLv3.
* Windows Server 2003/2003 R2

e Windows Server 2008,/2008 R2
e Windows Server 2012/2012 R2
Driftskrav fér Kerberos-autentisering
Fér att ange Kerberos-autentisering ska féljande krav uppfyllas:
¢ Upprdtta en doménkontrollant f6r den domén som du vill anvénda.

* Operativsystemet maste stédja KDC (Key Distribution Center). Anvand LDAP fér att erhélla
anvéndarinformation nér Active Directory kérs. Om du anvéinder LDAP rekommenderar vi att
ni anvénder SSL fér att kryptera kommunikation mellan maskinen och LDAP-servern. SSL-
kryptering &r bara méijligt om LDAP-servern har stéd fér TLSv1 eller SSLv3. Kompatibla
operativsystem aterfinns nedan:

¢ Windows Server 2003/2003 R2
¢ Windows Server 2008,/2008 R2
¢ Windows Server 2012/2012 R2

Fér att anvénda Kerberos-autentisering under Windows Server 2008 maste Service Pack 2

eller senare installeras.

* Overféring av data mellan maskinen och KDC-servern ar krypterad om Kerberos-
autentisering &r aktiverad. Information om hur du anger krypterad éverféring finnsis. 135
"Krypteringsinstéliningar fér Kerberos-autentisering".

e Forinfo om vilka tecken som kan anvéndas fér anvéndarnamn och |8senord, se 's. 16 "Tecken som
kan anvéndas fér anvéndarnamn och 16senord".

* Nar du sedan anvénder skrivaren kan du anvénda alla funktioner som ér tillgéingliga fér din grupp

och fér dig som individuell anvéndare.

* Anvéndare som é&r registrerade i flera grupper kan anvénda alla funktioner som finns tillgéngliga

fér dessa grupper.

* Med Windows-autentisering behdver du inte skapa ett servercertifikat om du inte vill att
anvéndarinformation som anvéndarnamn ska registreras automatiskt med SSL.
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Ange Windows-autentisering

Innan du konfigurerar maskinen ska du kontrollera att administratérsautentiseringen &r korrekt
konfigurerad under "Hantering av administratérsautentisering".
1. Logga in som maskinadministratdr via kontrollpanelen.
Tryck pa [Systeminstéllning].
Tryck pa [Admin.verktyg].
Tryck pa [YNésta].

o b 0N

Tryck pé [Hantering av anvéndarautentisering].

i e B e U |

Harrt

Hanterina av anviandarautentisering ‘

REARNRY;

6. Vilj [Windows-autent.].
Om du inte vill aktivera anvéndarautentisering véljer du [Av].

7. Om du vill anvénda Kerberos-autentisering, tryck pa [Pa].

Hantering av anvandarautentisering Aoz
Vali en autentiseringsmetod och tryck o3 [0K],

Autent, mvkod || Gundl anent, |[Windowsautent.|| D-atent. [ A
Pierteros-atentisering Ps [ Av

Om du vill anvénda NTLM-autentisering, tryck pé [Av] och fortsétt till steg 9.
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8. Vilj realmen for Kerberos-autentisering och fortsétt till steg 10.

Walj en autentiserinasmetod och tryck nd [OK].

‘Autem. anv.lod H Grundl. autent. ||Wiﬂdowyautent.“ LDAP-auten

PKerberos-autentisering | Pa ‘ ‘ Av

P Realimnam [1:REALH | E

|3=* Ei programmerat ‘ ‘E

| 5:X Ej programmerat ‘

Fér aft aktivera Kerberos-autentisering mdste en realm férst registreras. Ett realmnamn méste
registreras med versaler. Fr mer information om hur du registrerar en realm, se Anslut maskinen/
Systeminstéllningar.
Upp till 5 realmer kan registreras
9. Tryck pa [Andra] fér "Domé&nnamn”, skriv in namnet pa doménévervakaren som ska

autentiseras och tryck sedan pa [OK].

10. Tryck pa [YNasta].

11. Valj nivan "Utskriftsjobbsautent.”.

Hentering av anvandirautentisering

Wali en autentizeringmatod och treck ol (O],

Autent. anvkod || Gl astent. |[Windows-atent| | ID&P-autent. || Ay
Pttt | Hela | | Erkel Bearsnsnina) Erkel (8
Wi s meliive G | P | Av

Foér en beskrivning av autentiseringsnivaerna for utskriftsjobb, se s. 48 "Autentisering av
utskriftsjobb".

Om du véljer [Hela] eller [Enkel (hela)] s& fortsétter du till steg 15.

Om du véljer [Enkel (begransning)] s& fortsétter du fill steg 12.
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12.

13.

14.
15.

Tryck péa [Andral.

Walj en autentiserinasmetod och tryck nd [OK].

‘Autem. anv.lod H Grundl. autent. ||Wiﬂdowyautent.“ LDAP-auten

I-Utskriftsjobbsautent. | Hela || Enkel (Bearansni
Begransat omrade
- Anviind séker anslutning (S50 | Pa | | Ay

Ange inom vilket intervall [Enkel (Begrénsning)] ska tillémpas fér "Utskriftsjobbsautent.".

Autentisering utshriftsjobb: Begransat omelide

TErkal” kornmer att aktiveras for utshriftsiobb inom foliande orrdde.

P IPvé-adess 3 m Anda

BB el [ utesn [ mefam |

Du kan ange ett intervall av IPv4-adresser som denna instéllning ska gélla fér.
Tryck pé [Avsluta].

Tryck pa [Pa] for "Anvénd sdker anslutning (SSL)".

Om du inte anvénder SSL fér autentisering, tryck pé [Av].

Om du inte har registrerat en global grupp fortsétter du till steg 22.

Om du har registrerat en global grupp fortsétter du till steg 16.

Om globala grupper har registrerats i Windows-servern kan du begrénsa anvéndningen av

funktionerna fér varje global grupp.

Du méste skapa globala grupper i Windows-servern i férvéig och registrera anvéndarna som ska
autentiseras i respektive grupp. Du méste dven registrera de tillgéngliga funktionerna fér globala
gruppmedlemmar i maskinen. Skapa globala grupper p& maskinen genom att féra in namnen p&
de globala grupperna som registrerats pa Windowsservern. (Ténk pa att gruppnamn é&r

skifttageskansliga.) Ange sedan vilka maskinfunktioner som ska vara tillgéngliga fér varje grupp.

Om globala grupper inte har angivits kan anvéndare anvénda de funktioner som har angivits i
[*Standardgrupp]. Om globala grupper har angivits kan anvéndare som inte registrerats i en
global grupp anvénda de funktioner som har angivits i [* Standardgrupp]. Med
standardinstéliningen &r alla funktioner fillgéngliga fér medlemmar av * Standardgrupp.

Specificera begréansningarna fér de tillgéngliga funktionerna efter anvéndarnas behov.
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16. Tryck pa [YNasta].
17. Under "Grupp" trycker du pa [Programmera/Andra] och sedan pé [* Ej programmerat].

Walj en autentiserinasmetod och tryck pa [OK].

‘Autem. anv.lod H Grundl. autent. ||Wiﬂdowyautent.“ LDAP-auten

»Grupp | Prograrmmera/Andra H Radera

‘ XK Standardarupp H X Ej prograrnmerat H X Ej programmerat

‘ X Ej programmerat ‘ ‘ X Ej programmerat | ‘ X Ej programmerat

‘ X Ej programmerat ‘ ‘ X Ej programmerat |

18. Tryck pé [Andra] fér "Gruppnamn" och ange sedan gruppnamnet.

19. Tryck pa [OK].

20. 1"Tillgéngliga funktioner" véljer du vilka maskinfunktioner du vill tilléta.
Windows-autentisering tilldmpas p& de valda funktionerna.
Anvéndare kan endast anvéinda de valda funktionerna.

Fér mer information om hur man anger tillgéngliga funktioner fér anvéndare eller grupper, se

s. 59 "Begrdnsa Tillgangliga funktioner".
21. Tryck pa [OK].
22. Tryck pa [OK].
23. Tryck pa tangenten [Logga in/Logga ut].

Ett bekréftelsemeddelande visas. Om du trycker pé& [Ja] loggas du automatiskt ut.

Installera Internet Information Services (11S) och Certificate Services

Ange denna instéllning om du vill att maskinen automatiskt ska ta emot anvéndarinformation som

registrerats i Active Directory.

Vi rekommenderar att du installerar [1S (Internet Information Services) och Certificate Services som

Windows-komponenter.
Installera komponenterna och skapa servercertifikatet.

Om de inte har installerats ska du installera dem s& har.

Installation under Windows Server 2008 R2

1. Pa& [Start]-menyn pekar du p& [Administrationsverktyg] och klicka sedan pa
[Serverhanteraren].
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2. Konfigurera anvéndarautentisering

. Klicka pa [Roller] i den vénstra kolumnen, klicka pa [Légg till roller] fran [Atgc’ird]-
menyn.

3. Klicka pé& [Nésta >].

4. Markera kryssrutorna "Web Server (11S)" och "Active Directory Certificate Services" och

11.
12.
13.

14.
15.
16.
17.
18.

© 0 ® N o ©u

klicka sedan pé [Nésta>].

Om ett bekréftelsemeddelande visas, klicka pé [Légg till funktioner].

Lds innehallet och klicka sedan pa [Nésta >].

Kontrollera att [Certifikatutfdrdare] &r vald och klicka sedan pa [Nasta >].
Vilj [Féretag] och klicka sedan pa [Nésta >].

Viilj [Rot CA] och klicka sedan pé& [Nésta >].

Vilj [Skapa en ny privat nyckel] och klicka sedan pa [Nésta >].

Vélj en kryptogrdfileverantér, nyckelléngd och hashalgoritm fér att skapa en ny privat
nyckel och klicka sedan pa [Nasta >].

1 "Namn fér denna CA:", anger du certifikatutférdarens namn och klickar pa [Nésta>].
Vil giltigthetsperiod och klicka p& [Nésta >].

Stéll in standardinstéllningarna fér "Plats f6r certifikatdatabas:" och "Plats for
certifikatdatabaslogg:" och klicka sedan pa [Nasta >].

Kontrollera platsen och klicka sedan pé& [Nésta >].

Vilj den roll du vill anvénda och klicka sedan pé [Nésta >].
Klicka pé [Installera].

Nér installationen &r férdig trycker du pa [Sténg].

Stéing [Server Manager].

Installation under Windows Server 2012

1

2
3
4.
5
6

. Klicka pé [Serverhanteraren] pa startskdrmen.

. I menyn [Hantera] klickar du pa [Légg till roller och funktioner].

. Klicka pa [Né&sta >].

Vilj [Rollbaserad eller funktionsbaserad installation] och klicka sedan pa& [Nésta>].
. Vélj en server och klicka sedan pé [Nésta>].

. Markera kryssrutorna "Active Directory Certificate Services" och "Web Server (1IS)" och
klicka sedan pé& [Nésta>].

Om ett bekréftelsemeddelande visas, klicka pé [Légg till funktioner].

Markera de funktioner du vill installera och klicka sedan pa& [Nésta>].

8. Las innehallet och klicka sedan pé& [Nésta >].
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9. Se till att [Certifikatutfdrdare] &r markerat i omradet [Rolltjéinster] i [Active Directory-
certifikattjénster] och klicka sedan pé [Nésta>].

10. Lds innehallet och klicka sedan pé& [Nésta >].

11. Markera de rolltiénster som du vill installera under [Webbserver (11S)] och klicka sedan
pé [Nésta>].

12. Klicka pa [Installeral.

13. Nér du har slutfért installationen ska du klicka pé Serverhanterarens meddelandeikon Y
och sedan klicka pa [Konfigurera Active Directory-certifikattjcinster p&a mélservern].

14. Klicka pa [Nésta >].

15. Klicka pa [Certifikatutférdare] i omrédet [Rolltjéinster] och klicka sedan pa [Nésta>].
16. Viilj [Féretag CA] och klicka sedan pa [Nésta>].

17. Vailj [Rot CA] och klicka sedan pé& [Nésta >].

18. Vailj [Skapa en ny privat nyckel] och klicka sedan pa [Nésta >].

19. Vailj en kryptografileverantsr, nyckelléingd och hashalgoritm fér att skapa en ny privat
nyckel och klicka sedan pa [Nésta>].

20. 1"Namn fér denna CA:", anger du certifikatutfdrdarens namn och klickar pa [Nésta>].
21. Vailj giltigthetsperiod och klicka pa [Nésta >].

22. Stéll in standardinstédllningarna fér "Plats for certifikatdatabas:" och "Plats for
certifikatdatabaslogg:" och klicka sedan pa [Nasta >].

23. Klicka pa [Konfigurera].
24. Om meddelandet "Konfiguration slutférd" visas, klicka pé [Sténg].

Skapa servercertifikat.

Nér du har installerat I1S, certifikatservice och Windows-komponenter skapar du servercertifikatet s&

hér:
Windows Server 2008 R2 anvéinds f&r att visa processen.
1. Pa& [Start]-menyn pekar du p& [Administrationsverktyg] och klicka sedan péa [11S-
hanteraren (Internet Information Services)].

Klicka pé [IIS-hanteraren (Internet Information Services)] pé startskérmen under Windows Server
2012.

Nar bekréftelsemeddelandet visas klickar du pé [Ja].

2. | den vénstra kolumnen klickar du pé servernamnet och dubbelklickar sedan péa
[Servercertifikat].

3. lden hégra kolumnen klickar du péa [Skapa certifikatansékan...].
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2. Konfigurera anvéndarautentisering

® N o o >

Ange all information som kréivs, och klicka sedan pa [Nésta].

| "Kryptograpfileverantsr:", viljer du en leverantsr och klickar pé [Néstal.
Klicka pé [...] och ange sedan ett filnamn fér certifikatansékan.

Ange en plats dér filen ska lagras och klicka sedan péa [Oppnal.

Stéing [Internet Information Services (1IS) Manager] genom att klicka pé [Slutfor].
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LDAP-autentisering

Ange den hér autentiseringsmetoden nér du anvénder LDAP-servern fér aft autentisera anvéndare som
har sina konton pa LDAP-servern. Anvéndare kan inte autentiseras om de inte har sina konton p& LDAP-
servern. Adressboken som finns lagrad p& LDAP-servern kan registreras p& maskinen, s& aft man kan
autentisera anvéndare utan att férst anvéinda maskinen fér att registrera individuella instéllningar i
adressboken. N&r LDAP-autentisering anvénds rekommenderas att man anvénder SSL fér att kryptera

kommunikationen mellan maskinen och LDAP-servern, fér att p& sé sétt férhindra att
|6senordsinformationen skickas okrypterad dver nétverket. Du kan ange p& LDAP-servern om du vill eller
inte vill aktivera SSL. Fér aft géra det maste du skapa ett servercertfikat fér LDAP-servern. Fér mer
information om hur du skapar ett servercertifikat, se s. 41 "Skapa servercertifikat.". SSL-instélIningar kan
anges i LDAP-serverinstélIningarna.

Genom att anvénda Web Image Monitor kan du aktivera en funktion som kontrollerar att SSL-servern &r
betrodd. Fér mer om hur du stéller in LDAP-autentisering med Web Image Monitor, se hjélp for Web
Image Monitor.

Naér du véljer okrypterad autentisering aktiveras férenklad LDAP-autentisering. Férenklad autentisering
kan utféras med ett anvéndarattribut (som t.ex. cn eller vid) i stallet fér DN.

For att aktivera Kerberos fér LDAP-autentisering maste en realm forst registreras. En realm mdste
konfigureras med versaler. F&r mer information om hur du registrerar en realm, se Anslut maskinen/
Systeminstallningar.
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* Om du anvénder LDAP-autentisering registreras anvéndarinformationen som finns registrerad i
LDAP-servern automatiskt i maskinens adressbok. Aven om anvéndarinformationen som registreras
automatiskt i maskinens adressbok redigeras i maskinen, sé skrivs den &ver av informationen frén
LDAP-servern nér autentiseringen uiférs.

* Vid LDAP-autentisering kan du inte ange atkomstbegrénsning fr grupper som har registrerats i
katalogservern.

* Undvik dubbelbytetecken som japanska, kinesiska (traditionella och férenklade) och hangultecken
vid inloggning eller som 18senord. Om du anvénder dubbelbytetecken kan du inte autentisera med
Web Image Monitor.

¢ Om du anvénder Active Directory i LDAP-autentisering nér Kerberos-autentisering och SSL &r
instéllda samtidigt, kan inte anvéndarinformation erhéllas.

* Om "Anonym autenfisering" i inst&lIningarna fér LDAP-servern under LDAP-autentisering infe &r
instélld p& Férbjud, kan anvéndare som inte har ett LDAP-serverkonto f& atkomst till servern.

* Om LDAP-servern &r konfigurerad med Windows Active Directory kan det hénda att "Anonym
autentisering" &r tillgénglig. Om Windows-autentisering &r fillgéngligt rekommenderar vi att du
anvénder den.

Driftskrav fér LDAP-autentisering

Fér att ange LDAP-autentisering ska féljande krav uppfyllas:
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2. Konfigurera anvéndarautentisering

* Konfigurera nétverket sé att maskinen kan upptdcka LDAP-servern.
e Naér SSL anvénds kan TLSv1 eller SSLv3 kéras p& LDAP-servern.
¢ Registrera LDAP-servern till maskinen.
e For att registrera LDAP-servern anger du féljande instéllningar:
e Servernamn
o Sékbas
e Portnummer
e SSL-kommunikation
* Autentisering
Vélj antingen Kerberos, DIGEST eller okrypterad autentisering (klartext).
e Anvdndarnamn
Du behdver inte ange anvéndarnamn om LDAP-servern stéder "Anonym autentisering".
* L&senord
Du behdver inte ange l&senord om LDAP-servern stéder "Anonym autentisering".

F&r mer information om hur du registrerar en LDAP-server, se Anslut maskinen/Systeminstéliningar.

e Forinfo om vilka tecken som kan anvéndas fér anvéndarnamn och |6senord, se s. 16 "Tecken som

kan anvdndas fér anvéndarnamn och 16senord”.

| enkelt LDAP-autentiseringsldge misslyckas autentiseringen om |8senordet &r tomt. Fér att anvdnda
tomma |8senord, kontakta din servicerepresentant.

Férsta gdngen som en oregistrerad anvéndare far atkomst till maskinen efter att LDAP-autentisering
har angivits registreras denna anvéndare pd& maskinen och far atkomst till de funktioner som finns
under "Tillgéngliga funktioner" under LDAP-autentisering. Om du vill begrénsa tillgéngliga
funktioner f&r olika anvéndare kan du registrera varje anvéindare och motsvarande instéllining fér
"Tillgéingliga funktioner" i adressboken eller ange "Tillgéngliga funktioner" fér varie registrerad
anvéndare. Instéliningen "Tillgéngliga funktioner" aktiveras s& snart anvéndaren loggar in pé&
maskinen.

Overféring av data mellan maskinen och KDC-servern ar krypterad om Kerberos-autentisering ér
aktiverad. Information om hur du anger krypterad &éverféring finnsis. 135
"Krypteringsinstéliningar fér Kerberos-autentisering".

Innan du konfigurerar maskinen ska du kontrollera att administratérsautentiseringen &r korrekt
konfigurerad under "Hantering av administratérsautentisering".

1. Logga in som maskinadministratdr via kontrollpanelen.

2. Tryck péa [Systeminstéllning].

3. Tryck pa [Admin.verktyg].



LDAP-autentisering

4. Tryck pa [YNdstal.

5. Tryck pa [Hantering av anvéndarautentisering].

[ SFETsRaREr Y MISTEInGEr ) TSTEmmge |

Hant]

Hantering av anvindarautentisering ‘

L] L

6. Vilj [LDAP-autent.].
Om du inte vill aktivera anvéndarautentisering véljer du [Av].

7. Vélj LDAP-servern som ska anvéndas fér LDAP-autentisering.

Walj en autentiseringsmetod och tryck pé [OK].

‘Autent arv.kod H Grundl. autent. HWindows—autent.H LDAP-zauten

P LDAP-zervrar |1 : ABCOSERYER | E
|3=* Ei prosrammerat: | E

| 5:X Ej programmerat |

S5L-installning far krypterad kommunikation kan andras i skarmen Proara

P-Utskrifts jobbsautent. | Hela | | Enkel (Bearansni

8. Vadilj nivan "Utskriftsjobbsautent.".

F&r en beskrivning av autentiseringsnivéer fér utskriftsjobb, se s. 48 "Autentisering av
utskriftsjobb".

Om du véljer [Hela] eller [Enkel (hela)] s& fortsétter du till steg 12.
Om du véljer [Enkel (begrénsning)] sé fortsétter du fill steg 9.

9. Tryck pa [Andra] vid "Begrénsat omrade™.
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2. Konfigurera anvéndarautentisering

10.

11.
12.
13.

14.
15.
16.

17.

Ange inom vilket intervall [Enkel (Begrénsning)] ska tillémpas fér "Utskriftsjobbsautent.”.

Autentisering utshriftsjobb: Begransat omelide

TErkal” kornmer att aktiveras for utshriftsiobb inom foliande orrdde.

P Pyé-adess 2 [ 0. 0o 00— 00 o o S
P IPvs-adess 3 [ 0. 0. 00— 0.0 0 o .

}

Pk Bkl [ Utesin [ imefara

Du kan ange ett intervall av IPv4-adresser som denna instéllning ska gélla fér.
Tryck péa [Avsluta].

Tryck pa [YNésta].

I "Tillgéingliga funktioner” véljer du vilka maskinfunktioner du vill tillata.
LDAP-autentisering tilldmpas p& de valda funktionerna.

Anvéndare kan endast anvénda de valda funktionerna.

F&r mer information om hur man anger tillgéngliga funktioner fér anvéndare eller grupper, se
s. 59 "Begrénsa Tillgangliga funktioner".

Tryck pa [YNéstal.
Tryck pa [Andra] fér "Atir. . inloggningsnamn".
Ange anvéndarnamnets attribut och tryck sedan pa [OK].

Anvénd inloggningsnamnattributet som ett sékvillkor fér att f& information om en autentiserad
anvdndare. Du kan skapa ett sékfilter baserat pé attribut fér inloggningsnamn, vélja en anvéndare
och sedan hdmta anvéndarinformationen fran LDAP-servern s& att den &verférs till maskinens
adressbok.

For att ange flera inloggningsattribut, sétt ett komma (,) mellan dem. Sékningen visar tréffar for ett
eller b&da attributen.

Om du placerar ett likhetstecken (=) mellan tvé inloggningsattribut (t.ex. cn=abcde, vid=xyz) ger
sékningen bara tréffar som matchar attributen. Denna sékfunktion kan éven tillémpas nér
okrypterad autentisering anges.

Vid autentisering med DN-format, beh&ver inte inloggningsattribut registreras.

Metoden f&r hur du véljer anvéindarnamn beror pd servermilidn. Kolla upp servermiljén och ange
sedan anvéndarnamnet pé rétt satt.

Tryck pé& [Andra] fér "Unikt attribut”.



LDAP-autentisering

18. Ange unikt attribut och tryck sedan pa [OK].

Ange unikt attribut pé maskinen om du vill matcha anvéndarinformationen i LDAP-servern med den
i maskinen. Om det unika attributet fér en anvéindare registrerad i LDAP-servern matchar det fér en
anvéndare registrerad i maskinen, betraktas de tvé attributen som samma anvéndare.

Du kan ange eft attribut som "serienummer" eller "uid". Dessutom kan du ange "cn" eller

med samma anvéndarinformation men med eft annat anvéndarnamn f&r inloggning pé maskinen.

"anstélinNummer", férutsatt att det &r unikt. Om du inte anger det unika aftributet, skapas ett konto -
2

19. Tryck pa [OK].
20. Tryck pé tangenten [Logga in/Logga ut].

Ett bekraftelsemeddelande visas. Om du trycker pé [Ja] loggas du automatiskt ut.
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2. Konfigurera anvéndarautentisering

Autentisering av utskriftsjobb

Autentisering av utskriftsjobb &r en funktion fér fillémpning av anvéndarautentisering fér utskriftsjobb.

Bade PCL- och PostScript3-drivrutiner stéder anvéndarautentisering. Drivrutinen PostScript3 stéder

endast autentisering av anvéndarkod.

Autentiseringsnivéaer for utskriftsjobb

Sdkerhetsnivan for "Hela" ér den hégsta, foljt av "Enkel (Begrénsning)" och légst "Enkel (Alla)".

Hela
Vélj denna fér att autentisera alla utskriftsjobb samt figrrinstéliningar.

Maskinen autentiserar alla utskriftsjobb och figrrinstéliningar och avbryter jobb och instéllningar

som inte kan autentiseras.

For att skriva uti en milj som inte stédjer autentiseringen, vélj [Enkel (alla)] eller [Enkel
(begrénsning)].

Enkel (begrénsning)
Vélj detta fér att begrénsa intervallet fér [Enkel (alla)].

Det angivna intervallet kan skrivas ut oberoende av autentisering. Autentisering kommer att
tillampas fér adresser utanfér detta intervall.

Du kan ange om du vill tillampa [Enkel (Alla)] fér anvéndarens IPv4-adress. Programintervallet fér

IPvé-adresser kan konfigureras frén Web Image Monitor.
Enkel (alla)

Vélj denna instélining om du vill skriva ut med en skrivardrivrutin eller enhet som inte kan
identifieras av maskinen, eller om autentisering inte behdvs fér utskrifter.

Utskriftsjobb och instéliningar utan autentiseringsinformation utférs utan att de autentiseras.

Maskinen autentiserar utskriftsjobb och figrrinstéliningar som har autentiseringsinformation och

avbryter jobb och instéliningar som inte kan autentiseras.

Obehériga anvéndare kan eventuellt anvénda maskinen eftersom utskrift &r tillaten utan

anvéndarautentisering.

Typer av utskriftsjobb

Beroende pd& kombinationen av nivén av autentisering av utskriftsjobb och typ av utskriftsjobb, kan det

hénda att skrivaren inte fungerar rikfigt. Stéll in en Idmplig kombination f&r den milj¢ du arbetar i.

Né&r anvéndarautentisering har inaktiverats kan alla jobbtyper skrivas ut.



Autentisering av utskriftsjobb

Jobbtyper: Ett utskriftsjobb anges nér:
1. [Anvéndarautentisering] &r markerad i PCL-skrivardrivrutinen eller i PCL universell drivrutin.
2. [Anvandarautentisering] och [Med kryptering] &r markerade i PCL-mini-drivrutinen .
* Autentiseringsfunkfionen kan inte anvéindas med |A-64-operativsystem.
3. [Anvéndarautentisering] &r markerad i PCL-mini-drivrutinen.

4. [Anvandarautentisering ] &r inte markerad i PCL-skrivardrivrutinen eller i PCL-mini-drivrutinen”.

* Autentiseringsfunktionen kan inte anvéindas med |A-64-operativsystem.
5. Anvandarkoden anges med hidlp av PostScript3-skrivardrivrutin eller PS3 universell drivrutin.

Detta géller Gven &terskapade/parallellutskrifter med en PCL-drivrutin som inte stdder

autentisering.

6. Anvandarkoden anges inte med hjélp av PostScript3-skrivardrivrutin eller PS3 universell
drivrutin. Detta géller éven aterskapade/parallellutskrifter med en PCL-drivrutin som inte

stéder autentisering.

7. Ett utskriftsjobb eller en PDF-fil skickas fran en vérddator som inte har en skrivardrivrutin och

skrivs ut via LPR.

8. En PDF-fil skrivs ut via ftp. Personlig autentisering utférs med hjélp av det anvéndar-ID och
|8senord som anvéinds fér inloggning via ftp. Anvéndar-ID och I8senord krypteras inte.

Autentiseringsnivder och typer av utskriftsjobb

Utskriftsjobbsaute Enkel

nt.: (Al:” e)' Enkel Enkel Hela:

Krypteringskod f £ kd |. (alla): (alla): Enkel Hela: DES | Hela: AES
n

drivrutin:Krypterin L te?'n DES AES kryptering

gsgrad /PISTNg

Utskriftsjobb typ 1 c’ c’ c’ c c’ c

Utskriftsjobb typ 2 c’ c’ X' c’ c’ X

Utskriftsjobb typ 3 B X' X' B X' X'

Utskriftsjobb typ 4 X X X X X X

Utskriftsjobb typ 5 A A A B B B

Utskriftsjobb typ 6 A A A X X X

Utskriftsjobb typ 7 A A A X X X

Utskriftsjobb typ 8 B B B B B B

*1 Utskrift med anvéndarkodsautentisering klassificeras som B.
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2. Konfigurera anvéndarautentisering

A: Utskrift kan géras oavsett anvdndarautentisering.

B: Utskrift kan géras om anvéndarautentisering lyckas. Om anvéndarautentiseringen inte lyckas
nollstélls utskriftsjobbet.

C: Utskrift ar majlig om anvéndarautentiseringen lyckas och "Krypteringskod fér drivrutin® fill
skrivardrivrutinen och maskinen stémmer dverens.

X: Utskrift kan inte géras oavsett anvéindarautentisering, utskriftsjobbet nollstlls.

* Fér mer information om "Krypteringskod f drivrutin: Krypteringsgrad", se s. 193 "Ange Utékade
sdkerhetsfunktioner".

"authfree"-kommandot

Om [Enkel(Begrénsning)] har valts under autentisering av utskriftsjobb, kan kommandot telnet authfree
anvdndas fér att ange undantag fér autentiseringen av utskriftsjobben.

Fér mer information om anvéndarnamn och &senord fér att logga in pé telnet, fréga administratéren.
Fér mer information om hur man loggar in och anvénda telnet, se handboken Anslut maskinen/
Systeminstéllningar.

Visa instéllningar

msh> authfree

Om uteslutning av utskriftsiobbautentisering inte &r instéllt, visas inte kontrollen av
autentiseringsuteslutning.

IPv4-adressinstéllningar

msh> authfree "ID" range "start-address” "end-address”
IPv6-adressinstdéllningar

msh> authfree "ID" range6 "start-address” "end-address”
Instéllningar f6r IPv6-adressmask

msh> authfree "ID" mask6é "base-address” "masklen”

Initialisering av autentiseringens exkluderingskontroll

msh> authfree flush

* FérIPv4- och IPvé-omgivningarna kan upp till 5 atkomstomréden registreras och véljas.



Automatisk registrering i adressboken

Automatisk registrering i adressboken

Personuppgifter fér anvéindare som loggar in via Windows- eller LDAP-autentisering registreras
automatiskt i adressboken.

Poster som har registrerats automatiskt i adressboken

Anvandarnamn
Lésenord

Registreringsnr

Namn"!

Tangentnamn o

*1 Nar informationen inte kan erhéllas registreras anvéndarnamnet i det hér féltet.

Du kan automatiskt ta bort gamla anvéndarkonton nér du utfér automatisk registrering om
mé&ngden data som registrerats i adressboken har nétt gréinsen. Fér mer information, se s. 192
"Hantera adressboken".
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2. Konfigurera anvéndarautentisering

Funktion fér utelasning av anvéndare

Onm ett felaktigt I6senord anges flera ganger férhindrar utel&sningsfunktionen ytterligare
inloggningsférssk under samma anvéndarnamn. Aven om den utelasta anvéndaren anger rétt [6senord
senare, kommer autentiseringen att misslyckas och maskinen kan inte anvéndas férrén

utelasningsperioden l&per ut eller en administratér eller dvervakare avaktiverar uteldsningen.

Fér att anvénda uteldsningsfunktionen fér anvéndarautentisering maste autentiseringsmetoden vara
instélld pa grundléggande autentisering. Under andra autentiseringsmetoder skyddar
utelésningsfunktionen endast évervakares och administratérers konton, inte vanliga anvéndarkonton.

Instéllningsposter for uteldsning

Instéliningar fér utelasningsfunktionen kan géras med Web Image Monitor.
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Insté&llningsposter Beskrivning Instéiliningsvérden Standardinstélining
Utel&sning Ange om du ska o Aktivt Ej aktivt
aktivera * Ej akiivt
utel&sningsfunktionen
eller inte.
Antal férssék innan Ange antalet 1-10 5
Utel&sning sker autentiseringsférsék
som ska till&tas innan
uteldsning sker.
Timer fér nér Ange om du vill o Aktivt Ej aktivt
utelésningen ska avbryta uteldsningen o Ejakiivt
upphéra efter aft en angiven
period har [6pt ut eller
inte.
L&s anvéndare ute i Ange efter hur ménga | 1-9999 min. 60 min.
minuter utel&sningen
ska avbrytas.

Behérighet att héva utelasning

Administratérer med behérighet att lasa upp &r féljande:

Utelast anvéndare

Administratér som laser upp

Allmén anvéndare

Anvdandaradministratér




Funktion f&r utel&sning av anvéndare

Uteldst anvéndare Administratér som l&ser upp

Anvéndaradministratér, nétverksadministratér, .
Overvakare
filadministratér, maskinadministrator

Overvakare Maskinadministratér

Ange funktionen utelasning av anvéndare

—

. Logga in som maskinadministratér frén Web Image Monitor.
Peka pa [Enhetshantering] och klicka sedan pa [Konfiguration].
Klicka pa [User Lockout Policy] under "Sékerhet".

Stéll in "Utelasning” pa [Aktivt].

o » 0N

I rullgardinsmenyn véiljer du antalet inloggningsférsék som du vill tillata innan
utelasningen aktiveras.

6. Om du blivit utelast och vill upphéva uteldsningen efter en angiven tid stéller du "Lockout
Release Timer" pa [Aktivt].

7. Iféltet "Las anvéndare ute i" anger du antal minuter innan utelasningen upphévs.
8. Klicka pa [OK].
Princip om utel&sning av anvéndare stélls in.

9. Logga ut.

Upphéva |6senordsutelasning

—

. Logga in som anvéndaradministratdr fran Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pa [Adressbok].
Markera den utelésta anvéndarens konto.

Klicka pa [Detaljerad inmatning] och klicka sedan pé [Andral.

Stéll in "Utelasning" pé [Ej aktivt] under "Autentiseringsinformation”.

Klicka pa [OK].

N o o » DN

Logga ut.

* Du kan avbryta uteldsning av administratérs- och évervakarlésenord genom att slé av och pé
huvudstrémmen eller genom att avbryta instéllningen i [Programmera,/Andra administratér] under
[Konfiguration] i Web Image Monitor.

53



54

2. Konfigurera anvéndarautentisering

Automatisk utloggning

Né&r du har loggat in loggar maskinen automatiskt ut dig om du inte anvénder kontrollpanelen inom en

given tid. Funktionen kallas "Automatisk utloggning". Ange hur lénge skrivaren ska vénta med

automatisk utloggning.

1.

A @ N

5.

6.

Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].
Tryck p& [Timerinstéllningar].

Tryck p& [Timer fr automatisk utloggning].

el | U | T

Fiserinasenhet
I

| Timer for vilolage

| Timer ftir eneraisparlize

Ange datum

|
| Ange tid
|

Timer for automatisk utlogening

vl [Pal.
Om du inte vill ange en [Timer fér automatisk utloggning], vélj [Av].

Ange "10" 1ill "999" (sekunder) med siffertangenterna och tryck sedan pa [#].

Timer for automatisk utiooaning Hbryt CK I

Ano tiden med iffertaroenterna och tryck ol [

Om du gér et misstag, tryck pa [Nollstl.].

7. Tryck pa [OK].

8. Tryck pé tangenten [Logga in/Logga ut].

Ett bekréftelsemeddelande visas. Om du trycker pé& [Ja] loggas du automatiskt ut.



Automatisk utloggning

* Du kan ange instéllningar f&r Automatisk utloggning med Web Image Monitor via [Webbsida]. Fér

mer information, se hjglpen fér Web Image Monitor.
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2. Konfigurera anvéndarautentisering

Autentisering med extern enhet

For att utféra autentisering genom en extern enhet, se enhetens handboken.

Mer information kan du f& av din séljare.



3. Begrdnsa maskinanvéndning
|

| detta kapitel beskrivs hur du begrénsar anvéndarens anvéndning av maskinen.

Forhindra att administratérsinstéllningar
dndras

Begrdnsa de instéllningar som kan &ndras av varje administratdr

Instéliningarna som kan géras fér den hér maskinen varierar beroende p& administratérstyp samt
definierar de olika atgérder som kan delas mellan olika administratérer.

Féljande administratérer &r definierade fér denna maskin:
* Anvéndaradministratér
e Maskinadministratér
e Naétverksadministratér
* Filadministratér

Fér mer information om de instéllningar som de olika administratérerna kan géra, se s. 221 "Lista &ver
instéliningsbehdrigheter".

Registrera administratérerna innan du anvénder maskinen. Fér instruktioner om hur man registrerar
administratérer, se s. 14 "Registrera och andra administratérer”.

Férhindra att anvéndare kan &ndra instéllningar

Det &r méjligt att férhindra anvéndare frén att &ndra administratérsinstéliningar.

Vélj objektet under "Tillgéngliga inst." in "Hantering av administratrsautentisering" for att férhindra

&ndringar.

Mer information om vilka poster som kan véljas finns i "Tillgéingliga inst.", se s. 11 "Konfigurera

administratérsautentisering".
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3. Begréinsa maskinanvéndning

Specificera Menyskydd

Via Menyskydd kan du begrénsa anvéndarens atkomst fill instéliningarna i menyn Anvéndarverktyg
med undantag av Systeminstéllningar. Denna instélining kan anvéndas oavsett anvéndarautentisering.
Fér att anvéinda instéliningen Menyskydd aktiveras administratérsautentisering for
maskinadministratéren i férvég. Fér mer information om hur du stéller in administratérsautentisering, se
s. 11 "Konfigurera administratérsautentisering”. Fér en lista dver de instéliningar som anvéndare kan
ange enligt nivan pé Skydda meny, se s. 221 "Lista &ver instdllningsbehérigheter”.

Om du vill aktivera "Menyskydd" stéller du in det p& [Nivé 1] eller [Niva 2]. Vélj [Niva 2] fér att inféra
striktare restriktioner pd anvéndarnas atkomstbehérighet till maskininstéliningarna.

Om du vill inaktivera "Menyskydd" stéller du det pa [Av].

Skrivarfunktion

—

. Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Skrivaregenskaper].

Tryck pé [Datahantering].

Tryck pa [Menyskydd].

Vilj niva fér menyskydd och tryck sedan pa [OK].

S

Logga ut.



Begrénsa Tillgéngliga funktioner

Begrénsa Tillgéngliga funktioner

For att férhindra obeh&rig anvandning kan du ange vem som kan f& étkomst till maskinens olika
funktioner.

Ange vilka funktioner som ér tillgangliga fér registrerade anvéndare. Genom att konfigurera denna
instéllning kan du begrénsa funktionerna som ér tillgéngliga fér anvéndare.

Du kan begrénsa anvéndningen av skrivaren och utékade funktioner.

1. Logga in som anvéndaradministratér via kontrollpanelen.

2. Tryck pé& [Hantera adressboken].

3. Vilj anvéndare.

Tryck pd My programmering] fir att Lsga tiLL en ny eller vali att andra en frin Listan.

| Prograrmmera/Andra || Radera ‘
JAlLa arvandare
Oftaany| 4B || CD || EF || GH || 1JK | LMN || OPQ || RST
[00001] [00002] [00003] [00004] {00005 [cof
ABCD COMPA | YOROH&MA O|BERLIN OFF |LONDON OFF (|WEW YORK Of Lt
ICE ICE FFICE S

Y FFICE

Lo0007] Lonoos] [{I] Loont1] Lo0009] [
KYOTO OFFT{BEIJING OF ||SHAMGHAT  |HONG KONG |Folder0l (09
CE FICE OFFICE OFFICE Ch

4. Tryck pa [Aut.info].

[ Wam || mvtinfo || skd | [Lasg till o
Phlarmn
P Tangentnamn PRegict

P-Yisa prioritet
1: Hoa - 10: Lag

5. Tryck pa [YNésta] tva ganger.
6. Under "Tillgéingliga funktioner" véljer du de funktioner som ska anges.
Om den funktion du vill vélja inte visas, tryck pa [YNésta].

. Tryck pa [OK].

N

8. Logga ut.
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3. Begréinsa maskinanvéndning

Begréinsa atkomst till medieanslutning

Ange pé kontrollpanelen om anvéndare ska till&tas anvénda medieanslutning eller inte. Med den hér

instéliningen kan du begrénsa utskrift av filer som lagrats pa en flyttbar minnesenhet.

1.

S e

N

Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck pa [Admin.verktyg].

Tryck pa [YNéstal.

Tryck pé& [Anvénd Mediaanslutning].

For att begrdnsa utskrift av filer lagrade pa en flyttbar minnesenhet, tryck pa [Férhindra]
under "Skriv ut fran minnesenhet".

Tryck pa [OK].

8. Logga ut.

e Om du véljer [Férbjud] under "Skriv ut frén minnesenhet" visas inte knappen [Skriv ut frén

minnesenhet] pd skrivarfunktionens startskérm.



Hantera utskriftsvolym per anvéndare

Hantera utskriftsvolym per anvéndare

Denna funktion anger begrénsad utskriftsvolym fér varje anvéindare. Om antalet utskrifter som en
anvdndare kan ange nér max fillaten volym kommer utskriftsjobben att avbrytas och ett meddelande
som indikerar aft utskriftvolymen har nétt den maximala nivan visas.

Utskriftsvolym
Utskriftsvolymen réknas ut genom att multiplicera antalet utskrivna sidor med en enhetsrékning.

Enhetsrékningen kan anges enligt utskriftsférhéllandena. Exempel: om enhetsrékningen &r 10 fér 1
sida som skrivs ut, blir utskriftsvolymen 10.

Utskriftsvolymen spéras fér varje anvéndare.

Stélla in poster

Post Férklaring Instéllining
Maskinatgérd | Ange om utskriftsvolymen ska begrénsas e Avbrytjobb
nar samt vilken metod som ska anvéndas fér att

* Slutfér jobb & begr forts anv
begrénsning | begrénsa utskrift. . )
ar nadd . o Tillat fortsatt anvéndning
* Avbrytjobb (standardinstéllning)
Né&r den maximala till&tna

utskriftsvolymen har nétts, avbryts

bade aktuella och véntande jobb.
o Slutfér jobb & begr forts anv

Nér max tilldtna utskriftsvolym har
nétts, slutférs det aktuella jobbet men
véntande jobb avbryts.

e Tillat fortsatt anvéndning

Anger att inga begrénsningar av
utskriftsvolym finns.

Begrénsad Du kan ange begrénsad utskriftsvolym per | O till 200

utskriftsvolym: | anvéndare enligt féljande 4 villkor. (Antal enheter per sida &r som
rikneverksinst | o gy ivare: Farg: A3/DLT standard 1 fér varje utskriftsvillkor.)
&llnin

9 e Skrivare: Svartvitt: A3/DLT

e Skrivare: Férg: Ovrigo

e Skrivare: Svartvitt: Ovriga

Observera fér begrénsad utskriftsvolym

Utskrift &r inte méjligt om f8ljande intréffar:
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3. Begréinsa maskinanvéndning

* Registrerat anvéndarnamn eller anvéndarkod éndras i adressboken under tiden som
anvéndaren ér inloggad och autentiserad.

Om fsljande intréffar kan inte hanteringen av utskriftsvolym fungera korrekt:

* Vid Windows eller LDAP-autentisering loggar en anvéndare in fill samma anvéndarkonto via
flera anvéindarnamn och dessa anvéndarnamn é&r registrerade i adressboken som separata
anvéndare.

Begréansad utskriftsvolym tillampas inte vid féljande atgérder:

e Skriva ut frén eft operativsystem som infe stédjer aktuell autentiseringsmetod

Ange begrénsad utskriftsvolym

—

. Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Systeminstéllning].

Tryck pa [Admin.verktyg].

Tryck pa [YNéstal.

Tryck pa [Maskinatgérd nér begrénsning &r nadd].

Vélj [Avbryt jobb] eller [Slutfér jobb & begr forts anv] och tryck sedan pa [OK].

S e o

Om du inte vill begrénsa utskriftsvolymen véljer du [Till&t fortsatt anvéindning].

N

Tryck pa [Begrénsad utskriftsvolym: rdkneverksinstdllning].

8. For varje utskriftsvillkor, anvénd siffertangenterna och ange antal enheter per sida
mellan "0" och "200" och tryck sedan pa [#].

Om du anger "0" som utskriftsvillkor tillampas ingen begransad utskriftsvolym fér jobb som matchar
detta villkor.

9. Tryck pa [OK].
10. Logga ut.

* Begrdnsningar av utskriftsvolym kan @ven anges i [Begrénsad utskriftsvolym] under "Konfiguration”
i Web Image Monitor.

Begrénsningar nér Autentisering av anvéndarkod ér aktiverad

Nér autentisering av anvéndarkod &r aktiverad géller féljande fér begrénsad utskriftsvolym:

*  Om [PC-kontroll] har valts som skrivarfunktion kanske vérdena som angivits fér utskriftsvolymen inte
géller f&r anvéndarens utskriftsréikneverk. Vélj inte [PC-kontroll] om du vill ange begrénsad
utskriftsvolym nér autentisering av anvéndarkod é&r aktiverad.



Hantera utskriftsvolym per anvéndare

Under grund-, Windows- samt LDAP-autentisering indikerar de siffror som visas léngst ner fill
vénster i kontrollpanelen den totala utskriftsvolymen som administratéren anger fér anvéndaren.
Under autentisering av anvéndarkod kan anvéndarna sjélva inte kontrollera den totala
utskriftsvolym de anvént via kontrollpanelen eller via Web Image Monitor. Anvéndare méste fraga

administratrer om den totala utskriftsvolymen.
Loggdata om anvénd utskriftsvolym registreras inte i jobb- eller &tkomstloggen.

Beroende pa vilka instéllningar som konfigurerats f&r autentisering av anvéndarkod kan det vara
majligt fér anvéndare att skriva ut innan de loggar in, oavsett vilka begrénsningar av utskriftsvolym
som angivits av administratéren. Begrdnsa alla funktioner via "Funktioner att begréinsa” i [Autent.

anv.kod.] i [Hantering av anvéndarautentisering].

Ange standardvérdet fér begrénsad utskriftsvolym

-

o M 0N

. Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Systeminstéllning].

Tryck p& [Admin.verktyg].

Tryck pa [YNéstal.

Tryck pé [Begrénsad utskriftsvolym: standardvérde].

[Begrénsad utskriftsvolym: standardvérde] visas inte om du har valt [Till&t fortsatt anvéindning] i
"Maskinatgard nér begrénsning &r nadd".

Anvénd siffertangenterna for att ange ett vérde mellan "0" och "999 999" som hégsta
vérde fér utskriftsvolym och tryck sedan pa [#].

Tryck pa [OK].

8. Logga ut.

Ange maximal anvéndning per anvéndare

1.
2.

Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Hantera adressboken].
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3. Begréinsa maskinanvéndning

3. Vilj den anvéndare vars utskriftsvolym du vill begrénsa.

Tryck 08 [Ny proorammering] for att Lioga till en ny eller vali att andra en frén Listan.

| Programmera/ Andra || Radera ‘

JAlta anvandare

Oftoan #8 [[ co || & | o 1 J[um J[ora | ror |

Lono0z] Loono3] Loo004] To000s] {
YOKOHAMA O BERLIN OFF {|LOMDON OFF |[MEW YORK O

FFICE ICE ICE FFICE
[00008] Lo0n10] Lonot1] {00005 [
BEIJING OF [|SHAMGHAL  ||HONG KONG | Folder0l (09
FICE OFFICE OFFICE Ch

Lonoo1]
ABCD COMPA
WY

[

Lo0007]
KYOTO OFFI
Cl

4. Tryck pa [Aut.info].

| Iarmn ‘ | Aut.info | | Skydd | | Laag till orupp
Plarn
P Tangentnarmn PRedisty

PYiza prioritet
1t Hog - 10: Lag

5. Tryck pa [YNasta] tvé génger.
6. Tryck pa [Begrdnsa] i "Begrénsad utskriftsvolym™.

‘ Narrin H Aut.info || Skydd || E-post ||:

W Beoransad utskriftsvalm ‘ Bearansa ‘ | Begransa int]

"Begréinsad utskriftsvolym" visas inte om du har valt [Tillét fortsatt anvéndning] i "Maskinatgérd nér
begrénsning &r nadd".

Om du inte vill ange ndgon begrénsad utskriftsvolym, tryck péa [Begréinsa inte].

7. Tryck pa [Andra] och anvéind siffertangenterna fér att ange ett vérde mellan "0" och "999
999" som hégsta virde fér utskriftsvolym och tryck sedan pa [#]1.

En anvéndare vars maximala utskriftsvolym ér instélld p& "0" kan endast skriva ut jobb vars
utskriftsvillkor matchar de med ett enhetsvérde av "0".



Hantera utskriftsvolym per anvéndare

8. Tryck pa [OK].
9. Logga ut.

* Den maximala utskriftsvolymen fér varje anvéndare kan éven anges i [Adressbok]en i Web Image
Monitor.

Kontrollera utskriftsvolym per anvéndare

Den har metoden kan hanteras av vilken administratér som helst.

1. Logga in som administratdr via kontrollpanelen.
2. Tryck pa [Systeminstdllning].

3. Tryck pa [Admin.verktyg].
4

. Tryck pa [Visa/Rensa/ Skriv ut ridkneverk per anvéndare].

r T

Radera all data | Adresshoken

orupp Wisa/skriv ut rakneverk

Yisa/rensa/skriv ut rakneverk per anvandare

Yisa/nollstall milioanpassat rakneverk

5. Tryck pa [Utskriftsvolym].

Begrdnsad utskriftsvolym samt total utskriftsvolym visas fér varje anvéndare.
6. Nér du har bekréftat instéllningarna loggar du ut.

 Auktoriserade anvéndare och anvandaradministratérer kan dven anvénda [Adressbok] i Web
Image Monitor fér att kontrollera rékneverken fér utskriftsvolym fér varje anvéndare.

Skriva ut en lista dver anvéndarrdkneverkens utskriftsvolym

1. Logga in som maskinadministratdr via kontrollpanelen.
2. Tryck pé [Systeminstdllning].
3. Tryck pa [Admin.verktyg].
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3. Begréinsa maskinanvéndning

4. Tryck pa [Visa/Rensa/Skriv ut rdkneverk per anvéndare].

r T

Radera all data | Adresshoken

orupp Wisa/skriv ut rakneverk

Yisa/rensa/skriv ut rakneverk per anvandare

|
|
|
| Yisa/nollstall milioanpassat rakneverk
|
|

5. Tryck pa [Utskriftsvolym].

En lista 8ver anvandarrékneverkens utskriftsvolym visas.
For att vélja alla anvéndare som visas pé sidan, tryck pa [Valj allt p& sidan].

6. For att skriva ut en lista 6ver anvéndarrdkneverkens utskriftsvolym trycker du pé [Skriv
rdknv.lista] under "Alla anvéndare". Fér att skriva ut en lista dver anvéndarrdkneverkens
utskriftsvolym med endast valda anvéndare, viljer du vilka anvéndares rékneverk du vill
skriva ut och trycker sedan pa [Skriv réknv.lista] under "Per anvéndare”.

7. Viilj vilket rékneverk du vill skriva ut ifrén listan och tryck pa [Utskrift].
8. Logga ut.

o Llistor dver anvéndarrékneverk fér utskriftsvolym kan endast skrivas ut om féljande pappersformat
ar laddat i papperskassetten: A4, 8 1/, x 11 tum, B4, 8 1 /5 x 14 tum, A3, eller 11 x 17 tum.

Aterstilla anvéndarrékneverk fér utskriftsvolym

Nér anvéndarrékneverken for utskriftsvolym aterstélls eller nér begréinsad utskriftsvolym héjs kan
anvéndaren skriva ut mer &n hans eller hennes tillatna utskriftsvolym.

1. Logga in som anvéndaradministratér via kontrollpanelen.

2. Tryck pa [Systeminstdllning].

3. Tryck pa [Admin.verktyg].



Hantera utskriftsvolym per anvéndare

4. Tryck pa [Visa/Rensa/Skriv ut rdkneverk per anvéndare].

r T

Radera all data | Adresshoken

orupp Wisa/skriv ut rakneverk

Yisa/rensa/skriv ut rakneverk per anvandare

Yisa/nollstall milioanpassat rakneverk

5. Tryck pa [Utskriftsvolym].

En lista 8ver anvandarrékneverkens utskriftsvolym visas.

6. For att aterstélla anvéndarrékneverken fér utskriftsvolym trycker du pé [Nollstl.] under
"Alla anvéndare". For att aterstélla rakneverken for utskriftsvolym fér valda anvéndare,
viljer du de anvéndare vars rékneverk du vill aterstélla och trycker sedan pa [Nollstl.]
under "Per anvéndare”.

For att vélja alla anvéndare som visas pa sidan, tryck pa [Vélj allt pa sidan].
7. Vilj [Utskriftsvolym] och tryck sedan pa [OK].
8. Logga ut.

* Du kan ocksé anvénda [Adressbok] i Web Image Monitor f&r att &terstélla rékneverken fér
utskriftsvolym. Anvénd kontrollpanelen om du vill &terstélla alla anvéndares rékneverk fér
utskriftsvolym samtidigt.

Konfigurera automatisk aterstéllning

Rakneverket for utskriftsvolym kan éterstéllas vid en angiven tidpunkt.

Tillval Detaljer
Varje ménad Aterstéller utskriftsvolymen pé angivet klockslag,/datum varje ménad.
Ange datum Aterstaller utskriftsvolymen (endast en géing) pé angivet klockslag/datum.
Ange cykel Aterstélls efter ett angivet intervall enligt eft referensdatum och aterstélls
sedan vid samma intervall.

1. Logga in som maskinadministratdr via kontrollpanelen.

2. Tryck pa [Systeminstdllning].
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3. Begréinsa maskinanvéndning

. Tryck pa [Admin.verktyg].
. Tryck 3 ganger pa [YNadstal.

. Tryck pa[R&kneverk f utskr.volym: Schemalagd/ang aterstélln.inst.].

3
4
5
6. Vilj[Varje manad], [Ange datum] eller [Ange cykel].
7. Konfigurera villkoren.

8. Tryck pa [OK].

9

. Logga ut.

e Om maskinen &r avstédngd vid angiven tidpunkt p& den angivna dagen, dterstélls utskriftsvolymen
ndr strdmmen slas pé.

* Om du véljer ett datum i [Varje m&nad], exempelvis den 31 varje manad - eft datum som finns
vissa m&nader men inte andra - kommer utskriftsvolymen att &terstéllas klockan 24:00 den 1a
dagen i mé&naden som féljer den mé&nad som inte har 31 dagar.
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4. Férhindra lackage av information

fran maskiner

| det hér kapitlet beskrivs hur du skyddar information som har lagrats i maskinens minne eller p&

harddisken.

Skydda adressboken

Du kan ange vilka personer som ska ha atkomst till datan i adressboken. Fér att skydda data frén

obehériga anvéndare kan du &ven kryptera uppgifterna i adressboken.

Ange atkomstbehérighet till adressboken

Atkomstbeh&righeter kan anges av anvéndare som &r registrerade i adressboken, anvéndare med full

behsrighet samt anvéindaradministratéren.

1. Logga in som anvéndaradministratér via kontrollpanelen.

2. Tryck p& [Hantera adressboken].

3. Vailj den anvéndare vars atkomstbehérighet du vill éndra.

| Prograrmmera/Andra || Radera ‘
JAlLa arvandare

Tryck pd My programmering] fir att Lsga tiLL en ny eller vali att andra en frin Listan.

[ortaan +s || co || e [ et [ o Jum e J[rot | |

Loooot] [ o000z [oon03] [oo004] [o0005] {ﬂ
ABCD COMPA || YOKOHAMS O BERLIN OFF (|LONDON OFF [|MEW YORK 0Of|L
FF CE ICE ICE FFICE S
[ooo07] Loonol Looni1l [o0009] ﬁ
KYOTO OFFI BE JING OF || SHANGHAT  ||HOMG KONG ||Folder0l (09
CE FICE OFFICE OFFICE CH
4. Tryck pa [Skydd].
[ Wam || mvtinfo || skd | [Lasg till o
Phlarmn
P Tangentnamn PRegict
P-Yisa prioritet

12 Hog = 10 Laa
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4. Férhindra léckage av information frén maskiner

5. Tryck péa [Prog./Andra/Radera] for "Réttigheter fér anvéndare/ grupper”, under
"Skydda mottagare”.

[ Nerm || autinfo || Skedd ]| Las til o |

PSkyidda rottacare

Rittiaheter for anv./arupp | Prog./Andra/Radera |

6. Tryck pa [Ny progr.].

eral Andra

Ller valia tangent for att andra rattioheter.

: Programmerade:  1/200

Fulla ratticheter

7. Vdilj de anvéndare eller grupper som ska tilldelas atkomstbehérighet.
Du kan vélja flera anvéndare.
Genom att trycka pa [Alla anvéndare] kan du vélja alla anvéndare.

8. Tryck péa [Avsluta].

9. Viilj den anvéndare som du vill tilldela atkomstbehérigheter och ange sedan vilken
behérighet.

Ange en av féljande: [Skrivskyddad], [Redigera], [Redigera/Ta bort] eller [Fulla réttigheter].
10. Tryck péa [Avsluta].
11. Tryck pa [OK].
12. Logga ut.

+ Atkomstbehsrigheterna "Redigera", "Redigera,/Ta bort" och "Fulla réttigheter” gér det majligt fér
anvéndare att utfdra atgérder som kan innebéra att kénslig information éndras eller gér férlorad.
Vi rekommenderar att du endast ger beh&righeten "Skrivskyddad" fill vanliga anvéndare.



Skydda adressboken

Kryptera data i adressboken

S vikigh
* Maskinen kan inte anvéndas under krypteringen.

Hur lénge det tar att kryptera data i adressboken beror p& antalet registrerade anvéndare.

Kryptering av uppgifter i adressboken kan ta léngre tid.

1. Logga in som anvéndaradministratér via kontrollpanelen.
Tryck pa [Systeminstdllning].

Tryck pa [Admin.verktyg].

Tryck pa [YNéstal.

Tryck pa [Utskad sdkerhet].

T J \

o » 0N

Hanterina av administratdrsautentisering

Prograrnmera/Andra adrministrator

Rakneverkshantering

Utikad sakerhet

Proarammera/Andra/Radera LDAP-server

6. Tryck [P4] fér "Kryptera anvéndarinstéllningar & adressbok".
7. Tryck pa [Andra] fér "Krypteringskod".
8. Ange krypteringskod och tryck pa [OK].
Ange krypteringskod med upp fill 32 alfanumeriska tecken.
9. Tryck pé& [Kryptera/Dekryptera].
10. Tryck pé [Ja].

o Anvandarinstallningar och adressbok
krypteras/dekrypteras. Det kan ta en stund,
Genomfard krypterino/dekryptering kan
inte &terkallas. Ar du saker pé att
du vill kryptera/dekryptera

N ] [l ]

Stéing inte av strdmmen till maskinen medan kryptering pagar eftersom data dé kan skadas.

Om du trycker pé& [Stopp] under kryptering, avbryts kryptering av all data.
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4. Férhindra léckage av information frén maskiner

Om du trycker pé [Stopp] under dekryptering sé& avbryts dekryptering av all data.

Vanligtvis, nér krypteringen &r slutférd, visas "Kryptering/dekryptering slutférd. Tryck pé [Avsluta]."
11. Tryck pé [Avsluta].
12. Tryck pa [OK].
13. Logga ut.

* Om du registrerar ytterligare anvéndare efter att du krypterat data i adressboken sé krypteras éven
deras uppgifter.

 Sdkerhetskopian av adressboksinformationen som lagrats p& SD-kortet &r krypterad. Fér mer
information om hur man sékerhetskopierar och é&terstéller adressboken med hjélp av ett SD-kort, se
" handboken Connecting the Machine/System Settings (Anslut maskinen/Systeminstéliningar).
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Kryptera data p& maskinen

Kryptera data pa maskinen

AFORSIKTIGT

¢ Se till att SD-kort och USB-minnen halls utom réackhall f6r barn. Kontakta lékare omdelbart om
eft barn rékar svélja ett SD-kort eller USB-minne.

Aven om minnesenheten eller harddisken blir stulen kan dataldckage férhindras genom kryptering av all
data p& maskinen som adressbok, autentiseringsdata och filer.

Nar du aktiverat kryptering kommer all data som sedan lagras pa maskinen att krypteras.
Du kan ocksé vélja att kryptera eller radera de data som lagras p& maskinen for fillféllet.
Krypteringsalgoritmen &r AES-256.

Data som ér krypterad

Den har funktionen krypterar data som lagras i maskinens NVRAM (minne som finns kvar &ven
efter att maskinen har stéingts av) och pa harddisken.

Félijande data krypteras:

NVRAM
* Information om systeminstélliningar
* Information om instéliningar fér nétverk |/F
* Information om anvéndarkod
* Rdkneverksinformation

Harddisk
e Adressbok
e Programmet Embedded Software Architectures program/loggar
* Loggar (jobblogg/atkomstlogg/milisanpassad logg)
¢ Skickad/mottagen e-post
* Registrerade fonter
e Spooljobb
* Lagrade dokument

Typ av kryptering

Ange om du vill kryptera befintlig data och ha den kvar pd& harddisken eller radera (formatera)
den. Krypteringen tar lang tid om du ska ha kvar stora méngder data. NVRAM-data kommer inte
raderas (initialiseras).
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4. Férhindra léckage av information frén maskiner

Instélining

Data som sparas.

Data som ska initieras

Tidsatgéng

Endast filsystems
data

¢ Adressbok

* Programmet
Embedded Software

Architectures
program/loggar

* loggar (jobblogg/
&tkomstlogg/
miljdanpassad logg)

e Skickad/mottagen e-
post

¢ Registrerade fonter

¢ Spooljobb

* lagrade dokument
(Séker utskrift/
Provutskrift/Lagrad
utskrift/ Utskriftsk&)

Cirka 2 timme

och 45 minuter

All data

All data:

Bade data som ska sparas
och som inte ska sparas
nér [Endast filsystemsdatal]
anges

Inget

Cirka 8 timmar

Formatera all
data

Inget

All data:

Bade data som ska sparas
och som inte ska sparas
nar [Endast filsystemsdata]
anges

Flera minuter

Anvisningar for att aktivera krypteringsinstéllningar

* Om du anvénder programmet Embedded Software Architecture eller App2Me ska du vara
noga med at ange [Endast filsystems data] eller [All data].

¢ Observera aft maskinens instéliningar inte initieras fill systemstandard &ven om [Formatera all
data], [Endast filsystems data] eller [All data] anges.

Aterstélla data

* Aterstdll krypterad data fér att dverféra data till en ny maskin. Fér mer information, kontakta
en servicetekniker.

e Krypteringsnyckeln som anvénds vid datakrypteringen krévs fér aft terstélla data.

¢ Du kan vélja mellan att skriva ut krypteringsnyckeln eller att lagra den pé ett SD-kort.

¢ Du kan @ndra krypteringsnyckeln senare.




Kryptera data p& maskinen

Aktivera krypteringsinstéllningar

o3 Vikiig )
* Maskinen kan inte anvéndas nér data krypteras.

e Nar krypteringsprocessen har startat kan den inte avbrytas. Se till att maskinens strdmfrsérining
inte bryts under krypteringsprocessen. Om maskinens strém slés av under krypteringsprocessen
kommer harddisken att férstéras och all data kommer att bli oanvéndbar.

* Krypteringsnyckel kréivs fér aft éterstélla data om det ér fel p& maskinen. Se fill att fsrvara
krypteringskoden sékert fér att aterfd sékerhetskopierad data.

¢ Krypteringen startas efter att du har slufért kontrollpanelsprocessen och startat om maskinen
genom att sl& av och sedan pé strémbrytaren. Om béde funktionen fér Radera allt minnesamt u
funktionen f&r kryptering har angivits bérjar krypteringen nér den data som lagrats pé hérddisken
har skrivits ver och maskinen har startats om genom att strdmbrytaren slas av och pé.

*  Om du anvénder Radera allt minnet och kryptering samfidigt, och vélier att skriva &ver 3 génger
med "Slumpvisa siffror" tar processen upp fill 13 timmar och 15 minuter. Att géra en ny kryptering
nér data redan krypterats tar ungefér lika lang fid.

¢ Funktionen "Radera allt minne" raderar &ven maskinens sékerhetsinstéllningar, sa att varken
maskin- eller anvéndaradministration &r méjligt. Sékerstall att anvéndarna inte sparar data pa
maskinen nér Radera allt minne har slutférts.

* Omstarten gér snabbare om det inte finns data som ska &verféras fill harddisken och om kryptering
&r instélld pé [Formatera all data], Gven om all data p& hérddisken &r formaterad. Innan du utfér
kryptering rekommenderar vi att du siikerhetskopierar viktig dataq, t.ex. adressboken.

—

. Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck pé [YNdésta] tvé génger.

v M 0N

Tryck pé [Krypteringsinstéllningar fér maskinens datal.

\

|

| Radera allt mimne

| Overfér logg=installning

[l |

Proorammera/Andra/Ta bort realm ‘

Krypteringsinstallningar for maskinens data ‘

Programmera/andra enhetscertifikat ‘
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6.

7.

Tryck pé [Kryptera].

Installningar fir maskinens datakryptering

IMaskinens nuvarande data ar inte krypterad.

Kryptera

Vil vilken data som ska féras dver till harddisken samt vilken data som inte ska raderas.

For att dverféra all data till harddisken, vélj [All Data]. Fér att endast dverféra data fér maskinens

instéllningar, vélj [Endast filsystemsdata]. Fér att radera all data, vélj [Formatera all data].

. Vaélj hur du vill sékerhetskopiera krypteringsnyckeln.

Om du har valt [Spara pa SD-kort] sétter du i ett SD-kort i kortplatsen pé& sidan av kontrollpanelen
och trycker p& [OK] f&r att sdkerhetskopiera maskinens datakrypteringskod.

For information om hantering och anslutning av SD-kortet, se handboken Getting Started (Komma
igéng).

Om du har valt [Skriv ut pé ppr] trycker du pé& [Start] och skriver ut maskinens
datakrypteringsnyckel.

. Tryck pa [OK].
10.
11.
12.
13.

Tryck pa [Avslutal.

Tryck pé [Avsluta].

Logga ut.

Sténg av huvudstrémbrytaren och slé sedan pé den igen.

Maskinen bérjar att konvertera datan p& minnet nér du slér p& den. Vénta till meddelandet
"Minneskonvertering slutférd. Sténg av huvudstrémbrytaren." visas och sl& sedan av
huvudstrdmmen igen.

Fér information om hur du sténger av huvudstrémmen, se handboken Komma igéng.

Sakerhetskopiera krypteringsnyckeln

Du kan séikerhetskopiera krypteringsnyckeln utan att éndra krypteringsinstéliningarna.
o vikig )

e Krypteringsnyckel krévs fér att &terstélla data om det &r fel p& maskinen. Se fill att férvara

krypteringskoden sékert f&r att &terf& sékerhetskopierad data.
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—

. Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck pé [YNdésta] tvé génger.

Tryck pé [Krypteringsinstéllningar fér maskinens data].

AR T

Tryck pa [Sék.kop av krypt.nyckel].

ens nuvarande data har krypterats.
st.

tera krypt.nyckel ‘ ‘ Avbryt kryptering | |Sak.kop av krypt.nyckel

7. Vaéilj hur du vill sékerhetskopiera krypteringsnyckeln.

Om du har valt [Spara pa SD-kort] sétter du i ett SD-kort i kortplatsen pé sidan av kontrollpanelen
och trycker p& [OK]. N&r maskinens datakrypteringskod é&r siikerhetskopierad, tryck pa [Avslutal.

F&r information om hantering och anslutning av SD-kortet, se handboken Getting Started (Komma
igéng).

Om du har valt [Skriv ut p& ppr] trycker du pd [Start] och skriver ut maskinens
datakrypteringsnyckel.

8. Tryck pa [Avsluta].
9. Logga ut.

Uppdatera krypteringskoden

Du kan uppdatera krypteringsnyckeln. Att tillémpa den nya krypteringsnyckeln tar lika léng tid som det
gér att starta krypteringen. Uppdateringar &r méjliga ndr maskinen fungerar normalt.

S vikigh
* Maskinen kan inte anvéindas medan krypteringsnyckeln uppdateras.

* Krypteringskod krévs fér éterstéllande om det &r fel pé maskinen. Se till att férvara
krypteringskoden séikert fér att aterfd séikerhetskopierad data.

* Nar krypteringskoden uppdateras utférs kryptering med den nya koden. Nér du har genomfért
processen p& maskinens kontrollpanel, stéing av huvudsirémmen och starta om maskinen s& att de
nya instéliningarna akfiveras. Omstarten kan gé langsamt nér det finns data att féra dver till
harddisken.
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—
.

- T N AN

Nér uppdateringen av krypteringsnyckeln startas kan den inte stoppas. Se till att maskinens
strémférsdrining inte bryts under krypteringsprocessen. Om maskinens strém slés av under
krypteringsprocessen kommer hdrddisken att férstéras och all data kommer att bli oanvéndbar.

Om uppdateringen av krypteringsnyckeln inte avslutades kommer den skapade krypteringsnyckeln
infe vara giltig.
Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Systeminstéllning].

. Tryck pa [Admin.verktyg].
. Tryck pa [YNdésta] tva ganger.
. Tryck pé [Krypteringsinstéllningar for maskinens datal.

. Tryck pa [Uppdatera krypt.nyckel].

Iaskinens nuvarande data har krypterats.
Vali post.

Uppdatera krypt.nyckel ‘ ‘ Avbryt kryptering | Sak.K

. Vaélj vilken data som ska féras éver till harddisken samt vilken data som inte ska raderas.

For att dverféra all data till hérddisken, vélj [All Data]. Om du bara vill éverféra data f&r maskinens

instéllningar, vélj [Endast filsystems data]. Fér att radera all data, vélj [Formatera all datal.

. Vaélj hur du vill sékerhetskopiera krypteringsnyckeln.

Om du har valt [Spara p& SD-kort] sétter du i ett SD-kort i kortplatsen pé sidan av kontrollpanelen
och trycker p& [OK] fér att séikerhetskopiera maskinens datakrypteringskod.

For information om hantering och anslutning av SD-kortet, se handboken Getting Started (Komma
igéng).

Om du har valt [Skriv ut p& ppr] trycker du pd [Start] och skriver ut maskinens
datakrypteringsnyckel.

. Tryck pa [OK].
10.
11.
12.

Tryck pé [Avsluta].
Tryck pé [Avsluta].
Logga ut.
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13. Sténg av huvudstrémbrytaren och sla sedan péa den igen.

Maskinen barjar att konvertera datan p& minnet nér du slar pa den. Vénta till meddelandet
"Minneskonvertering slutférd. Stéing av huvudstrémbrytaren." visas och slé sedan av

huvudstrdmmen igen.

Fér information om hur du stéinger av huvudstrdmmen, se handboken Komma igdng.

Avbryta datakryptering

Gér pé foljande sétt fér aft avbryta krypteringsinstéllningarna nér kryptering inte behévs léingre. Det tar

lika lang tid att aktivera som att avaktivera krypteringsinstéliningarna.
5.9 Viktigt

* Maskinen kan inte anvéindas medan datakrypteringen avbryts.

e Nar du har utfdrt denna process p& maskinens kontrollpanel, sténg av huvudstrémmen och starta
om maskinen sé att de nya instéllningarna aktiveras. Omstarten kan gé léngsamt nér det finns data
att féra dver fill harddisken.

* Nér avbrytandet av krypteringsprocessen har inlefts kan det inte avbrytas. Se till att maskinens
strémférsérining infe bryts under krypteringsprocessen. Om maskinens strém slas av under
krypteringsprocessen kommer hdrddisken att férstéras och all data kommer att bli oanvéndbar.

¢ Vid avytiring av en maskin, radera minnet helt och héllet. Fér mer information om hur du raderar
allt minne, se s. 80 "Radera data pd maskinen".

—

. Logga in som maskinadministratér via kontrollpanelen.
Tryck pa [Systeminstéllning].

Tryck pa [Admin.verktyg].

Tryck pa [YNésta] tva génger.

Tryck pé [Krypteringsinstéllningar f6r maskinens datal.

Tryck pa [Avbryt kryptering].

N o 0~ WD

Vilj vilken data som ska féras éver till harddisken samt vilken data som inte ska raderas.

For att dverféra all data till harddisken, vélj [All Data]. Om du bara vill 8verféra data f&r maskinens

instéliningar, valj [Endast filsystems data]. Fér att radera all data, vélj [Formatera all data].
8. Tryck pa [OK].
9. Tryck pa [Avsluta].
10. Tryck pé [Avsluta].
11. Logga ut.
12. Stéing av huvudstrombrytaren och sla sedan pé den igen.

For information om hur du stéinger av huvudstrémmen, se handboken Komma igéng.
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Radera data pa maskinen

Du kan férhindra dataléckage genom &verskrivning av data som finns lagrade p& maskinen.
Overskrivning av data kan ske pé fsljande tva satt:
Automatisk radering av minne

De data som lagras tillfalligt p& maskinens harddisk for utskrift raderas automatiskt. Fér mer
information, se s. 80 "Radera minnesinstdllning automatiskt".

Radera allt minne

Alla data som lagras pa maskinens h&rddisk raderas genom &verskrivning. Enhetsinstéllningarna
som finns lagrade i maskinens minne initialiseras. Genomf&r detta fér att radera alla data och
instéllningar nér du ska flytta pa eller avyttra maskinen. Fér mer information, se s. 84 "Radera allt

minne".

Radera minnesinstéllning automatiskt

Utskriftsdata som skickats fran en skrivardrivrutin lagras tillfalligt pa maskinens harddisk. Aven efter att
jobbet &r férdigt blir det kvar pa ha&rddisken som tillféllig data. Med autoradering av minne raderar du
tillféllig data frén harddisken genom att skriva &ver dem.

Overskrivningen startar automatiskt sé& snart jobbet @r avslutat.

Skrivarfunktionen har prioritet dver den automatiska raderingsfunktionen. Om ett utskriftsjobb pagér,
utférs Sverskrivningen férst nar detta &r klart.

Typer av data som inte kan &verskrivas med hjélp av automatisk minnesradering

Data som skrivs dver med Automatisk radering av minne
Skrivare
e Utskriftsjobb
* Provutskrift/Séker utskrift/Utskriftskd/Lagrad utskrift-jobb

Ett Provutskrift/Séker utskrift/Utskriftské-jobb kan bara skrivas &ver efter att det har verkstdllts.
Ett Lagrad utskrift-jobb skrivs &ver nér det har raderats.

 Spoolutskriftsjobb
Annat
¢ Information som registreras i adressboken

Data som lagrats i adressboken kan endast skrivas &ver efter att den har éndrats eller
raderats.

¢ Program som anvénder Embedded Software Architecture
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Embedded Software Architecture-programmens data kan endast skrivas &ver efter att den har

raderats.
Data som inte skrivs dver med Automatisk radering av minne

e Rakneverk lagrade under respektive anvandarkod

Overskrivningsmetoder

Du kan vélja en metod fér verskrivning enligt féljande:
* NSA
Temporér data skrivs &ver tvé génger med slumpmadssigt valda siffror och en géng med nollor.
* DoD

Varje dataobijekt skrivs dver med slumpvisa siffror, sedan med dess komplement, sedan med andra

slumpvisa siffror och bekréftas sedan.
* Slumpm. siffror

Temporér data skrivs &ver flera génger med slumpvisa siffror. Antalet &verskrivningar kan véljas
fran 11ill 9.

* Standardmetoden fér &verskrivning &r "Slumpvisa siffror" och standardantalet &verskrivningar ér 3.
o NSA stér fér "National Security Agency", U.S.A.

* DoD stér fér "Department of Defense", U.S.A.

Anvdnda Radera minne automatiskt

o3 Viktight )

* Nar Autoradera minne &r instéllt pa [P&], kan det hénda att temporér data som fanns kvar pé
harddisken nér Autoradera minne var [Av] inte har skrivits ver.

*  Om huvudstrémbrytaren p& maskinen slas av innan automatisk minnesradering é&r klar, upphar
Sverskrivningen och resterande data férblir kvar pd hérddisken.

e Stoppa inte &verskrivningen mitt i processen. Om sé sker kan hérddisken skadas.

e Om maskinens huvudstrémbrytare slas av innan Autoradera minnesinstéllningar ér slutférd,
é&terupptas den nér maskinen slés pé igen.

e Om ett fel uppstdr innan dverskrivningen ér slutférd ska du stéinga av strémmen. Sétt pd strdémmen
igen och upprepa sedan frén steg 1.

* Maskinen évergér inte i vilolége férréin &verskrivningen har slutféris.

1. Logga in som maskinadministratér via kontrollpanelen.

2. Tryck pa [Systeminstillning].
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3. Tryck pa [Admin.verktyg].
4. Tryck pa [YNé&sta] tvé génger.

5. Tryck pa [Radera minnesinstéllning automatiskt].

[ SFeTsRaREr Y MISTEInGEr ) TSTEmmge | T

| vilolaoe senom Timer far viloldse Aktivera

Testservicesamtal ‘

IMeddela maskinstatus

| Servicelageslas

Firrmware—version ‘ ‘ P

Sakerhetsniva for niatverk

Radera minnesinstallning automat\skt Pr

6. Tryck pa [Pa].

7. Viilj vilken metod for 6verskrivning som du vill anvénda.
Om du véljer [NSA] eller [DoD] fortsétter du till steg 10.
Om du véljer [Slumpm. siffror], ska du gé vidare till steg 8.

8. Tryck pa [Andral].

9. Anvénd siffertangenterna fér att ange antal ganger som minnet ska skrivas éver och
tryck sedan pa [H].

10. Tryck pa [OK].
Autoradera minne &r angivet.

11. Logga ut.

*  Om du aktiverar bade &verskrivning och datakryptering, krypteras éven data som skrivs éver.

Avbryta Autoradera minne

-

. Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck p& [Admin.verktyg].

Tryck pé [YNdésta] tvé ganger.

Tryck pé [Radera minnesinstéllning automatiskt].

Tryck pa [Av].

Tryck pa [OK].

N o U MWD

Autoradering av minne &r avaktiverat.
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8. Logga ut.

Overskrivningsikon

Nér automatisk radering av minneér aktiverat kommer ikonen fér datadverskrivning att visas i det nedre

hégra héret pa kontrollpanelen pé din maskin.

i F—

b Skriv ut frin minneserhet Jobbétgard
s Sidmatning

i |

17 0L 20
21154 .

~ - SV DGR002

Namn pé Férklaring
lkon )
ikon
@ Otémd Den hér ikonen ténds nér det finns tillféllig data som ska skrivas
dver och blinkar under &verskrivning.
o Raderad Den hér ikonen ténds nér ingen temporéra data finns i minnet.
b

S vikigh
e Ikonen f&r datadverskrivning visar "Témd" nér det finns jobb fér provutskrift/séker utskrift/

uiskriftské /lagrad utskrift.

e Om ikonen f&r &verskrivning av data infe visas, kontrollera dé& férst om Radera minnesinstéllning
automatiskt &r installt p& [Av]. Kontakta din servicerepresentant om ikonen visas trots att den hér
instéllningen &r [Pd].

*  Om maskinen &vergdr till energisparldge under verskrivningen kan du éterstélla displayen genom

att trycka pé knappen [Energibesparing] och kontrollera ikonen.
*  Om datadverskrivningsikonen fortsétter att vara "Otémd" nér det inte finns nédgon data att skriva

dver, stdng d& av huvudstrémmen till maskinen. Sl& sedan pd den igen fér aft se om symbolen
andras till "Témd". Om den inte gér det kontaktar du férséljaren eller en servicerepresentant.
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Radera allt minne

Skriv &ver och radera all data som finns lagrad pd& harddisken nér du ska flytta pa eller avyttra
maskinen. Enhetsinstéllningarna som finns lagrade i maskinens minne initialiseras.

Om du vill ha mer information om hur du anvénder maskinen nér Radera allt minne har slutférts ska du
kontakta din séljare.

73 Viktight )

*  Om maskinens huvudstrdmbrytare slas av innan "Radera allt minne" har slutférts, stoppas
Sverskrivningen och data kommer aft finnas kvar pé harddisken.

e Stoppa inte &verskrivningen mitt i processen. Om sé sker kan hérddisken skadas.

* Virekommenderar att du anvénder Device Manager NX fér att séikerhetskopiera adressboken
innan du raderar hérddisken. Du kan &ven géra en sékerhetskopia av adressboken med Web
Image Monitor. Mer information finns i hjélpen fill Device Manager NX eller Web Image Monitor.

* Den enda atgérden som &r méjlig under processen "Radera allt minne" &r att pausa. Om
"Slumpvisa siffror" &r valt och det &r instéllt att skriva ver 3 ganger tar processen "Radera allt
minne" upp till 5 timmar och 15 minuter.

* Funktionen "Radera allt minne" raderar &ven maskinens séikerhetsinstéllningar, sa att varken
maskin- eller anvéindaradministration &r méjligt. Séikerstall att anvéindarna inte sparar data pé&
maskinen nér Radera allt minne har slutférts.

Typer av data som kan skrivas éver med Radera allt minne

Skrivare
o Utskriftsjobb
o Provutskrift/Séker utskrift/Utskriftské,/Lagrad utskrift-jobb
* Spoolutskriftsjobb
Annat
* Information som registreras i adressboken
* R&kneverk lagrade under respektive anvéndarkod
e Program som anvénder Embedded Software Architecture

Systeminstéllningar eller andra instéllningar som é&r relaterade till enheten kommer att initieras.

Metoder for radering

Du kan vélja en metod fér radering fran féljande:
* NSA

Data skrivs &ver tva gédnger med slumpméssigt valda siffror och en géing med nollor.
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e DoD

Data skrivs &ver med en slumpyvis siffra, sedan med dess komplement, sedan med en annan

slumpyvis siffra och dérefter bekréftas den.
* Slumpm. siffror

Data skrivs &ver flera génger med slumpvisa siffror. Antalet &verskrivningar kan véljas fran 1 till 9.
« BSI/VSITR

Data skrivs &ver 7 ganger med féljande ménster: 0x00, OxFF, 0x00, OxFF, 0x00, OxFF, OxAA.
 Séker radering

Data skrivs éver med hjélp av en algoritm som finns inbyggd i h&rddiskenheten.

o u
Harddisken @r formaterad. Datan &r inte dverskriven.

* Standardmetoden fér radering &r "Slumpvisa siffror" och standardantalet dverskrivningar &r 3.
* NSA stér for "National Security Agency”, U.S.A.
* DoD star fér "Department of Defense", U.S.A.

Anvénda Radera allt minne

—

. Koppla bort kommunikationskablar som &r anslutna till maskinen.
Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck pé [YNésta] tvé génger.

SR

Tryck pé [Radera allt minne].
. y T

| Radera allt mine ‘

| Overfir loog-installning ‘

Programmera/Andra/Ta bort realm

| Krypteringsinstallningar for maskinens data ‘
| Programmera/andra enhetscertifikat ‘
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7. Vilj raderingsmetod.

Om du véljer [NSA], [DoD], [BSI/VSITR], [Stker radering] eller [Formattera] ska du fortsatta fill
steg 10.

Om du véljer [Slumpm. siffror], ska du gé vidare till steg 8.
8. Tryck pa [Andral].

9. Anvind siffertangenterna for att ange antal géinger som minnet ska skrivas éver och
tryck sedan pa [H].

10. Tryck pé [Raderal.
11. Tryck pé [Ja].

o Hela minnet raderas
ndr maskinen startar om.
Detta kan ta ett antal timmar,
Alla installningar aterstalls
till fabriksinstallningar
efter [Radera allt minne] har utforts,
Vill du starta om och radera?

N ] [l ]

12. Nér raderingen ér fardig, tryck pa [Avsluta] och sla sedan av huvudstrémbrytaren.
Fér information om hur du stéinger av huvudstrdmmen, se handboken Komma igdng.

*  Om skrivarens huvudstrémbrytare slas av innan "Radera allt minne" har slutférts, startar

dverskrivningen om nér maskinen slds pd igen.

e Om ett fel uppstér innan &verskrivningen &r slutférd ska du stéinga av strémmen. Sétt pd strdmmen

igen och repetera sedan frén steg 2.

Avbryta Radera allt minne

For att stéinga av strémmen till maskinen medan Radera allt minne &r aktiverat méste du férst pausa
Radera allt minne. Radera allt minne aterupptas nér du slér pé strdmmen igen.

vikigh
* Processen kan inte avbrytas om [Séker radering] eller [Formatering] har valts.

* Radera allt minne kan déremot inte avbrytas helt.

1. Tryck pa [Avbryt] medan Radera allt minne &r igang.
2. Tryck pa [Jal.

Radera allt minne pausas.
3. Sténg av huvudstrémmen.

Fér information om hur du stéinger av huvudstrdmmen, se handboken Komma igdng.



5. Utokad natverkssdkerhet

| detta kapitel beskrivs de funktioner som &r avsedda att ka sékerheten nér maskinen &r ansluten il
natverket.

Atkomstkontroll

Den har maskinen kan kontrollera TCP/IP-&tkomst.

Begrdnsa IP-adresserna frén vilka atkomst ér méjlig genom att specificera ett intervall for
atkomstkontroll.

Om du till exempel vill ange ett intervall f&r dtkomstkontroll som [192.168.15.16]-[192.168.15.20],
kommer de klient-PC-adresser med atkomst att bli de fran [192.168.15.16] 1ill [192.168.15.20].

o9 Vikigt )

e Med hjélp av étkomstkontroll kan du begrénsa étkomster frén LPR, RCP/RSH, FTP, ssh/sfip, “
Bonjour, SMB, WSD (enhet), WSD (skrivare), IPP, DIPRINT, RHPP eller Web Image Monitor. Du
kan inte begrénsa atkomst fran telnet eller Device Manager NX nér SNMPv 1 anvénds far
Svervakning.

-

. Logga in som nétverksadministratér frén Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].
Klicka pé [Atkomstkontroll] under "Sékerhet".

A 0N

For att ange en IPv4-adress, skriv in en IP-adress som har atkomst till maskinen i
"Intervall for atkomstkontroll®.

For att ange en IPv6-adress, skriv in en IP-adress som har atkomst till maskinen i "Omrade" under
"Intervall f&r atkomstkontroll" eller skriv in en IP-adress i "Mask" samt ange "Maskléngd".

5. Klicka pa [OK].
6. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan p& [OK].

Om den féregdende skarmbilden inte visas igen nér du klickar pa [OK], vénta en stund och klicka
sedan p& uppdateringsknappen i webblasaren.

7. Logga ut.
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5. Utdkad natverkssakerhet

Aktivera och avaktivera protokoll

Ange om du ska aktivera eller avaktivera funktionen fér varje protokoll. Genom att géra den har

instdllningen kan du ange vilka protokoll som ska vara tillgéangliga och dérmed férhindra obehérig

atkomst dver nétverket. Nétverksinstéliningar kan anges pa kontrollpanelen eller med Web Image

Monitor, telnet, Device Manager NX eller Remote Communication Gate S.

Device Manager NX

Protokoll Port Instéllningsmetod Na&r avaktiverad
IPv4 - Kontrollpanel Alla program som ké&rs éver IPv4 kan
Web Image Monitor inte anvéindas.
Telnet Om du anvénder IPv4-&verféring
kan det inte inaktiveras med Web
Image Monitor.
B IPvé - Kontrollpanel Alla program som anvdnds dver IPvé
Web Image Monitor kan inte anvéndas.
Telnet
IPsec - Kontrollpanel Krypterad &verféring med IPsec &r
Web Image Monitor avakfiverad.
Telnet
FTP TCP:21 Web Image Monitor Funktioner som kréver FTP kan inte
Telnet anvéndas.
Device Manager NX Du kan hindra att personlig
R information visas genom att géra
emote instéliningar p& kontrollpanelen med
Communication Gate S | ,, .. .
Begransa visning av
anvéndarinformation”.
ssh/sftp TCP:22 Web Image Monitor Funktioner som krdver sftp kan inte
Telnet anvéndas.
Device Manager NX Du kan hindra att personlig
information visas genom att géra
Remote TP .
instéliningar p& kontrollpanelen med
Communication Gate S |, . .
Begrdnsa visning av
anvéndarinformation”.
telnet TCP:23 Web Image Monitor Kommandon som anvénder telnet &r

avaktiverade.
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Protokoll Port Instéllningsmetod Nér avaktiverad
SMTP TCP:25 Kontrollpanel Funktioner fér e-postmeddelanden
(variabel) Web Image Monitor som kréver SMTP-mottagning kan
inte anvdndas.
Device Manager NX
Remote
Communication Gate S
HTTP TCP:80 Web Image Monitor Funktioner som kréiver HTTP kan inte
Telnet anvéndas.
Kan inte skriva ut med IPP pa port
80.
HTTPS TCP:443 Web Image Monitor Funktioner som kréver HTTPS kan inte
Telnet anvéndas.
@Remote kan inte anvéndas.
Du kan ocksé& géra instéllningar sé&
att det krévs SSL-8verféring for att
anvdnda kontrollpanelen eller Web
Image Monitor.
SMB TCP:139 Kontrollpanel SMB-utskriftsfunktioner kan inte
Web Image Monitor anvéndas.
Telnet
Device Manager NX
Remote
Communication Gate S
NBT UDP:137 Telnet SMB-utskriftsfunktioner via TCP/IP
UDP-138 kan inte anvéndas, inte heller
NetBIOS-funktioner pd WINS-
servern.
SNMPv1,v2 | UDP:161 Web Image Monitor Funktioner som kréver SNMPv 1, v2

Telnet
Device Manager NX

Remote
Communication Gate S

kan inte anvdndas.

Med kontrollpanelen, Web Image
Monitor eller Telnet kan du ange att
instéliningar for SNMPv1, v2 &r
skrivskyddade och dérmed inte
redigerbara.
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Protokoll Port Instéllningsmetod Nér avaktiverad
SNMPv3 UDP:161 Web Image Monitor Funktioner som kréiver SNMPv3 kan
Telnet inte anvéndas.
Device Manager NX Du kan ocksé& ange instéllningar fér
att krédva SNMPv3-krypterad
Remote T .
dverféring och begrénsa
Communication Gate S I
anvéndningen av andra
dverféringsmetoder genom
kontrollpanelen, Web Image
Monitor eller telnet.
RSH/RCP TCP:514 Web Image Monitor Funktioner som kréver RSH-funktion
Telnet kan inte anvéndas.
Device Manager NX Du kan hindra att personlig
information visas genom att géra
Remote TP .
instéllningar pé& kontrollpanelen med
Communication Gate S |, .. -
Begrdnsa visning av
anvéndarinformation".
LPR TCP:515 Web Image Monitor LPR-funktioner kan inte anvéndas.
Telnet Du kan hindra att personlig
Device Manager NX information visas genom att géra
instéllningar pé kontrollpanelen med
Remote " .. .
Begrdnsa visning av
Communication Gate S . . .
anvéndarinformation".
IPP TCP:631 Web Image Monitor IPP-funktioner kan inte anvéndas.
Telnet
Device Manager NX
Remote
Communication Gate S
SSDP UDP:1900 Web Image Monitor Enhetsidentifiering med UPnP fran
Telnet Windows kan inte anvéndas.
Bonjour UDP:5353 Web Image Monitor Bonjour-funktioner kan inte
Telnet anvéndas.
@Remote TCP:7443 Kontrollpanel @Remote kan inte anvéndas.
TCP:7444 Telnet




Aktivera och avaktivera protokoll

Protokoll Port Instéllningsmetod Nér avaktiverad

DIPRINT TCP:2100 Web Image Monitor DIPRINT-funktioner kan inte
Telnet anvéndas.
Device Manager NX
Remote
Communication Gate S

RFU TCP:10021 Kontrollpanel Du kan uppdatera firmware via FTP.
Telnet

NetWare (IPX/SPX) Kontrollpanel Kan inte skriva ut med NetWare.
Web Image Monitor SNMP &ver IPX kan inte anvdndas.
Telnet
Device Manager NX
Remote
Communication Gate S

WSD (Enhet) | TCP:53000 Web Image Monitor WSD-funktioner (enhet) kan inte

(variabel) Telnet anvéndas.
WSD TCP:53001 Web Image Monitor WSD-funktioner (skrivare) kan inte
(Skrivare) (variabel) Telnet anvéndas.
(variabel)

WS- UDP/TCP: Telnet WSD (enhet, skrivare)-sékfunktion

Discovery 3702 kan inte anvéndas.

RHPP TCP:59100 Web Image Monitor Kan inte skriva ut med RHPP.
Telnet

LLTD - Telnet Funktionen enhetssskning med hijélp

av LLTD kan inte anvéndas.

LLMNR UDP:5355 Web Image Monitor Férfragningar om namnmatchning

Telnet med hjélp av LLMNR kan inte
besvaras.

* "Begrdnsa visning av anvéndarinformation" &r en av funktionerna fér Utkad sékerhet. Information

om hur du anger den hér instéllningen finns i s. 193 "Ange Utdkade sdkerhetsfunktioner".

91



92

5. Utdkad natverkssakerhet

Aktivera och avaktivera protokoll med kontrollpanelen

—

. Logga in som nétverksadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck pé [Grénssnittsinst].

A @D

Tryck pa [Aktivt protokoll].

il | Y

Skriv ut lista

DhS—konfiguration

DDMS-kenfiguration

IPsec

Domiannamn

WINS-kenfiguration

i alt

Aktivt protokoll

5. Vilj vilket protokoll du vill aktivera eller inaktivera.

Aktivt profokall fovbr=
Vali sktivt exotckoll tryck e [OK).

>l [ mtit | [ mav |
PG Aktivt [ Eatwe |
»oE | main | Eatvt |

6. Tryck pa [OK].
7. Logga ut.

Aktivera och avaktivera protokoll med Web Image Monitor

—

. Logga in som nétverksadministratér frén Web Image Monitor.
Peka pa [Enhetshantering] och klicka sedan pa [Konfiguration].
Klicka pa [Nétverkssdkerhet] under "Sdkerhet".

A N

Viilj vilket protokoll du vill aktivera eller inaktivera, eller véilj vilken port du vill 5ppna
eller sténga.

5. Klicka pé& [OK].



Aktivera och avaktivera protokoll

. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan p& [OK].

Om den féregdende skarmbilden inte visas igen nér du klickar p& [OK], vénta en stund och klicka
sedan pd uppdateringsknappen i webbl&saren.

. Logga ut.
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5. Utdkad natverkssakerhet

Ange Sdakerhetsnivaer for natverk

Instéllningen l&ter dig éindra sdkerhetsnivéerna sé att obehérig dtkomst begrénsas. Du kan konfigurera
sdikerhetsnivainstéllningarna fér nétverk via kontrollpanelen eller via Web Image Monitor. Observera
att de protokoll som kan anges skiljer sig at.

73 Viktigh )

¢ Med vissa verktyg kan kommunikation eller inloggning misslyckas beroende pa nétsékerhetsnivén.

Ndatverkssdkerhetsnivéer

Sakerhetsnivé Beskrivning
[Nivé O] Valj [Niva 0] fér att anvéinda alla funktioner. Anvéind den hér instéllningen
ivé
né&r du inte har nadgon information som beh&ver skyddas utifrén.
Valj [Niva 1] fér méttlig scikerhet fér att skydda viktig information. Anvéind
[Niva 1] den hér instéllningen om maskinen &r ansluten till ett tradlost lokalt nétverk
g
(LAN).
Ger en sakerhetsstyrka mellan [Niva 1] och [Nivé 2]. Du kan endast
anvénda koder som har rekommenderats av myndigheterna i USA och dess
[FIPS140] ynelg
kodnings-/autentiseringsalgoritm. Ovriga instéllningar &n samma som fér
[Nivé& 2].
[Nivé 2] Valj [Niva 2] fér maximalt skydd av konfidentiell information. Anvéind den
iva
Y har instéllningen nér det ér nédvandigt att skydda informationen utifrén.
For konfigurationer utéver nivéerna ovan. Konfigurera med Web Image
A d
[Anpassad Monitor.

Ange ndétverkets sdkerhetsnivaer via kontrollpanelen

—

. Logga in som nétverksadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].
Tryck pa [Admin.verktyg].

M N

Tryck pa [YNésta] tva génger.



Ange Sékerhetsnivéer for nétverk

5. Tryck pa [Sékerhetsniva for nétverk].

Testservicesamtal ‘

IMeddela maskinstatus ‘ ‘

Firmware—version ‘ ‘ P

Sakerhetsniva for riatverk

| Servicelageslds

6. Vailj den sékerhetsniva fér nétverket som du vill ha.
Valj [Niva 0], [Niva 11, [Nivé 2] eller [FIPS140].

7. Tryck pa [OK].

8. Logga ut.

Ange ndétverkets sdkerhetsnivé med Web Image Monitor.

1. Logga in som nétverksadministratér frén Web Image Monitor.

2. Peka pa [Enhetshantering] och klicka sedan pé& [Konfiguration].

3. Klicka pé [Nétverkssékerhet] under "Sékerhet".

4. Vaélj sékerhetsniva for nétverket i "Sékerhetsnivé".

5. Klicka pé [OK].

6. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan p& [OK].

Om den féregdende skérmbilden inte visas igen nér du klickar p& [OK], vénta en stund och klicka
sedan p& uppdateringsknappen i webbl&saren.

7. Logga ut.

Funktionsstatus pa varje nétverkssékerhetsniva

TCP/1P
Funktion Niva O Niva 1 FIPS 140 Niva 2
TCP/IP Aktivt Aktivt Aktivt Aktivt
HTTP> Port 80 Oppen Oppen Oppen Oppen
IPP> Port 80 Oppen Oppen Oppen Oppen
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Funktion Niva 0 Niva 1 FIPS 140 Niva 2

IPP> Port 631 Oppen Oppen Sténg Sténg
(Close) (Close)

SSL/TLS> Port 443 Oppen Oppen Oppen Oppen
SSL/TLS> Tillat kommunikation via Chiffertextp | Chiffertextp Endast Endast
SSL/TLS rioritet rioritet chiffertext chiffertext
SSL/TLS-version>TLS1.2 Aktivt Aktivt Aktivt Aktivt
SSL/TLS-version > TLS1.1 Aktivt Aktivt Aktivt Aktivt
SSL/TLS-version>TLS1.0 Aktivt Akfivt Aktivt Aktivt
SSL/TLS-version > SSL3.0 Aktivt Aktivt Ej aktivt Ej aktivt
Instdlining for krypteringsgrad> AES ]2258:;:{ ]2258:;:{ ]2258:&:{ 12258:;”/
Instéllning fér krypteringsgrad> 3DES 168bit 168bit 168bit -
Instéllning fér krypteringsgrad>RC4 - - - -
DIPRINT Aktivt Aktivt Ej aktivt Ej aktivt
LPR Aktivt Aktivt Ej akfivt Ej akfivt
FTP Aktivt Aktivt Aktivt Aktivt
sftp Aktivt Aktivt Aktivt Aktivt
ssh Aktivt Aktivt Aktivt Aktivt
RSH/RCP Aktivt Aktivt Ej akfivt Ej akfivt
TELNET Aktivt Ej aktivt Ej aktivt Ej aktivt
Bonjour Aktivt Aktivt Ej aktivt Ej aktivt
SSDP Aktivt Aktivt Ej aktivt Ej akfivt
SMB Aktivt Aktivt Ej aktivt Ej aktivt
NetBIOS sver TCP/IPv4 Aktivt Aktivt Ej akfivt Ej akfivt
WSD (enhet) Aktivt Aktivt Aktivt Aktivt
WSD (Skrivare) Aktivt Aktivt Aktivt Aktivt




Ange Sakerhetsnivéer for nétverk

WSD [krypterad kommunikation for Ej aktivt Ej aktivt Aktivt Aktivt
enhet)
RHPP Aktivt Aktivt Ej akfivt Ej akfivt

Samma instéliningar tilldmpas pd IPv4 och IPvé.

TCP-/IP-instéllningen kontrolleras inte av sékerhetsnivén. Ange om den hér instéliningen ska

aktiveras eller avaktiveras manuellt.

NetWare

NetWare

Aktivt

Aktivt

Ej aktivt

Ej aktivt

Om NetWare inte anvénds i néatverket géller inte féljande instéllningar.

SNMP

SNMP Aktivt Aktivt Aktivt Aktivt

Tillat instéliningar via SNMPv1 och P Av Av Av

v2

Funktion SNMPv1,v2 Aktivt Aktivt Ej akfivt Ej akfivt

Funktion SNMPv3 Aktivt Aktivt Aktivt Aktivt

Tillat SNMPv3-kommunikation Krypterat/ | Krypterat/ Endc.sf Endc.sf
Okrypterat | Okrypterat | kryptering | kryptering

TCP/IP krypteringsgrad

ssh > Encryption
Algorithm

DES/3DES/
AES-128/
AES-192/
AES-256/
Blowfish/

Arcfour

3DES/ 3DES/
AES-128/ AES-128/
AES-192/ AES-192/
AES-256/ | AES-256
Arcfour

3DES/
AES-128/
AES-192/
AES-256
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Funktion Niva O Niva 1 FIPS 140 Niva 2
SNMPv3 > MD5 SHAT SHA1 SHAI
Autentiseringsalgoritm
SNMPv3 > Encryption DES DES AES-128 AES-128
Algorithm
Kerberos-autentisering > | AES256-CTS- | AES256-CTS- | AES256-CTS- | AES256-CTS-
Encryption Algorithm HMAC- HMAC- HMAC- HMAC-

SHA1-96/ | SHA1-96/ | SHA1-96/ | SHA1-96/
AES128-CTS- | AES128-CTS- | AES128-CTS- | AES128-CTS-
HMAC- HMAC- HMAC- HMAC-
SHA1-96/ SHA1-96/ SHA1-96/ SHA1-96
DES3-CBC- DES3-CBC- DES3-CBC-
SHA1/RCA4- SHA1/RC4- SHAI1
HMAC/DES- | HMAC
CBC-MD5
Krypteringskod f&r Enkel DES AES AES
drivrutin > kryptering
Krypteringsgrad




Skydda kommunikationsvégar via ett enhetscertifikat

Skydda kommunikationsvégar via ett
enhetscertifikat

Den hé&r maskinen kan skydda sina kommunikationsvégar och etablera krypterad kommunikation med

hjalp av SSL/TLS, IPsec eller [EEE 802.1X.
Fér att anvénda dessa funktioner méste du férst skapa och installera ett enhetscertifikat f&r maskinen.
Féljande typer av enhetscertifikat kan anvéndas:
* sjalvsignerat certifikat skapat av maskinen
* Certifikat utférdat av certifikatutférdare
W Viktigt )
* Adminisiratdren méste hantera utgéngen av certifikat och férnya certifikat innan de [8per ut.

¢ Administratéren méste kontrollera certifikatutféirdarens giltighet.

Skapa och installera ett enhetscertifikat fran kontrollpanelen (sjélvsignerat
certifikat)

Skapa och installera enhetscertifikatet frén kontrollpanelen.

Detta avsnitt beskriver hur man anvénder ett sjélvsignerat certifikat som enhetscertifikat.

1. Logga in som nétverksadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck 3 ganger pa [YNdéstal.

o M 0N

Tryck p& [Programmera/&ndra enhetscertifikat].

i g )

| Radera allt minne ‘

| Overfér logg=installning

Proorammera/Andra/ Ta bort realm

Krypteringsinstallningar for maskinens data ‘

Programmera/andra enhetscertifikat

6. Kontrollera att [Programmera] &r valt.
7. Tryck pa [Certifikat 1].

Endast [Certifikat 1] kan skapas fran kontrollpanelen.
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8. Konfigurera nédvéndiga instéllningar.
9. Tryck pa [OK].

"Installerad" visas under "Certifikatsstatus" fér att visa att ett enhetscertifikat fér maskinen har
installerats.

10. Logga ut.

* Valj [Radera] fér att radera enhetscertifikatet frén maskinen.

Skapa och installera ett enhetscertifikat fran Web Image Monitor
(sjalvsignerat certifikat)

Skapa och installera enhetscertifikatet med Web Image Monitor. Mer information om visade och

B valbara poster finns i Web Image Monitors Hiélp.

Detta avsnitt beskriver hur man anvénder ett sjélvsignerat certifikat som enhetscertifikat.

1. Logga in som nétverksadministratér frén Web Image Monitor.

2. Peka pa [Enhetshantering] och klicka sedan pé& [Konfiguration].

3. Klicka pé [Enhetens certifikat] under"Sékerhet".

4. Kontrollera alternativknappen bredvid antalet certifikat du vill skapa.

For att anvanda SSL/TLS, vélj [Certifikat 1]. Fér att anvénda ndgot annat protokoll véljer du det
certifikatnummer du vill anvénda.

5. Klicka pa [Skapal].
Klicka pé [Ta bort] fér att ta bort enhetscertifikatet frdn maskinen.
6. Konfigurera nédvéndiga instéllningar.
7. Klicka pa [OK].
Instéliningen é@ndras.
8. Klicka pa [OK].

9. Om en sdkerhetsvarning visas, kontrollera informationen och vélj sedan "Fortséitt ill
denna webbplats".

"Installerad" visas under "Certifikatsstatus" fér att visa att ett enhetscertifikat fér maskinen har
installerats.

10. Logga ut.
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Skapa ett enhetscertifikat (utférdat av en certifikatutfardare)

Skapa enhetscertifikatet med Web Image Monitor. Mer information om visade och valbara poster finns i

Web Image Monitors Hjélp.
Detta avsnitt beskriver anvéndningen av ett certifikat utférdat av en certifikatutférdare, som
enhetscertifikat.
1. Logga in som nétverksadministratér fran Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].

Klicka pa [Enhetens certifikat] under"Sékerhet".

A @D

Kontrollera alternativknappen bredvid antalet certifikat du vill skapa.

For att anvanda SSL/TLS, vélj [Certifikat 1]. Fér att anvénda ndgot annat protokoll véljer du det

certifikatnummer du vill anvénda.

5. Klicka pa [Ansékan].

6. Konfigurera nédvéndiga instéllningar.
7. Klicka pa [OK].
Instéliningen é@ndras.
8. Klicka pa [OK].
"Ansoker" visas fér "Certifikatsstatus".
9. Logga ut.
10. Ansék hos certifikatutférdaren om enhetscertifikatet.
Ans&kningsprocessen beror pa certifikatsutférdaren. Kontakta utférdaren fér nérmare information.

Fér programmet, klicka pa BEweb Image Monitor Information och anvénd informationen som

visas under "Certifikatinformation".

* Utfardandeplatsen kanske inte visas om du anséker om 2 certifikat samtidigt. Nér du installerar eft

certifikat, se till att kontrollera certifikatets mal och installationsprocess.

* Web Image Monitor kan anvéndas f&ér att skapa enhetens certifikat, men inte fér att begéra

certifikatet frén certifikatutférdaren.

* Klicka p& [Avbryt ansékan] fér att avbryta ansékan om enhetscertifikatet.

Installation av ett enhetscertifikat (utfdrdat av en certifikatutférdare)

Installera enhetscertifikatet med Web Image Monitor. Mer information om visade och valbara poster

finns i Web Image Monitors Hjélp.
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Detta avsnitt beskriver anvéndningen av ett certifikat utférdat av en certifikatutférdare, som
enhetscertifikat.

Ange enhetscertifikatets inneh&ll som &r utférdat av certifikatutférdaren.

1. Logga in som nétverksadministratér frén Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].

Klicka pé [Enhetens certifikat] under"Sékerhet".

A 0N

Kryssa fér alternativknappen bredvid numret pa det certifikat du vill installera.

For att anvanda SSL/TLS, vélj [Certifikat 1]. Fér att anvénda ndgot annat protokoll véljer du det
certifikatnummer du vill anvénda.

5. Klicka pa [Installera].
6. Ange enhetscertifikatets innehall.
| certifikatsrutan anger du innehéllet i enhetens certifikat som du f&tt fran certifikatsutférdaren.

Om du installerar ett mellanliggande certifikat, ange &ven innehéllet i det mellanliggande
certifikatet.

Mer information om visade och valbara poster finns i Web Image Monitors Hjélp.
7. Klicka pa [OK].
8. Avvaktai 1 eller 2 minuter och klicka sedan pa [OK].

"Installerad" visas under "Certifikatsstatus" fér att visa att ett enhetscertifikat fér maskinen har
installerats.

9. Logga ut.

Installera ett mellanliggande certifikat (utférdat av en certifikatutférdare)

Det hér avsnittet frklarar hur du anvéinder Web Image Monitor fér att istallera ett mellanliggande
certifikat utférdat av en certifikatutférdare.

Om du inte har det mellanliggande certifikatet utférdat av en certifikatutférdare kommer ett

varningsmeddelande att visas under kommunikationen. Om certifikatutférdaren har utférdat ett

mellanliggande certifikat, rekommenderar vi att du installerar det mellanliggande certifikatet.
1. Logga in som nétverksadministratér fran Web Image Monitor.

Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].

Klicka pé [Enhetens certifikat] under"Sékerhet".

Kryssa fér alternativknappen bredvid numret pa det certifikat du vill installera.

o M 0N

Klicka pé [Installera mellanliggande certifikat].



Skydda kommunikationsvégar via ett enhetscertifikat

. Ange innehallet i det mellanliggande certifikatet.

| certifikatsrutan anger du innehéllet i det mellanliggande certifikat som du fatt frén
certifikatutférdaren. Fér mer information om de poster som visas samt instélIningar, se Web Image
Monitors Hjélp.

7. Klicka pa [OK].

8. Avvaktai 1 eller 2 minuter och klicka sedan pé [OK].

Det mellanliggande certifikatet kommer att installeras p& enheten. Skérmen "Certifikatinformation”
kommer att indikera om det mellanliggande certifikatet har installerats eller inte. Fér information om
skarmen "Certifikatinformation", se hjélpen till Web Image Monitor.

. Logga ut.
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Konfigurera instéllningar fér SSL/TLS

Att konfigurera maskinen fér att anvdnda SSL/TLS gér det méjligt att kryptera kommunikation. Genom
att géra det férhindrar du att data fdngas upp, knéicks eller manipuleras under dverféringen.

Fldde av SSL/TLS-krypterad kommunikation

1. For att f& &tkomst till maskinen fréin en anvéndares dator, be om SSL/TLS-enhetscertifikat och

publik nyckel.

CZB002

CZB003

3. Den delade nyckel som skapats med datorn krypteras med den publika nyckeln, som skickas

5

till maskinen och avkrypteras med den privata nyckeln i maskinen.

Dy -

4. Den delade nyckeln anvénds fér kryptering och dekryptering av data och dérigenom uppnas

B

CZB005

CZB004

sciker dverféring.

2]

Konfigurationsfléde vid anvénding av ett sjélvsignerat certifikat

1. Skapa och installera enhetscertifikatet:
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Konfigurera instéliningar f&r SSL/TLS

Skapa och installera et enhetscertifikat fréin kontrollpanelen eller Web Image Monitor.
2. Aktivera SSL/TLS:
Aktivera SSL-/TLS-instélIningen med hjélp av Web Image Monitor.
Konfigurationsfléde vid anvéindning av certifikat fran certifikatutférdare
1. Skapa ett enhetscertifikat och ansék hos utfardaren:
Efter att du har skapat ett enhetscertifikat i Web Image Monitor, ansék hos certifikatutférdare.

Hantering av program efter skapandet av certifikatet beror p& certifikatsutférdaren. Fslj
instruktionerna frén utférdaren av certifikatet.

2. Installera enhetscertifikatet:
Installera enhetscertifikatet med Web Image Monitor.
3. Aktivera SSL/TLS:
Aktivera SSL-/TLS-inst&lIningen med hjélp av Web Image Monitor.

 Du kontrollerar att SSL/TLS-konfigurationen &r aktiverad genom att ange "https://(maskinens IP-

adress eller vérdnamn) /" i adressféltet p& din webblésare fér att fa atkomst till den hér maskinen.
Om meddelandet "Sidan kan inte visas" kommer upp &r den aktuella SSL/TLS-konfigurationen
ogiltig. Kontrollera konfigurationen.

* Om du aktiverar SSL/TLS f&r IPP (skrivarfunktioner) krypteras skickade data, vilket férhindrar att de

f&ngas upp, analyseras eller manipuleras.

Aktivera SSL/TLS

Efter att enhetscertifikatet har installerats i maskinen, aktivera SSL/TLS-instélIningen.

Gér pa feljande satt for ett sjcélvsignerat certifikat eller ett certifikat utférdat av en certifikatsutférdare.

1. Logga in som nétverksadministratér frén Web Image Monitor.

Peka pé [Enhetshantering] och klicka sedan péa [Konfiguration].

Klicka pé [SSL/TLS] under "S&kerhet".

For IPv4 och IPvé6 vdiljer du "Aktivt" om du vill aktivera SSL/TLS.

Stéll krypteringskommunikationsléget pé "Tillét kommunikation via SSL/TLS".

Om du vill avaktivera ett protokoll klickar du pa [Ej aktivi] bredvid "TLS1.2", "TLS1.1",
"TLS1.0", eller "SSL3.0".

S

Minst ett av dessa protokoll maste vara aktiverat.
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7. Under "Instéllning fér krypteringsgrad" anger du den krypteringssgrad som ska tilléimpas

for "AES", "3DES", och/eller "RC4". Du maste vdlja minst en kryssruta.

Observera att tillgéingliga krypteringsgrader varierar beroende pa vilka instéllningar du har angett
for "TLS1.2", "TLS1.1", "TLS1.0" eller "SSL3.0".

8. Klicka pa [OK].

9. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pa [OK].

Om den féregdende skérmbilden inte visas igen nér du klickar p& [OK], vénta en stund och klicka

sedan p& uppdateringsknappen i webbl&saren.

10. Logga ut.

* Nar "Till&t kommunikation via SSL/TLS" stér p& [Endast chiffertext] &r kommunikation inte méijlig om

du véljer ett protokoll som inte stédjer en webblésare eller anger endast en instéllning fér
krypteringsgrad. Om sa é&r fallet aktivera kommunikation genom att ange [Tillat kommunikation via
SSL/TLS] till [Chiffertxt/Okrypt. Txt] pd maskinens kontrollpanel och ange sedan rétt protokoll och
krypteringsnivd.

Instéllningar fér SSL/TLS-version och krypteringsnivé kan &ven dndras under [Nétverkssékerhet].

Beroende pa tillstdnden du anger fér "TLS1.2", "TLS1.1", "TLS1.0" och "SSL3.0", kan maskinen
kanske inte ansluta till en extern LDAP-server.

Féljande typer av kommunikation och information krypteras alltid via SSL3.0: kommunikation via
@Remote och loggar éverférda till Remote Communication Gate S.

Anvéndarinstéllning for SSL/TLS

Vi rekommenderar att du efter installation av ett sjglvsignerat certifikatet eller enhetscertifikat frén en
privat certifikatsutfdrdare pd en huvudenhet, och efter aktivering av SSL/TLS (kommunikationskryptering)
instruerar anvéndare att installera certifikatet p& sina datorer. Det &r sérskilt viktigt fér anvéndare som
skriver ut via IPP-SSL fran Windows Vista/7/8/8.1 och Windows Server 2008,/2008
R2/2012/2012 R2 attinstallera certifikatet. Natverksadministratéren méste uppmana samtliga
anvdndare att installera certifikatet.

Vélj [Betrodda rotcertifikatutférdare] for lagringsplats fér certifikatet vid atkomst ill maskinen via IPP.

* Vidta lédmpliga atgérder nér du fér en frédga fran en anvéndare angéende problem som eft

utgdnget certifikat.

e Om ett certifikat utférdat av en certifikatutférdare &r installerat p& maskinen, kontrollera certifikatets

lagringsplats med certifikatutférdaren.

e For att dndra vérdnamnet eller IP-adressen i [Nétverksnamn] for enhetscertifikatet nér du anvénder

operativsystemets standard-IPP-port i Windows Vista/7/8/8.1 eller Windows Server



Konfigurera instéliningar f&r SSL/TLS

2008/2008 R2/2012/2012 R2, tar du f&rst bort den tidigare konfigurerade PC-skrivaren och
installerar den igen efter &ndring av [Nétverksnamn]. Fér att &ven dndra instéliningar for

anvéndarautentisering (anvéndarnamn och l&senord), ta férst bort den tidigare konfigurerade PC-

skrivaren och installera den igen nér autentiseringsinstéliningarna har éndrats.

Ange SLL-/TLS-krypteringslége

Genom att ange SSL-/TLS-krypterat kommunikationslége kan du éndra sékerhetsnivaer.

Krypterat kommunikationslége

Genom att anvénda krypterat kommunikationslége kan du ange krypterad kommunikation.

Krypterat kommunikationslége

Beskrivning

Endast chiffertext

Till&ter enbart krypterad kommunikation.

Om kryptering inte &r méijlig kommunicerar inte
maskinen.

Chiffertextprioritet

Utsr krypterad kommunikation nér detta &r
m&jligt.

Om kryptering inte &r méjlig kommunicerar
skrivaren utan kryptering.

Chiffertxt/Okrypt. Txt

Kommunicerar med eller utan kryptering enligt
instéllningen.

Na&r du har installerat ett enhetscertifikat anger du det SSL-/TLS-krypterade kommunikationsléget.

Genom att konfigurera den hér instéllningen kan du éndra sékerhetsnivan.

1.

A N

Logga in som nétverksadministratdr via kontrollpanelen.

Tryck pa [Systeminstdllning].
Tryck pa [Grénssnittsinst].
Tryck pa [YNéstal.
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5. Tryck pa [Tillat SSL/TLS-kommunikation].
| 45 L 0 | \I TS TarTor IS V TS T ger

SMB-datornarn _

SMB-arbetsarupp
IEEE 802.1%:

Ping=karmmanda ‘ ‘ Aterstal

Ethernet-hastihet

Tillat SMVPvE-kormmunikation

Till&t SSLATLSkemmunikation

6. Viilj det krypterade kommunikationslédget som du vill anvénda.

Vélj [Endast chiffertext], [Chiffertext prioritet] eller [Chiffertext/Okrypterad text] som krypterat
kommunikationslége.

B 7. Tryck pa [OK].

8. Logga ut.

o SSL-/TLS-krypterat kommunikationsldge kan ocks& anges via Web Image Monitor. F&r mer
information, se hjglpen till Web Image Monitor.

Aktivera SSL fé6r SMTP-anslutningar

Anvénd féljade metod fér att aktivera SSL-kryptering fér SMTP-anslutningar.

1. Logga in som nétverksadministratér via kontrollpanelen.
2. Tryck pa [Systeminstéllning].

3. Tryck pa [Filéverféring].

4. Tryck pa [SMTP-server].

[ SoeTsRaREr Y MISTEnGEr—y TSTEmmrEe

|
Intervall 4

SMTP-server

SMTP-autentisering

POP fore SMTP E-pod
Sta
Installningar for POPS/IMAP4 | [ froma

Administrators e-postadress _ Ange avsa

Port for e-postkommunikation ‘

|
|
|
| IMottaoningsprotololl
|
|
|

Skannerns
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5. 1"Anvénd sdker anslutning (SSL)", tryck pa [Pa].

Om du inte anvénder SSL fér SMTP-anslutning, tryck pé [Av].

Na&r "Anvénd séker anslutning (SSL)" &r stallt till [P&] &ndras portnumret till 465.
6. Tryck pa [OK].
7. Logga ut.
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Konfigurera IPsec-instéllningar

Fér kommunikationssékerhetens skull stéder den hér maskinen IPsec. IPsec dverfér sékra datapaket pa
[P-protokollnivd med krypteringsmetoden dela kod, dér badde avsdndare och mottagare behdller
samma kod. Den h&r maskinen anvénder automatiskt kodbyte fér att konfigurera den delade koden fér
bada parter. Med instéllningen fér automatiskt byte kan du férnya de delade kodbytesinstéllningarna

inom en angiven giltighetsperiod och uppna hégre sékerhet vid éverféring.
S Vikigi

e Nar "Inaktiv" anges fér "Uteslut HTTPS-kommunikation" kan &tkomst till Web Image Monitor g&
fsrlorad om huvudinstéliningarna inte &r korrekt konfigurerade. Fér att férhindra det kan du ange
IPsec s& att HTTPS-&verféring utesluts genom att vélja "Akfiv". Nér du vill inkludera HTTPS-
Sverféring rekommenderar vi aft du véljer "Inaktiv" fr "Uteslut HTTPS-kommunikation" nér du
bekraftat att IPsec &r korrekt konfigurerat. Nér "Aktiv" har valts f&r "Uteslut HTTPS-kommunikation",
&ven om HTTPS-8verféring inte riktas av IPsec, kan Web Image Monitor bli oanvéndbart nar TCP
riktas av IPsec frén datorsidan.

e Om du inte har &tkomst till Web Image Monitor pga IPsec-konfigurationsproblem, avaktiverar du
Systeminstélining pa kontrollpanelen och gér sedan fill Web Image Monitor.

* F&r mer information om hur du akfiverar och inaktiverar IPsec via konirollpanelen, se Connecting
the Machine/ System Settings.

* IPsec tillampas inte pa data som erhdllits genom DHCP, DNS eller WINS.

Operativsystem som stdds

Operativsystem OBS!
¢ Windows Server 2003,/2003 R2 IPsec 6ver IPv4 kan anvéndas.
¢ Windows Vista/7/8/8.1 IPsec 6ver b&de IPv4 och IPvé
« Windows Server 2008,/2008 R2,/2012,/2012 R2 kan anvéndas.

¢ Mac OS X 10.4.8 eller senare
¢ Red Hat Enterprise Linux WS 4.0
¢ Solaris 10

Vissa instélIningsobjekt stéds inte beroende p& operativsystemet. Se till aft de IPsec-instéliningar du har

angivit stdmmer &verens med operativsystemets IPsec-instélIningar.

Kryptering och autentisering av IPsec

IPsec bestar av 2 huvudfunktioner: krypteringsfunktionen som sékerstéller att data férblir konfidentiell
och autentiseringsfunktionen som verifierar datans avséndare samt dataintegriteten. Den h&r maskinens



Konfigurera IPsec-instéllningar

IPsec-funktion stéder 2 sikerhetsprotokoll: ESP-protokoll som aktiverar b&da IPsec-funktionerna

samtidigt och AH-protokoll som enbart aktiverar autentiseringsfunktionen.
">ESP-protokoll

ESP-protokollet tillhandahéller séker éverféring genom bade kryptering och autentisering. Det hér
protokollet tillhandahaller inte rubrikautentisering.

e For att krypteringen ska lyckas méaste bade avséndaren och mottagaren ange samma
krypteringsalgoritm och krypteringskod. Om du anvénder metoden fér automatiskt byte av
krypteringskod anges krypteringsalgoritmen och krypteringskoden automatiskt.

e For att autentiseringen ska lyckas méste avséindaren och mottagaren ange samma
autentiseringsalgoritm och autentiseringskod. Om du anvénder metoden fér automatiskt byte

av krypteringskod, anges autentiseringsalgoritmen och autentiseringskoden automatiskt.
AH-protokoll

AH-protokollet ger siker dverféring enbart genom autentisering av paket, inklusive rubriker.

* For att autentiseringen ska lyckas maste avséindaren och mottagaren ange samma
autentiseringsalgoritm och autentiseringskod. Om du anvénder metoden fér automatiskt byte
av krypteringskod, anges autentiseringsalgoritmen och autentiseringskoden automatiskt.

AH-protokoll + ESP-protokoll

N&r ESP- och AH-protokollen kombineras tillhandahéller de séker dverféring genom bade
kryptering och autentisering. Dessa protokoll tillhandahéller rubrikautentisering.

e For att krypteringen ska lyckas méaste bade avséndaren och mottagaren ange samma
krypteringsalgoritm och krypteringskod. Om du anvénder metoden fér automatiskt byte av
krypteringskod anges krypteringsalgoritmen och krypteringskoden automatiskt.

e For ot autentiseringen ska lyckas maste avséndaren och mottagaren ange samma
autentiseringsalgoritm och autentiseringskod. Om du anvénder metoden fér automatiskt byte
av krypteringskod, anges autentiseringsalgoritmen och autentiseringskoden automatiskt.

* Vissa operativsystem anvdnder termen Overensstémmelse istéllet fér Autentisering.

Instéllningar f6r automatiskt byte av krypteringsnycklar

Fér konfigurering av kod stédjer den har maskinen automatiskt kodutbyte fér att ange &verenskommelser
som IPsec-algoritmen och kod fér bade avséndare och mottagare. Sddana &verensstémmelser utgdr det
som &r kéint som SA (sdkerhetsassociation). IPsec-kommunikation &r méjlig endast om mottagarens och

avséndarens SA-instéllningar &r identiska.

Om du anvénder metoden fér automatiskt byte fér att ange krypteringskoden, konfigureras SA-
instéllningarna automatiskt p& bada parternas maskiner. Innan du stéller in IPsec SA autokonfigureras
&ven instdliningarna fér ISAKMP SA (Fas 1). Efter detta autokonfigureras instéliningarna fér IPsec SA
(fas 2), som gor faktisk [Psec-6verféring méjlig.
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For ytterligare sékerhet kan SA periodvis uppdateras automatiskt genom att man tillémpar en
giltighetsperiod (tidsbegrénsning) fér dess instéliningar. Den har maskinen stéder endast IKEv1 for
automatiskt byte av krypteringskod.

Observera att det &r majligt att konfigurera flera SA:s.
Instéllningar 1-4 och standardinstéllning

Med hjélp av metoden automatiskt utbyte, kan du konfigurera fyra separata uppsétningar SA-
detaljer (s& som olika delade koder och IPsec-algoritmer. | standardinstéliningarna fér dessa

uppsdttiningar kan du ta med instéllningar som félten fér uppséttning 1 till 4 inte kan innehélla.

Nar IPsec &r aktiverat har uppséttning 1 hégsta prioritet och uppséttning 4 har den légsta. Du kan
anvénda detta prioriteringssystem fér att sétta IP-adresser som mél p& ett mer sékert séitt. Stall fill
exempel in det bredaste IP-intervallet pé lagsta prioritet (4) och stéll sedan in sérskilda IP-adresser
pd en hégre prioritetsniva (3 eller hdgre). P& det séttet kommer de hégre instéllningarna aft

tillampas nér IPsec-dverféringen aktiveras fér en sarskild IP-adress.

IPsec-instdllningar

IPsec-instéliningar fér den hér maskinen kan géras i Web Image Monitor. Féljande tabell férklarar

enskilda instéllningsposter.

Poster f6r IPsec-instdllningar

Instéllning Beskrivning Instéllningsvérde
IPsec Ange om du ska aktivera eller o Aktivt
avaktivera IPsec. o Ejakiivt

Uteslut HTTPS-kommunikation | Ange om du ska aktivera IPsec | ©  Aktivt

fér HTTPS-kommunikation. *  Ej aktivt

Ange "Aktiv" om du inte vill
anvénda IPsec fér HTTPS-

kommunikation.

IPsec-instéliningen kan dven konfigureras fran kontrollpanelen.
Sdkerhetsnivé for automatiskt byte av krypteringsnycklar

Nar du véljer sdkerhetsniva konfigureras vissa sdkerhetsinstélningar automatiskt. Féljande tabell

farklarar sékerhetsnivéernas egenskaper.
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Sdkerhetsniva

Egenskaper fér sékerhetsnivé

Enbart autentisering

Valj den har nivén om du vill autentisera verféringspartnern
och férhindra obehérig datamanipulering, men inte utféra
kryptering av datapaket.

Eftersom data skickas som okrypterad text &r datapaket
s&rbara fér avlyssning. Vélj inte detta om du héller pa att utbyta

kénslig information.

Autentisering och lag
krypteringsniva

Vélj den hér nivén om du vill kryptera datapaketen och &ven
autentisera éverféringspartnern och férhindra obehérig
paketmanipulering. Paketkryptering hjélper till att férhindra
tjuvlyssningsattacker. Den hér nivén tillhandahéller mindre

sékerhet &n "Autentisering och hég krypteringsniva".

Autentisering och hég
krypteringsniva

Vélj den hér nivan om du vill kryptera datapaketen och éven
autentisera éverféringspartnern och férhindra obehérig
paketmanipulering. Paketkryptering hjélper till att férhindra
tiuvlyssningsattacker. Den hér nivén ger stérre sdkerhet &én
"Autentisering och lag krypteringsniva".

Féliande tabell &r en lista 6ver instéllningar som automatiskt konfigureras i enligt sékerhetsnivén.

Instalining Enbart autentisering | Autentisering och lag Autentisering och hég
krypteringsniva krypteringsnivé
Sakerhetspolicy Anvénd Anvéand Anvéand
Inkapslingslége Transport Transport Transport

Kravniva for IPsec

Anvénd ndr det ér

Anvénd ndr det ar

Alltid nédvéndigt

m&jligt m&jligt
Autentiseringsmeto | PSK PSK PSK
d
Fas 1 Hash- MD5 SHA1 SHA256
algoritm
Fas 1 DES 3DES AES-128-CBC
Krypteringsalgoritm
Fas 1 Diffie- 2 2 2

Hellman-grupp
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Instéllning Enbart autentisering | Autentisering och lég Autentisering och hég
krypteringsnivd krypteringsnivd
Fas 2 AH ESP ESP
Sdkerhetsprotokoll
Fas 2 HMAC-SHA1-96/ | HMAC-SHA1-96/ HMAC-SHA256-128/

Autentiseringsalgori
tm

HMAC-
SHA256-128/
HMAC-
SHA384-192/
HMAC-
SHA512-256

HMAC-
SHA256-128/
HMAC-
SHA384-192/
HMAC-SHA512-256

HMAC-SHA384-192/
HMAC-SHA512-256

Fas 2 Rattighet att
anvénda
krypteringsalgoritm
er

Okrypterad text
(NULL-kryptering)

3DES/AES-128/
AES-192/AES-256

AES-128/AES-192/
AES-256

Fas 2 PFS

Ej aktivt

Ej aktivt

Instéliningsobijekt for automatiskt byte av krypteringsnycklar

Nér du anger en sikerhetsnivd, konfigureras de motsvarande sékerhetsinstéliningarna automatiskt
men andra instdllningar som adresstyp, lokal adress och fi@rradress méste fortfarande konfigureras
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manuellt.

Nar du har angivit en sékerhetsnivd, kan du fortfarande géra éndringar i de automatiskt

konfigurerade instéliningarna. Né&r du éndrar en automatiskt konfigurerad instéllning &vergér

siikerhetsnivan automatiskt till "Anvéndarinstéliningar”.

Instéllning Beskrivning Instéllningsvérde
Adresstyp Ange adresstypen som [Psec- Ej akfivt
dverféringen anvénds for. IPvd
IPvé

IPv4/1Pv6 (Endast

Standardinstéllningar)
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Instéllning

Beskrivning

Instéllningsvérde

Lokal adress

Ange maskinens adress. Om
du anvénder flera adresser i
IPv6 kan du ocksé ange ett
adressintervall.

Maskinens IPv4- eller [Pvé-
adress.

Om du inte stéller in eft
adressintervall, ange 32 efter
en IPv4-adress eller ange 128
efter en IPvé-adress.

Figrradress

Ange adressen for [Psec-
dverféringspartnern. Du kan

ocksd ange ett adressintervall.

IPsec-&verféringspartnerns
IPv4- eller IPvé-adress.

Om du inte stéller in eft
adressintervall, ange 32 efter
en IPv4-adress eller ange 128
efter en IPvé-adress.

Sdkerhetspolicy

Ange hur IPsec ska hanteras.

¢ Anvdnd
¢ Passera

e Kassera

Inkapslingslége

Ange inkapslingsléget.

(automatisk instéllining)

e Transport
e Tunnel

Om du anger "Tunnel" médste
du ocks& ange "Tunnelns
andpunkter", vilka utgérs av
den f&rsta och den sista IP-
adressen. Stéll in samma
adress fér begynnelsepunkt
som du stéllt in fér "Lokal

adress".

Kravniva for IPsec

Ange om du bara vill 8verféra
med IPsec eller om du vill
tilléta okrypterad éverféring
nér IPsec inte kan etableras.

(automatisk instéllining)

¢ Anvdnd ndr det ar
majligt

¢ Alltid nédvéandigt

115



116

5. Utdkad natverkssakerhet

Instéllning

Beskrivning

Instéllningsvérde

Autentiseringsmetod

Ange metoden fér att
autentisera

Sverféringspartners.

(automatisk instéllning)

e PSK
¢ Certificat

Om du anger "PSK" méste du
dven ange PSK-text (med

ASClI-tecken).
Om du anvénder "PSK" ska du

ange ett PSK [8senord med

upp fill 32 ASClI-tecken.
Om du véljer "Certifikat"

mdste certifikatet fér IPsec
installeras och anges innan
det kan anvéndas.

Text till PSK (PreShared Key)

Ange den pé férhand delade
nyckeln f&r

PSK-autentisering.

Ange den pé férhand delade
koden fér PSK-autentisering.

(automatisk installning)

Fas 1 Ange den HASH-algoritm som e MD5
Hash-algoritm ska anvéndasifas 1. e SHAI
(automatisk installning) e SHA256
* SHA384
e SHA512
Fas 1 Ange krypteringsalgoritmen * DES
Krypteringsalgoritm som ska anvéndas i fas 1. « 3DES

e AES-128-CBC
e AES-192-CBC
e AES-256-CBC

Fas 1

Diffie-Hellman-grupp

Ange det Diffie-Hellman-
gruppnummer som anvénds
far generering av IKE-
krypteringsnyckel.

(automatisk installining)

e 1

Fas 1
Giltighetsperiod

Ange den tidsperiod d& SA-

instéllningarna i fas 1 ska vara

giltiga.

Ange i sekunder fr&n 300 s (5
min) till 172800 s (48 h).




Konfigurera IPsec-instéllningar

Instéllning Beskrivning Inst&liningsvarde
Fas 2 Ange det sikerhetsprotokoll o ESP
Séikerhefsprotokoll som ska anvéndas i fas 2. e AH
Fér att anvdnda bade o ESP+AH
kryptering och autentisering
pd skickad data anger du
"ESP" eller "ESP+AH".
Fér aft endast anvanda
autentiseringsdata anger du
"AH".
(automatisk instéllning)
Fas 2 Ange den e HMAC-MD5-96

Autentiseringsalgoritm

autentiseringsalgoritm som ska
anvéndas i fas 2.

(automatisk instélIning)

e HMAC-SHAT-96

e HMAC-SHA256-128
* HMAC-SHA384-192
e HMAC-SHA512-256

Fas 2 Ange krypteringsalgoritmen o Okrypterad text (NULL-
Ratighet aft anvéinda som ska anvéndas i fas 2. kryptering)
krypteringsalgoritmer (automatisk instéllning) * DES
e 3DES
° AES-128
e AES-192
o AES-256
Fas 2 Ange om du vill aktivera PFS. * Ej aktivt
PES Om PFS aktiveras, vélj sedan .
Diffie-Hellmangruppen. )
automatisk instéllnin
( 9 . 14
Fas 2 Ange den tidsperiod d& SA- Ange en period (i sekunder)

Giltighetsperiod

instéllningarna i fas 2 ska vara
giltiga.

frén 300 (5 min) till 172 800
(48 h).
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Instéllningar f6r automatiskt byte av krypteringsnycklar Konfigurationsfléde

<Maskin> <Dator>
Stall in sakerhetsnivan Stall in samma objekt
pa Web Image Monitor som pa maskinen
Installera endast Installera endast
enhetscertifikatet enhetscertifikatet
néar du anvander ceritifikat nar du anvander ceritifikat
Aktivera IPsec-installningar Aktivera IPsec-installningar
[ Bekréfta IPsec-6verfoéring ]

SV CJDO15

o Vikigt )

* Fér att anvénda eft certifikat fér att autentisera dverféringspartnern med instéliningarna fér

automatiskt byte av krypteringskod méste et enhetscertifikat vara installerat.

Na&r du har konfigurerat IPsec kan du anvénda Ping-kommandot fér att kontrollera om anslutningen
ar korrekt etablerad. Du kan dock inte anvéinda Ping-kommandot nér ICMP é&r uteslutet fran [Psec-
éverfaring p& datorns sida. Eftersom maskinen reagerar léngsamt under inledande kodbyte kan
det ta lite tid aft bekréfta att dverféringen har etablerats.

Ange Instéllningar fér automatiskt byte av krypteringsnycklar

Fér att éndra metoden fér automatiskt byte av krypteringskod fér en dverféringspartner till "Certifikat"

maste du forst installera och tilldela ett certifikat. Information om hur du skapar och installerar ett

enhetscertifikat finns i s. 99 "Skydda kommunikationsvégar via ett enhetscertifikat". Fér information om

hur man tilldelar installerade certifikat ill IPsec, se s. 119 "Vélja certifikat fér IPsec".

1.

A @ N

Logga in som nétverksadministrator frén Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].
Klicka pé [IPsec] under "Sékerhet".

Klicka pé [Redigera] under "Instéllningar fér automatiskt byte av krypteringsnycklar”.



Konfigurera IPsec-instéllningar

5. Gér instdllningar for automatiskt byte av krypteringskod under [Instéllningar 1].
Om du vill géra flera instdllningar, markera antalet instéllningar och légg till instéliningar.

6. Klicka pa [OK].

7. Vadilj [Aktivt] vid IPsec: i IPsec.

8. Stdll in "Uteslut HTTPS-kommunikation" pé [Aktiv] om du inte vill anvénda IPsec for
HTTPS-kommunikation.

9. Klicka pa [OK].
10. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pa [OK].

Om den féregdende skarmbilden inte visas igen nér du klickar pa [OK], vénta en stund och klicka
sedan p& uppdateringsknappen i webblasaren.

11. Logga ut.

Vilja certifikat for IPsec

Anvand Web Image Monitor f&r att vélja det certifikat som ska anvéndas fér IPsec. Du mdste installera
certifikatet innan det kan anvéndas. Information om hur du skapar och installerar eft enhetscertifikat finns
i 5. 99 "Skydda kommunikationsvégar via ett enhetscertifikat".

1. Logga in som nétverksadministratér frén Web Image Monitor.
Peka péa [Enhetshantering] och klicka sedan pé& [Konfiguration].
Klicka pa [Enhetens certifikat] under"Sdkerhet".
Vélj det certifikat som ska anvéndas fér IPsec pa listmenyn i "IPsec” under "Certifikat".

Klicka pa [OK].

o » 0N

Certifikatet for IPsec har angivits.
6. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pa [OK].

Om den féregdende skérmbilden inte visas igen nér du klickar p& [OK], vénta en stund och klicka
sedan p& uppdateringsknappen i webbl&saren.

7. Logga ut.

Ange datorns IPsec-instéllningar

Konfigurera datorns IPsec SA-instéllningar s& att de matchar maskinens sékerhetsnivé exakt.
Inst&liningsmetoderna varierar efter datorns operativsystem. | det hér exemplet anvénds Windows 7 nér
scikerhetsnivan "Autentisering och lag krypteringsnivd" har valts.
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5. Utdkad natverkssakerhet

1. Pa& [Start]-menyn, klicka pa [Kontrollpanel], klicka pé [System och sckerhet] och klicka
sedan pa [Administrationsverktyg].

Under Windows 8, dra muspekaren éver &vre och nedre hégra hdrnet av skérmen och klicka
sedan pd [Instéllningar], [Kontrollpanel], [System och sékerhet] och sedan
[Administrationsverktyg].

2. Dubbelklicka p& [Lokal sékerhetspolicy].
Om dialogrutan "Kontroll av anvéndarkonto" visas, klicka p& [Ja].

3. Klicka pé [IP-sékerhetsprincip pa lokal dator].

>

I Atgérdsmenyn, klicka péa [Skapa IP-sékerhetsprincip].

Guiden IP Sékerhetsprincip visas.

Klicka pa [Ndésta].

Ange ett namn for sékerhetsprincipen under "Namn" och klicka sedan pé [Néstal.
Avmarkera kryssrutan "Aktivera standardresponsregeln” och klicka pa [Ndésta].
Vilj "Redigera egenskaper"” och klicka sedan pa [Slutfor].

Pa fliken "Allmént", klicka pé [Instéllningar].

© 0 ® N o ©u

| "Autentisera och generera en ny kod efter varje" anger du samma giltighetstid (i
minuter) som angivits pd maskinen under "Instéllningar fér automatiskt byte av
krypteringsnycklar Fas 1". Klicka sedan pa [Metoder].

11. Kontrollera att hashalgoritmen ("Integrity"), krypteringsalgoritmen ("Encryption") och
instéllningar for "Diffie-Hellman-grupp" i "Ordning fér sékerhetsmetod" matchar det som
angetts i "Instéllningar fér automatiskt byte av krypteringsnycklar Fas 1".

Om instéllningarna inte visas, klicka pa [Légg fill].
12. Klicka pa [OK] tvé génger.
13. Klicka pa [Légg till] pa fliken "Regler".
Guiden Sakerhetsregel visas.
14. Klicka pa [Nésta].
15. Vadilj "Den hér regeln anger inte ndgon tunnel” och klicka pa [Ndésta].
16. Viiljtyp av nétverk fér IPsec och klicka pa [Ndéstal.
17. Klicka pa [Lagg till] i listan med IP-filter.
18. Under [Namn], ange ett IP-filternamn. Klicka sedan péa [Légg till].
Guiden IP-filter visas.
19. Klicka pa [Nésta].
20. Vid behov anger du en beskrivning av IP-filtret och klickar sedan pé& [Nésta].
21. Valj "Min IP-adress" i féltet "Kélladress" och klicka sedan pa [Nésta].
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Konfigurera IPsec-instéllningar

22.

23.

24.
25.
26.
27.

28.
29.
30.
31.

32.
33.

34.

35.

36.

37.

38.
39.

Vilj "En specifik IP-adress eller subnét" i "Destinationsadress”, ange maskinens IP-adress
och klicka péa [Nésta].

Vilj protokolltyp fér IPsec och klicka pa [Ndéstal.

Om du anvénder IPsec med IPvé, vélj "58" som protokollnummer fér mél-protokolltypen "Annat".
Klicka pa [Slutfor].

Klicka pa [OK].

Vélj IP-filtret som just skapades och klicka pa [Nésta].

Klicka pa [Lagg till].

Guiden filteratgarder visas.

Klicka p& [Nésta].

Under [Namn], ange ett IP-filteratgérdsnamn. Klicka sedan pé [Néstal.

Vilj "Férhandla om sékerhetsniva" och klicka sedan pé [Néstal.

Vélj "Tillat oséiker kommunikation om det inte gar att upprétta en skyddad anslutning."
och klicka sedan pé& [Néstal.

Vélj "Anpassad" och klicka pé [Instéllningar].

I "Integrationsalgoritm" véljer du den autentiseringsalgoritm som angivits péd maskinen
"Instéllningar fér automatiskt byte av krypteringsnycklar Fas 2".

| "Krypteringsalgoritm" véljer du den krypteringsalgoritm som angivits pa maskinen i
"Instéllningar fér automatiskt byte av krypteringsnycklar Fas 2".

I "Instéllningar for Sessionskod", vilj "Skapa en ny kod efter" och ange den
giltighetsperiod (i sekunder) som angivits f6r maskinen i "Instéllningar fér automatiskt
byte av krypteringsnycklar Fas 2".

Klicka pa [OK].

Klicka pa [Ndésta].

Klicka pa [Slutfor].

Vil filteratgdrden som just skapades och klicka sedan pa [Nésta].

Om du anger "Instéllningar fér automatiskt byte av krypteringsnycklar" till "Autentisering och hég
krypteringsnivd" ska du véilja den IP-filter-&tgérd som precis skapades. Klicka pé& [Redigera] och
markera sedan "Anvéand sessionsnyckel fér PFS (Perfect Forward Secrecy)" i dialogrutan fér
egenskaper fér filteratgérder. Nér du anvander PFS i Windows, férhandlas PFS-gruppnumret som
anvénds i fas 2 automatiskt i fas 1 fran Diffie-Hellman-Gruppnumret (instéllt i steg 11). Om du
andrar sékerhetsnivan som anger automatiska instéliningar pé maskinen och "Anvéndarinstéllning”
visas, mdste du stélla in samma gruppnummer f&ér "Fas 1 Diffie-Hellman Group" och "Fas 2 PFS" pé
maskinen fér aft skapa en IPsec-dverféring.
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40. Vilj autentiseringsmetod och klicka sedan pé [Néstal.

Om du véljer "Certificate" som autentiseringsmetod i "InstélIningar f&r automatiskt byte av
krypteringsnycklar" p& maskinen ska du ange enhetscertifikatet. Om du véljer "PSK", ange d&
samma PSK-text som angivits pa maskinen med den i férvéig delade nyckeln.

41. Klicka pé [Slutfor].

42, Klicka pa [OK].
Den nya IP-sdkerhetsrincipen (IPsec-instéllningar) anges.

43. Vilj den sékerhetsprincip som precis skapades, hégerklicka och klicka pé [Tilldela].
Datorns IPsec-instéliningar &r aktiverade.

* Fér att avaktivera datorns IPsec-instéliningar, markera sékerhetspolicy, hégerklicka och klicka
sedan pd [Tilldela inte].

telnet-instéllningskommandon

Du kan anvénda Telnet fér att bekrafta IPsec-instéllningar och géra éndringar i instéllningarna. Detta
avsnitt férklarar telnet-kommandon f&r IPsec. F&r mer information om anvéndarnamn och 18senord fér
att logga in pé telnet, fréga administratéren. Fér mer information om hur du loggar in pa telnet och
telnet-funktioner, se handboken Anslut maskinen/Systeminstéliningar.

o9 Vikigt )

* Om du anvénder ett certifikat som autentiseringsmetod i instéliningarna fér automatiskt byte av
krypteringskod (IKE), installera certifikatet med Web Image Monitor. Ett certifikat kan inte
installeras med telnet.

ipsec

Fér att visa information om instéllningarna av IPsec, anvénd kommandot: "ipsec".
Visa aktuella instéllningar
msh> ipsec
Visar féljande information om IPsec-instélIningar:
¢ Instéllningsvarden for IPsec
¢ Instéllningar fér automatiskt byte av krypteringskod, IKE-instéllning med vérde 1-4
* Instéliningar f&r automatiskt byte av krypteringskod, IKE-standardinstéliningsvérden
Visa aktuella instéllningsdelar

msh> ipsec -p

* Visar information om IPsec-instéllningar del fér del.
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ipsec exkludera

For att visa eller ange protokoll som uteslutits av IPsec, anvéind kommandot: "ipsec exclude".
Visa aktuella instéllningar
msh> ipsec exclude
¢ Visar de protokoll som just nu &r uteslutna fran [Psec-dverféring.
Ange protokoll att utesluta
msh> ipsec exclude Chttps|dns|dhcp|wins|all} {on|off)

¢ Ange protokollet och ange sedan [on] f&r att utesluta det eller [off] for att inkludera det for

IPsec-6verféring. Om du véljer [all] anges alla protokoll tillsammans.

ipsec ike

For att visa eller ange instéliningar fér automatiskt utbyte av krypteringsnyckel, anvéand kommandot:

"ipsec ike".
Visa aktuella instéllningar
msh> ipsec ike (1]2|3]|4|defaultl
e For att se instéllningarna 1-4, ange nummer [1-4].
e For att visa standardinstéliningen ska du ange: [default].
¢ Anger man inte ndgot vérde visas samtliga instéliningar.
Avaktivera instéllningar
msh> ipsec ike (1]2|3]4|default] disable
 Fér att avaktivera instéllningarna 1-4, ange nummer [1-4].
* Fér att avaktivera standardinstéllningarna ska du ange: [default].
Ange den anvéndarspecifika lokala adressen/fjérradressen.

msh> ipsec ike {1]2|3]|4} {ipv4|ipv6l "local address" "remote address”

¢ Ange det separata instéllningsnumret [ 1-4] och adresstypen fér att ange lokal adress och
figrradress.

e For att stélla in varden fér lokala adresser/fi@rradresser, ange masklen genom att ange [/]
och ett heltal mellan 0-32 nér du stéller in en IPv4-adress. Nér du stéller in en [Pv6-adress,
ange masklen genom att ange [/] och ett heltal mellan 0-128.

e Attinte ange ett adressvdrde gor att aktuell instélining visas.
Ange adresstypen i standardinstéllning
msh> ipsec ike default {ipv4|ipvé|any)
* Ange adresstypen fér standardinstdllningen.

e Fdr att ange bade IPv4 och IPv6 ska du ange: [any].

123



124

5. Utdkad natverkssakerhet

Instéllning av sékerhetspolicy
msh> ipsec ike (1]2|3]4|defaultl proc {apply|bypass|discard}

¢ Ange det separata instéllningsnumret [1-4] eller [default] och ange sékerhetspolicyn fér den
adress som har angivits i den markerade instéliningen.

* F3r att anvénda IPsec pé relevanta paket ska du ange: [apply]. Fér att anvdnda IPsec ska du
ange: [bypass].
e Om du anger [discard] kasseras alla paket som IPsec kan tillémpas pa.
e Anger man inte en sékerhetspolicy visas aktuell instélining.
Instéllning av sékerhetsprotokoll

msh> ipsec ike (1]2|3]|4|defaultld proto {ah|esp|duall

¢ Ange det separata instéllningsnumret [1-4] eller [default] och ange sékerhetsprotokollet.

¢ For att ange AH ska du ange: [ah]. Fér att ange ESP ska du ange: [esp]. Fér att ange AH och
ESP ska du ange: [dual].

 Attinte ange ett protokoll gér att den aktuella instéliningen visas.
Instéllning av IPsec kravnivé

msh> ipsec ike (1]2|3|4|default) Tevel {require|usel

¢ Ange det separata instdllningsnumret [ 1-4] eller [default] och ange kravnivén fér IPsec.

¢ Om du anger [require] kommer data inte att &verféras nér IPsec inte kan anvéndas. Om du

anger [use] kommer data att verféras normalt nér IPsec inte kan anvéndas. Nér IPsec kan
anvéndas utférs IPsec-dverféring.

¢ Anger man inte en kravnivd visas den aktuella instéllningen.
Instéllning for inkapslingslége
msh> ipsec ike {1]2|3|4|default} mode {transport|tunnel}

¢ Ange det separata instéllningsnumret [ 1-4] eller [default] och ange inkapslingsléget.

Foér att ange transportlége ska du ange: [transport]. Fér aft ange tunnellége ska du ange:
[tunnel].

e Om du har stéllt in adresstypen i standardinstéliningen till [any] kan du inte anvénda [tunnel] i
inkapslingslége.

* Attinte ange ett inkapslingslége gér att den aktuella instéllningen visas.
Instéllning av tunneléndpunkt

msh> ipsec ike {1]2|3|4|defaultl tunneladdr "beginning IP address" "ending IP
address”

¢ Ange det separata instéllningsnumret [1-4] eller [default] och ange slutet p& tunneln som
barjar och avslutar IP-adressen.

e Anger man inte vare sig start- eller slutadress visas den aktuella instélIningen.



Konfigurera IPsec-instéllningar

Instdllning av autentiseringsmetod fér IKE-partner
msh> ipsec ike (1]2|3]4|defaultl auth {psk|rsasig}
¢ Ange det separata instéllningsnumret [ 1-4] eller [default] och ange autentiseringsmetoden.

¢ Ange [psk] for att anvénda en delad nyckel som autentiseringsmetod. Ange [rsasig] for att
anvénda et certifikat som autentiseringsmetod.

¢ Du méste dven ange PSK-teckenstréingen nér du véljer [psk].

e Observera att om du véljer "Certifikat" maste certifikatet fér IPsec installeras och anges innan
det kan anvéndas. Anvéind Web Image Monitor fér att installera och ange certifikatet.

Instéllning av PSK-teckenstréng

msh> ipsec ike (1]2|3]4|default) psk "PSK character string”

e Om du véljer PSK som autentiseringsmetod ska du ange det separata instéllningsnumret [1-4]
eller [default] och ange PSK-teckenstréingen.

¢ Ange teckenstréngen med ASCll-tecken. Det gér inte med f&rkortningar.
Instéllning av hash-algoritm fér ISAKMP SA (fas 1)
msh> ipsec ike {1]2|3|4|default} phl hash {md5|shal|sha256|sha384|sha5123}

¢ Ange det separata instdllningsnumret [ 1-4] eller [default] och ange hash-algoritmen fér

ISAKMP SA (fas 1).
¢ Anger man inte hash-algoritm visas den aktuella instéllningen.
Instéllning av krypteringsalgoritm fér ISAKMP SA (fas 1)
msh> ipsec ike (1]2|3]|4|default} phl encrypt (des|3des|aes128|aes192|aes256)

¢ Ange det separata instéllningsnumret [ 1-4] eller [default] och ange krypteringsalgoritmen fér

ISAKMP SA (fas 1).
¢ Anger man inte en krypteringsalgoritm visas den aktuella instéllningen.
Instélining av Diffie-Hellmangrupp fér ISAKMP SA (fas 1)
msh> ipsec ike (1]2|3|4|defaultl phl dhgroup {1]2]|14)

¢ Ange det separata instdllningsnumret [ 1-4] eller [default] och ange Diffie-Hellman-

gruppnumret fér ISAKMP SA (fas 1).
¢ Ange vilket gruppnummer som ska anvéndas.
¢ Anger man inte ndgot gruppnummer visas den aktuella instéliningen.
Instéllning av giltighetsperiod fér ISAKMP SA (fas 1)
msh> ipsec ike {1]2|3|4|default) phl Tifetime "validity period"

e Ange det separata instéllningsnumret [1-4] eller [default] och ange giltighetsperioden fér

ISAKMP SA (fas 1).
¢ Ange giltighetsperioden (i sekunder) frén 300 till 172 800.

e Anger man inte en giltighetsperiod visas den aktuella instéllningen.
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Instéllning av autentiseringsalgoritm fér IPsec SA (fas 2)

msh> ipsec ike {1]2|3|4|default) ph2 auth {hmac-md5|hmac-shal|hmac-sha256|hmac-
sha384|hmac-shab12}

Ange det separata instéllningsnumret [ 1-4] eller [default] och ange autentiseringsalgoritmen
for IPsec SA (fas 2).

e Skilj multipla poster &t i autentiseringsalgoritmen med ett komma (,). De aktuella
instéliningsvdrdena visas i hégsta prioritetsordning.

e Anger man ingen autentiseringsalgoritm visas den aktuella instéliningen.
Instéllning av krypteringsalgoritm fér IPsec SA (fas 2)

msh> ipsec ike (1]2|3]4|defaultd ph2 encrypt {null|des|3des|aes128|aes192|
aes256}

e Ange det separata instéllningsnumret [1-4] eller [default] och ange krypteringsalgoritmen fér

IPsec SA (fas 2).

Skilj multipla poster &t i autentiseringsalgoritmen med ett komma (,). De aktuella
instdliningsvdrdena visas i hégsta prioritetsordning.

¢ Anger man inte en krypteringsalgoritm visas den aktuella instéllningen.
Instéllning av PFS fér IPsec SA (fas 2)
msh> ipsec ike (1]2|3]|4|default} ph2 pfs {none|1|2|14}

¢ Ange det separata instdllningsnumret [ 1-4] eller [default] och ange Diffie-Hellman-
gruppnumret fér IPsec SA (fas 2).

¢ Ange vilket gruppnummer som ska anvéndas.
¢ Anger man inte ndgot gruppnummer visas den aktuella instéliningen.
Instéllning av giltighetsperiod for IPsec SA (fas 2)
msh> ipsec ike {1]2|3|4|default} ph2 1ifetime "validity period"

* Ange det separata instéliningsnumret [1-4] eller [default] och ange giltighetsperioden fér
IPsec SA (fas 2).

¢ Ange giltighetsperioden (i sekunder) fran 300 till 172 800.
¢ Anger man inte en giltighetsperiod visas den aktuella instéllningen.

Nollstélla instéllningsvérden

msh> ipsec ike (1]2|3]4|default|all} clear

* Ange det enskilda instéllningsnumret [ 1-4] eller [default] och éterstéll sedan den angivna
instéliningen. Om du anger [all] éterstélls alla instéliningar inklusive standardinstéllningen.
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Konfigurera IEEE 802.1X-autentisering

IEEE 802.1X &r en autentiseringsstandard som anvénder autentiseringsservern (RADIUS-server).

Du kan vélja 4 typer av autentiseringsmetoder fér EAP: EAP-TLS, LEAP, EAP-TTLS och PEAP. Notera att
varje EAP autentiseringsmetod har olika konfigurationsinstéllningar och autentiseringsférfaranden.

Féljande typer och krav pé& certifikat finns:

EAP-typ Certifikat som krévs
EAP-TLS Webbplatscertifikat, enhetscertifikat (IEEE 802.1X-klientcertifikat)
LEAP -
EAP-TTLS Webbplatscertifikat
PEAP Webbplatscertifikat
PEAP (Fas 2 &r endast for Webbplatscertifikat, enhetscertifikat (IEEE 802.1X-klientcertifikat)
TLS)

Installera ett Webbplatscertifikat

Installera ett webbplatscertifikat (rot-CA-certifikat) fér verifiering av autentiseringsserverns tillférlitlighet.
Du méste ha minst ett utfardat certifikat fran certifikatutférdaren som signerade servercertifikatet, eller ett
certifikat frén en &verordnad certifikatutférdare.

Endast PEM-webbplatscertifikat (Base64-kodade X.509) kan importeras.

1. Logga in som nétverksadministratér frén Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan péa [Konfiguration].
Klicka pa [Webbplatscertifikat] under "Sékerhet".

M N

Klicka pa [Bladdra] for "Webbplatscertifikat att importera” och véilj det CA-certifikat som
du ska hémta.

5. Klicka p& [Oppnal.
6. Klicka pé [Importera].
7. Kontrollera att det importerade certifikatets [Status] &r "Tillforlitlig".

Om [Kontroll av webbplatscertifikat] &r [Aktivt] och [Status] fér certifikatet visar [Inte fillfrlitlig], &r
kommunikation inte majlig.

8. Klicka péa [OK].
9. Logga ut.
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Vélja Device Certificate

Vélj det certifikat som du vill anvénda under IEEE 802.1X bland enhetscertifikaten som redan har

skapats och installerats p& maskinen. Information om hur du skapar och installerar ett enhetscertifikat

finns i s. 99 "Skydda kommunikationsvégar via ett enhetscertifikat".

1.

A 0N

b

Logga in som nétverksadministrator frén Web Image Monitor.
Peka péa [Enhetshantering] och klicka sedan pé [Konfiguration].
Klicka pé [Enhetens certifikat] under"Sékerhet".

Vélj det certifikat som ska anvéndas fér IEEE 802.1X fran listmenyn i "IEEE 802.1X" under
"Certifikat".

Klicka pa [OK].

6. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pé [OK].

Om den féregaende skarmbilden inte visas igen nér du klickar pa [OK], vénta en stund och klicka

sedan p& uppdateringsknappen i webbl&saren.

Logga ut.

Instéllningsposter f6r IEEE 802.1X for Ethernet

—

SR T o
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. Logga in som nétverksadministratér fran Web Image Monitor.
Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].
Klicka pa [IEEE 802.1X] under "Sékerhet".
| féltet "Anvéndarnamn" anger du det anvéndarnamn som é&r instéllt pa RADIUS-servern.
Ange domé&nnamnet i "Domé&nnamn".
Vélj "EAP-typ". Konfigurationen kan vara olika beroende p& EAP-typ.
EAP-TLS
e Gor féljande instéllningar beroende pé operativsystemet som du anvénder.
* Valj [P&] eller [Av] i "Autentisera servercertifikat".
* Vélj [P&] eller [Av] i "Lita p& mellanliggande certifikatsutférdare".
* Ange vardnamn f&r RADIUS-servern i "Server-ID".
* Valj [P&] eller [Av] i fénstret "Tillat underdomén”.
LEAP
* Klicka p& [Andra] i "Lésenord" och ange sedan lésenordet som dr installt pd RADIUS-servern.
EAP-TTLS

* Klicka pa [Andra] i "Lésenord" och ange sedan Iésenordet som ér instéllt pa RADIUS-servern.



Konfigurera IEEE 802.1X-autentisering

* Klicka p& [Andra] i "Anvéndarnamn fér Fas 2" och ange anvéndarnamnet som &r instéllt pa
RADIUS-servern.

 Vélj [CHAP], [MSCHAP], [MSCHAPv2], [PAP] eller [MD5] i "Metod fér Fas 2".
Vissa metoder &r inte tillgéngliga beroende pd vilken RADIUS-server du vill anvénda.
o Gorfsliande instéliningar beroende p& operativsystemet som du anvénder.
* Valj [P&] eller [Av] i "Autentisera servercertifikat".
* Vélj [P&] eller [Av] i "Lita p& mellanliggande certifikatsutférdare".
e Ange vardnamnet fér RADIUS-servern i "Server-ID".
o Valj [Pa] eller [Av] i fonstret "Tillat underdomén”.
PEAP
¢ Klicka p& [Andra] i "Lésenord" och ange sedan lésenordet som dr installt pd RADIUS-servern.
Om [TLS] har valts fér "Metod fér Fas 2" beh&ver du inte ange ett |6senord.

* Klicka p& [Andra] i "Anvéndarnamn fér Fas 2" och ange sedan det anvéndarnamn som &r
instéllt p& RADIUS-servern.

e Valj [MSCHAPv2] eller [TLS] i "Metod f&r Fas 2"
Om du véljer [TLS] mé&ste du installera "IEEE 802.1X-klientcertifikat".
e Gor féljande installningar beroende pé operativsystemet som du anvénder.
* Valj [P&] eller [Av] i "Autentisera servercertifikat".
* Vélj [P&] eller [Av] i "Lita p& mellanliggande certifikatsutférdare".
* Ange vardnamn f&r RADIUS-servern i "Server-ID".

o Valj [P&] eller [Av] i fénstret "Tillat underdomén”.

7. Klicka pa [OK].

8. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan p& [OK].

13.

Om den féregdende skarmbilden inte visas igen nér du klickar pa [OK], vénta en stund och klicka

sedan p& uppdateringsknappen i webblasaren.

. Klicka pé [Grénssnittsinstéllningar] under "Grénssnitt".
10.
11.
12.

Vélj [Aktivt] i "Ethernet-sdkerhet".
Klicka pa [OK].
"Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pa [OK].

Om den féregdende skarmbilden inte 8ppnas nér du klickar pé& [OK] véntar du ett tag och klickar

sedan p& uppdateringsikonen i webbl@saren.

Logga ut.
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* Om ett problem uppstar med instéllningarna kan du eventuellt inte kommunicera med maskinen.
Ga& i sa fall in i [Skriv ut lista] i{Grénssnittsinstéliningar] i kontrollpanelen och skriv s&dan ut
n&tverkssammanfattiningen fér att kontrollera status.

 Om du inte kan identifiera problemet, verkstall[Aterstall IEEE 802.1X-autentisering fill standard]
i[Nétverk] i [Granssnittsinstéliningar] i kontrollpanelen och repetera sedan processen.
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SNMPv3-kryptering

Om du anvdnder Device Manager NX eller ett annat program som kommunicerar via SNMPv3 kan du

kryptera éverférd data/information.

Genom att géra den hér instéllningen kan du skydda data frén att manipuleras.

1.

o M 0N

Logga in som nétverksadministratdr via kontrollpanelen.
Tryck pa [Systeminstéllning].

Tryck pé [Grénssnittsinst].

Tryck pa [YNésta].

Tryck pa [Tillat SNMPv3-kommunikation].

S T

SMB-datornamn _

SMB-arbetsarupn
IEEE €02.1%:

Aterstal

Ping—kommando

Tillat SMVPyE—kormmunikation

|
|
| Ethernet-hastichet
|
|
|

Till&t SSLATLS—kommunikation

6. Tryck pa [Endast kryptering].
7. Tryck pa [OK].

8. Logga ut.

* For att anvénda Device Manager NX vid kryptering av instllningsinformationen maste du ange

nétverksadministratérens instéliningar fér [ Krypteringslésen] och [Krypterat [6senord] i [SNMP-
kontoinstdllning] i Device Manager NX, férutom att ange [Tillat SNMPv3-kommunikation] p&
maskinen. F&r information om hur [Krypterat |6senord] anges i Device Manager NX, se Hijélpen il
Device Manager NX.

Om instéllningen fér nétverksadministratérens [Krypteringsldsen] inte har angivits blir kanske de
uppgifter som ska &verféras inte krypterade eller skickade. Fér mer information om hur du anger
instéllningar fér nétverksadministratérens [Krypteringslésen], se s. 14 "Registrera och éndra

administratérer".

131




5. Utdkad natverkssakerhet

Kryptera éverférda l6senord

Konfigurering av krypteringskod fér drivrutin och |6senordskryptering fér IPP-autentisering majliggdr
kommunikation med krypterade l&senord och ékar skyddet mot att de knéicks. For att ytterligare éka
sdikerheten, rekommenderar vi att du anvander IPsec, SNMPv3 och SSL/TLS.

Kryptera ocksd |6senordet fér administratér- och anvéindarautentisering.
Krypt.kod for drivrutin

Denna kod &r en teckenstréing som anvéinds fér att kryptera |8senord fér inloggning eller
dokumentl&senord som skickas frén varje drivrutin nér anvéindarautentisering ér aktiverad.

For att kryptera l&senordet ska du ange drivrutinens krypteringskod p& maskinen och pa
skrivardrivrutinen som ér installerad p& anvéndarens dator.

Lésenord fér IPP-autentisering

B F&r att kryptera |6senordet for IPP-autentisering pd Web Image Monitor, stéll in "Authentication” pé

[DIGEST] och ange déarefter I6senordet fér IPP-autentisering som stéllts in p& maskinen.

Du kan anvénda Telnet eller FTP f&r att hantera |6senord fér IPP-autentisering, men det
rekommenderas inte.

* Mer information om hur man krypterar |8senord f&r administratérsautentisering, se s. 14 "Registrera
och éndra administratérer".

Ange en Krypteringskod fér drivrutin

Ange Krypteringskod f&r drivrutinen p& maskinen.
Denna instéllning majliggér krypterad &verféring av inloggningslésenord och starker skyddet mot
kndckning av det.
1. Logga in som nétverksadministratdr via kontrollpanelen.
Tryck pé [Systeminstéllning].
Tryck pa [Admin.verktyg].

M wN

Tryck pa [YNéstal.
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5. Tryck pa [Utskad sékerhet].
P T T

Hantering av administratirsautentisering

ProgrammeralAndra administrater

Rakneverkshantering

Utikad sakerhet

Programmera/Andra/Radera LDAP-server

6. For "Krypteringskod fér drivrutin®, tryck pé [Andral].

Walj post.

PKrypteringskod for drivrutin P-tirytera anvindarinstalln
‘ Andra | ‘ P&

P-Krypteringskod f drivrutin: Krypteringserad
[ s | s

Enkel kryptering
PFirbattra filskydd
PBearansa visning av anvandarinformation P

Pa ‘ | Ay |

7. Skriv in krypteringskoden fér drivrutinen och tryck sedan pa [OK].
Ange drivrutinens krypteringsnyckel med upp till 32 alfanumeriska tecken.

Natverksadministratéren méste dela ut krypteringskoden till den drivrutin som angetts p& maskinen
till anvéndarna, sé att de kan registrera den pd sina datorer. Var noga med att skriva in samma
krypteringskod som den som angetts fér maskinen.

8. Tryck pa [OK].
9. Logga ut.

* F&rinformation om hur man anger krypteringsnyckeln fér skrivardrivrutinen, se drivrutinens Hjélp.

Ange ett I6senord fér IPP-autentisering Lésenord

Ange ett IPP-autentiseringslésenord fér denna maskin. Denna instélining aktiverar krypterad éverféring
av IPP-autentiseringslésenord och stérker skyddet mot 18senordsknéckning.

1. Logga in som nétverksadministratér frén Web Image Monitor.
2. Peka pa [Enhetshantering] och klicka sedan pé& [Konfiguration].

3. Klicka pé [IPP-autentisering] under "Sékerhet".
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Vilj [DIGEST] i listan "Authentication".
Ange anvéndarnamnet i rutan "Anvéndarnamn®.
Ange |6senordet i rutan "Lésenord".

Klicka pa [OK].

N o o &

IPP-autentisering specificeras.
8. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pé [OK].

Om den féregdende skarmbilden inte visas igen nér du klickar pa [OK], vénta en stund och klicka
sedan p& uppdateringsknappen i webbl&saren.

9. Logga ut.
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Krypteringsinstéllningar for Kerberos-
autentisering

Nér Kerberos-autentisering &r aktiverat kan du ange krypterad éverféring mellan maskinen och KDC-

servern.

Anvéndning av Kerberosautentisering med Windows eller LDAP-autentisering garanterar en séker
kommunikation.

Den krypteringsalgoritm som stéds varierar beroende pé typ av KDC-server. Vélj den algoritm som
passar din miljs.

KDC-server Krypteringsalgoritmer som stds

Windows Server 2003 Active Directory ¢ RC4-HMAC (ARCFOUR-HMAC-MDS5)
e DES-CBC-MD5

Windows Server 2008 e AES256-CTS-HMAC-SHA1-96

e AES128-CTS-HMAC-SHA1-96

e RC4-HMAC (ARCFOUR-HMAC-MD5)
e DES-CBC-MD5

Windows Server 2008 R2/2012/2012 R2 * AES256-CTS-HMAC-SHA1-96

* AES128-CTS-HMAC-SHA1-96

+ RC4-HMAC (ARCFOUR-HMAC-MD5)
+ DES-CBC-MD5"

Heimdal e AES256-CTS-HMAC-SHA1-96

e AES128-CTS-HMAC-SHA1-96

e DES3-CBC-SHA1

e RC4-HMAC (ARCFOUR-HMAC-MD5)
e DES-CBC-MD5

* F&r att anvénda Kerberos-autentisering, aktivera denna i operativsystem-instéllningarna.

—

. Logga in som maskinadministratér frén Web Image Monitor.
Peka pd [Enhetshantering] och klicka sedan pé [Konfiguration].

Klicka pa [Kerberos-autentisering] under "Enhetsinstéllningar”.

M N

Vilj den krypteringsalgoritm du vill aktivera.

Se till att vélja en eller flera krypteringsalgoritmer.
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5. Klicka pa [OK].
6. Logga ut.



6. Férhindra spridning av dokument
|

| detta kapitel beskrivs hur du skyddar dokument som lagrats p& eller skrivits ut frdn maskinen.

Hantera sdkra utskriftsfiler

Beroende pa skrivarens placering kan det vara svart att férhindra att obehériga personer léser utskrifter
som ligger i skrivarens utmatningsfack. Anvénd dérfér funktionen Saker utskrift nér du skriver ut
konfidentiella dokument.

Sdker utskrift

* Genom att anvénda skrivarens funktion Séker utskrift kan du lagra filer pé maskinen som filer
for Saker utskrift. Skriv sedan ut filerna frén kontrollpanelen och ta med dem direkt s& att

andra inte kan lésa dem.

* Konfidentiella dokument kan skrivas ut oavsett instéllningar f&r anvéindarautentisering.

* For atttillfalligt lagra filer véljer du [Lagrad utskrift] i skrivardrivrutinen. Om du véljer [Lagrad utskrift

(Delad)] kan dessa filer delas med andra.

e Fér mer information om hur du anvénder funktionen Séker utskrift, se handboken Print (Skrivare).

Radera Sékra utskriftsfiler

Detta kan specificeras av filadministratéren eller garen.

For att éigaren ska kunna ta bort en séker utskriftsfil, krévs 18senordet fér att komma &t filen. Om &garen

har glémt [6senordet, kan filadministratéren éndra det.

Losenordet krdvs inte for att filadministratoren ska ta bort filer med Saker utskrift.

1. Logga in som filadministrator eller Ggare fran kontrollpanelen.
2. Tryck pa [Anvéndarverktyg] fér att stinga menyn Anvéndarverktyg.

Om meddelandet "Du har inte réttighet att anvéinda den hér funktionen." visas, tryck p& [Avsluta].
3. Tryck pa [Startsida] pa kontrollpanelen och tryck sedan pa ikonen [Skrivare] pé skérmen.

Om ikonen [Skrivare] inte visas, tryck pd ikonen &l hégst upp i hégra hérnet av skdrmen fér aft

véixla till menysk&rmen.
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DERO020

4. Tryck pa [Utskriftsjobb].
5. Tryck pa [Sékert utskr.jobb].

Jobblista

[

Utskriftsiobh \ Sk

Pl jobbtyp

P Yalj amvandar=ID

Alla jobb

[ ooor |

Sakert utskr.jobb

Provutskriftsjobb

Jobb i utskr.ko

Lagrade utskrjobh

Vil filen.

@@ | 0001 |09 Juli 16:07 | sample3.txt - Notepad

@ 0001 (09 i 16:07 |sampleZ.txt - Motepad

@aE | 0001 09 b 16:06  [samplel.txt - Motepad

Detalier
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7. Tryck pé [Raderal].

Valda: 1
amp le3. txt - Motepad | Walj alla jobh
amp leZ . txt - Motepad | Nollstll alla

amplel . txt - Notepad |

Andra losenord

8. Om en ské&rm for att ange eft I16senord visas ska du ange |6senordet for den sékra
utskriftsfilen och trycka pa [OK].

Ské&rmen fér att ange 16senord visas inte om filadministratéren é&r inloggad.
9. Tryck pa [Jal.
10. Logga ut.

u

* Du kan konfigurera maskinen sa att lagrade filer raderas automatiskt genom att stélla in menyvalet
"Ta bort fillf. utskr.jobb automatiskt" till [P&]. Fér mer information om "Ta bort fillf. utskr.jobb

automatiskt", se Utskrift.

* Det kan &ven anges via Web Image Monitor. F&r mer information, se hjélpen till Web Image

Monitor.

anra I6senordet for en fil med Sdéker utskrift

Detta kan specificeras av filadministratéren eller égaren.

Om &garen har glémt [8senordet, kan filadministratéren éndra det.

1. Logga in som filadministratér eller dgare fran kontrollpanelen.
2. Tryck pa [Anvéndarverktyg] fér att stiinga menyn Anvéndarverktyg.
Om meddelandet "Du har inte réttighet att anvéinda den hér funktionen." visas, tryck p& [Avslutal].

3. Tryck pa [Startsida] pa kontrollpanelen och tryck sedan pa ikonen [Skrivare] pé skérmen.

Om ikonen [Skrivare] inte visas, tryck p& ikonen B2l hégst upp i hdgra héret av skérmen fér att

véixla till menysk&rmen.

4. Tryck pa [Utskriftsjobb].
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5. Tryck pa [Sékert utskr.jobb].

Jblista | Utskifisiotb i

P alj jobbtyp P Yalj amvandar=ID
Allaioth | [ oom |

Sakert utskr.jobb

Provutskriftsjobb

Jobb i utskr.ko

Lagrade utskrjobb

6. Vailjfilen.
7. Tryck pa [Andra lésenord].

Valda: 1
amp le3.txt - Motepad | Walj alla jobb
amp leZ. txt - Motepad | Nollstzll alla

amplel . txt - Notepad |

8. Om en skdrm for att ange ett I8senord visas ska du ange |6senordet fér den lagrade filen
och trycka pé [OK].

Skérmen fér att ange 16senord visas inte om filadministratéren é&r inloggad.
9. Ange det nya lésenordet fér den lagrade filen och tryck sedan pé& [OK].
10. Ange Iésenordet pa nytt for att bekréfta, och tryck sedan pa [OK].
11. Logga ut.

* Det kan &ven anges via Web Image Monitor. F&r mer information, se hjélpen till Web Image
Monitor.

Lasa upp en sdker utskriftsfil

Endast filadministratéren kan lésa upp filer.

Om du anger [P&] for "Férbattra filskydd" kommer filen att lasas och bli ofillgénglig om ett ogiltigt
|6senord anges 10 génger. | det hér avsnittet férklaras hur filer kan lésas upp.



Hantera sakra utskriftsfiler

"Férbéttra filskydd" &r en av de utdkade sdkerhetsfunktionerna. Information om den hér och andra
utskade sékerhetsfunktioner finns i s. 193 "Ange Utskade sdkerhetsfunktioner".

1.
2.

Logga in som filadministratér via kontrollpanelen.
Tryck péa [Anvéndarverktyg] for att stinga menyn Anvéndarverktyg.

Om meddelandet "Du har inte réttighet att anvéinda den hér funktionen." visas, tryck p& [Avsluta].

. Tryck pa [Startsida] pa kontrollpanelen och tryck sedan pa ikonen [Skrivare] pé skérmen.

Om ikonen [Skrivare] inte visas, tryck p& ikonen E=l hégst upp i hdgra hérnet av skdrmen fér att
véixla till menyské&rmen.

. Tryck pa [Utskriftsjobb].

5. Tryck pa [Sdkert utskr.jobb].

. Vil filen.

Ikonen & visas bredvid en fil som dr last med funktionen Férbattra filskydd.

Tryck pa [Las upp fil].

Valda: 1
amp le3. txt - Motepad | Walj alla jobb
amp leZ. txt - Notepad | Nollstsll alla

amplel . txt - Notepad |

Radera

. Tryck pa [Jal.

lkonen & férsvinner.

Logga ut.

Det kan &ven anges via Web Image Monitor. Fér mer information, se hjglpen till Web Image
Monitor.
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Skydd mot obehérig kopiering/Datasdkerhet
fér kopiering

Skrivarfunktionen later dig bédda in ett ménster i utskrivna kopior fér att férhindra obehérig kopiering.

Om funktionen Skydd mot obehérig kopiering har aktiverats, visas inbéddade textmdnster (t.ex. ett
varningsmeddelande som "Ingen kopiering") nér dokumenten kopieras olagligt. Féljakiligen kan
ofillaten kopiering férhindras.

Om funktionen Datasékerhet fér kopiering anvénds och instéliningar fér specialménster inbéddade i
dokumenten har aktiverats, skrivs kopior av dokumenten med inb&ddade ménster ut som en gra kopia.
Fsljaktligen kan informationsléckor férhindras. Foér att skydda dokument med gré &verskrivning, maste
kopiatorn eller multifunktionsskrivaren installeras med Copy Data Security Unit.

Fér mer information, se informationen nedan:
Anvénda Skydd mot obehérig kopiering

1. Aktivera utskrift av det inb&dddade ménstret. Maskinadministratéren konfigurerar denna
instéllning. Fér mer information om hur instéllningen konfigureras, se s. 142 "Aktivera utskrift
av monster”.

2. Ange instéllningen Skydd mot obehérig kopiering i skrivarfunktionen. Réttigheten att ange
instéliningen beror pé instéllningen som anges i [Obligatoriskt skydd mot obehérig kopiering].
F&r mer information, se s. 142 "Aktivera utskrift av monster”.

Anvénda Datasékerhet for kopiering

1. Aktivera instélningen for utskrift med inb&ddat ménster. Maskinadministratéren konfigurerar
denna instéllning. F&r mer information om hur instéliningen konfigureras, se s. 142 "Aktivera
utskrift av ménster".

2. Ange instéllningen Datasékerhet fér kopiering i skrivarfunktionen. Réttigheten att ange
instéliningen beror pé instéllningen som anges i [Obligatoriskt skydd mot obehérig kopiering].
F&ér mer information, se s. 142 "Aktivera utskrift av ménster”.

Aktivera utskrift av ménster

Du kan aktivera inbédddade tryckménster fér att motverka eller férhindra ofill&ten kopiering.

1. Logga in som maskinadministratér via kontrollpanelen.
Tryck pa [Systeminstdllning].

Tryck péa [Admin.verktyg].

Tryck pé [YNdsta] tvé génger.

Tryck pé [Skydd mot obehérig utskrift: Skrivare].

I

Tryck pa [Andra] fér "Inst f skydd mot obehérig kopiering™.



Skydd mot obehérig kopiering/Datasékerhet f&r kopiering

7. Tryck pa [Pa], foljt av [OK].
8. Tryck pa [Andra] fér "Obligatoriskt skydd mot obehérig kopiering”.
9. Ange om utskrift av det inbédddade ménstret ska vara obligatoriskt eller inte.
e [Drivrut./Kommando]
Utskrift av det inb&dddade ménstret &r inte obligatoriskt.

Med hjélp av skrivardrivrutinen kan anvéndarna vélja om det inbéddade ménstret ska skrivas
ut och kan ange instéllningarna.

e [Drivrutin/Kommando (de flesta inst.)]
Utskrift av det inbdddade ménstret &r obligatoriskt.

Med hjélp av skrivardrivrutinen kan anvéndare ange instéllningar fér det inbdddade ménstret
utom f&r typ, férg och tiocklek.

¢ [Maskininstallning(ar)]
Utskrift av det inbdddade ménstret &r obligatoriskt.
Anvdndare kan inte ange instéllningar fér inbéddade ménster i skrivardrivrutinen.

10. Tryck pa [OK] tva génger.

11. Logga ut.

* Mer information om instéllningarna f&r att ange ménstret med hjélp av maskinen finns i Connecting
the Machine/ System Settings.

143



144

6. Férhindra spridning av dokument

Obligatorisk lagring av dokument som ska
skrivas ut pa en skrivare

Genom att géra det obligatoriskt att lagra jobb i maskinen innan de skrivs ut, kan du férhindra
informationslédckage genom att du inte ldmnar utskrifter obevakade. Det &r obligatoriskt att lagra
fsliande utskriftsjobb.

—

© N o 0 AW N

Normal utskrift
Provutskrift

Lagra och skriv ut

. Logga in som maskinadministratér via kontrollpanelen.

Tryck pé [Skrivaregenskaper].

Tryck pé [System].

Tryck pa [YNéstal.

Tryck pa [Begrdnsa direktutskriftsjobb].

. Tryck pé [Lagra jobba automatiskt].
. Tryck pa [OK].
. Logga ut.

Om du véljer [Avbr alla dir.utkskriobb] kommer utskiftsjobben att avbrytas utan att lagras.

Fér mer information om hur du skriver ut lagrade dokument, se Skrivare.



7. Hantera maskinen
]

| detta kapitel beskrivs hur du férbéttrar maskinsdkerheten och hur du effektivt manévrerar maskinen.

Hantera loggfiler

Genom att samla in loggarna som é&r lagrade i maskinen kan du spéra detaljerade uppgifter angéende
maskinatkomst, anvéndaridentiteter, maskinanvéndning samt felhistorik.

Loggarna kan raderas periodvis fér att frigéra plats pa harddisken.

Loggarna kan visas via Web Image Monitor eller logghdmtningsservern. Insamlade loggar kan
konverteras till CSV-filer och laddas ner, alla p& samma géng. De kan inte l&ésas direkt frén harddisken.

Loggtyper
3 typer av loggar lagras p& maskinen: jobblogg, atkomstlogg och miljsanpassad logg.
¢ Jobblogg

Lagrar filer med anvéndarrelaterade funktioner som utskrift, samt kontrollpanelsfunktioner som

utskrift av rapporter (t.ex. konfigurationslistor).

+ Atkomstlogg
Lagrar information om inloggnings- och utloggningsaktiviteter, lagrade fil&tgérder som att

skapa, redigera och radera, kundteknikerhantering som formatering av harddisk,
systemdtgdrder som granskning av resultaten av loggéverféringar samt sékerhetsétgérder
som att ange instéliningar fér kryptering, upptéckt av obehérig atkomst, anvéndaruteldsning

och firmware-autentisering.
e Miljsanpassad logg

Lagrar information om huvudstrdmbrytarens PA, AV, strémstatusdvergangar, kértider eller

tidsintervaller mellan jobb, pappersférbrukning per timme, strémférbrukning.

* Mer information om loggh&mtning finns i handboken f&r logghémtningsservern.

* Om du anvénder logghdmtningsservern méste du konfigurera instéliningarna fér loggéverféring

pd loggh&mtningsservern.
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7. Hantera maskinen

AnvidndaWeb Image Monitor f6r att hantera
logdfiler

Du kan ange vilka typer av loggar som ska lagras p& maskinen samt loggh&mtningsnivé. Du kan &ven
ta bort loggfiler i grupp eller ladda ner dem.

Loggar som kan hanteras med Web Image Monitor

Foljande tabeller férklarar de poster i jobbloggen och &tkomstloggen som maskinen skapar nér du
akfiverar logghémtning med Web Image Monitor. Om du kréver loggh&mtning anvénder du Web
Image Monitor fér att konfigurera det. Den hér instéliningen kan anges i [Loggar] under [Konfiguration] i
Web Image Monitor.

Informationsposter fér jobbloggar

146

Poster i jobbloggen

Attribut fér loggtyp

Innehadll

Skrivare: Utskrift

Printer: Printing

Detaljer fér normala utskriftsjobb.

Skrivare: Saker utskrift
(ofullstandig)

Printer: Locked Print
(Incomplete)

Logg som visar Séker utskrif--dokument som
lagras tillfalligt p& maskinen.

Skrivare: Saker utskrift

Printer: Locked Print

Logg som visar dokument f&ér Séker utskrift
som tillfélligt lagrats pa maskinen och som
skrivits ut fréin kontrollpanelen eller via Web

Image Monitor.

Skrivare: Provutskrift
(ofullstéindig)

Printer: Sample Print

(Incomplete)

Logg som visar Provutskrift-dokument som

lagras tillfalligt p& maskinen.

Skrivare: Provutskrift

Printer: Sample Print

Logg som visar dokument f&r Provutskrift som
tillfalligt lagrats p& maskinen och som skrivits
ut fran kontrollpanelen eller via Web Image
Monitor.

Skrivare: Utskriftsko
(ofullstandig)

Printer: Hold Print
(Incomplete)

Logg som visar Utskriftskd-dokument som
tillfélligt lagras pa maskinen.

Skrivare: Utskriftsko

Printer: Hold Print

Logg som visar dokument i Utskriftské som
tillfélligt lagrats pa maskinen och som skrivits
ut frén kontrollpanelen eller via Web Image
Monitor.
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Poster i jobbloggen

Attribut fér loggtyp

Innehall

Skrivare: Lagrad
utskrift

Printer: Stored Print

Detaljer fér Lagrad utskrift-filer som lagras pa
maskinen.

Skrivare: Lagra och
Normal utskrift

Printer: Store and
Normal Print

Detaljer fér Lagrad utskrift-filer som skrevs ut
vid lagring (n&r "Jobbtyp:" var instéllt p&
"Lagra och skriv ut" i skrivaregenskaperna).

Skrivare: Utskrift av
lagrad fil

Printer: Stored File
Printing

Detaljer f&r Lagrad utskrift-filer som skrivits ut
frén kontrollpanelen eller Web Image
Monitor.

Rapportutskrift

Report Printing

Detaljer fér rapporter utskrivna frén
kontrollpanelen.

Skrivare: Utskrift av fil i
utskriftské

Printer: Hold Print File
Printing

Nar ett dokument férvaras i utskriftskd och
lagras tillfalligt p& maskinen, noteras det
klockslag d& anvéndaren anger aft
dokumentet ska skrivas ut via kontrollpanelen

eller Web Image Monitor.

Informationsposter i atkomstloggar

Poster i atkomstloggen

Attribut fér loggtyp

Innehadll

Inloggning Login Tider fér inloggning och identitet for
inloggade anvéndare.

Utloggning Logout Tider f6r utloggning och identitet for
utloggade anvéndare.

HDD-format HDD Format Detaljer fér harddisksformatering.

Borttagning av alla
loggar

All Logs Deletion

Detaljer fér borttagning av alla loggar.

Andring av
logginstéliningar

Log Setting Change

Detaljer fér éndringar av logginstéllningar.

Resultat f&r
logg&verféring

Transfer Log Result

En logg med loggéverféringsresultat till
Remote Communication Gate S.
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Poster i atkomstloggen

Attribut fér loggtyp

Innehall

Andring av

loggh&mtningsposter

Log Collection Item
Change

Detaljer fér &ndringar av
jobbh&mtningsnivé&er,
atkomsthdmtningsnivéer och typer av loggar
som hdmtas.

Hémta krypterade
kommunikationsloggar

Collect Encrypted
Communication Logs

Logg 8ver krypterade éverféringar mellan
verktyget, Web Image Monitor eller externa
enheter.

Atkomstovertradelse

Access Violation

Detaljer f&r misslyckade atkomstférssk.

Utelasning Lockout Detaljer fér utelasningsaktivering.

Firmware: Firmware: Update Detaljer fér firmware-uppdateringar.
Uppdatering

Firmware: Firmware: Structure Detaljer fér strukturféréindringar som uppstod

Strukturférandring

Change

nar ett SD-kort sattes in eller togs ut eller nér
eft inkompatibelt SD-kort sattes in.

Firmware: Struktur

Firmware: Structure

Detaljer fér kontroll dver féréndringar av
firmwaremodulens struktur gjorda nér

maskinen slagits pa.

Andring av
datakrypteringsnyckel

Machine Data
Encryption Key
Change

Detaljer fér éndringar gjorda i
krypteringskoder med instéliningen "Andring
av datakrypteringsnyckel".

Firmware: Ogiltig

Firmware: Invalid

Detaljer for kontroller av firmwaregiltighet
gjorda nér maskinen slagits pa.

Andring av datum/tid | Date/Time Change Detaljer fér éndringar gjorda av datum- och
tidsinstélIningar.
Andring av File Access Privilege Logg fér éndringar av étkomstbehérigheter till

filatkomstréttigheter

Change

de lagrade filerna.

Andring av l6senord

Password Change

Detaljer fér éndringar gjorda av
inloggningsl&senordet.

Andring av
administratdr

Administrator Change

Information om &ndringar som utférts av
administratdrer.

Andring av adressbok

Address Book Change

Detaljer fér éndringar gjorda i
adressboksposter.
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Poster i atkomstloggen

Attribut fér loggtyp

Innehall

Machine

Configuration

Machine

Configuration

Logg fér éndringar av maskinens instéllningar.

Sakerhetskopiera
adressbok

Back Up Address
Book

Logg for siikerhetskopiering av adressbok.

Aterstall adressbok

Restore Address Book

Logg 6ver é&terstélining av adressbok.

Utskad begrénsad
utskriftsvolym: Resultat,
behsrighet for
sparning

Enhanced Print

Volume Use Limitation:

Tracking Permission
Result

Logg 6ver fel som intréffar vid sp&ming.

Resultat nollstall
rakneverk: Vald(a)

anvdndare

Counter Clear Result:
Selected User(s)

Logg 6ver nollstéllning av en enskild
anvdndares rékneverk.

Resultat nollstil
rékneverk: Alla
anvéndare

Counter Clear Result:
All Users

Logg &ver nollstéllning av alla anvéndares
rékneverk.

Importera info om

enhetsinstdllning

Import Device Setting
Information

Logg &ver import av en enhetsinstallningsfil.

Exportera info om

enhetsinstdllning

Export Device Setting
Information

Logg &ver export av en enhetsinstdliningsfil.

Det finns ingen logg fér "Inloggning" fér SNMPv3.

Om hérddisken formateras raderas alla loggposter som skapats innan formateringen och en

loggpost skapas som indikerar att formateringen har slutférts.

"Atkomstévertradelse" indikerar att systemet har utsats fér frekventa, figirr-DoS-attacker som har

involverat inloggningsférsék genom anvandarautentisering.

Den férsta logg som skapas efter att strdmmen slas pa &r loggen "Firmware: Struktur".

Informationsposter fér miljdanpassade loggar

Post i milianpassad
logg

Attribut fér loggtyp

Innehdll

Huvudstrdm pé

Main Power On

Logg 8ver nér huvudstrdmmen &r paslagen.

Huvudstrém av

Main Power Off

Logg &ver nér huvudstrémbrytaren &r
avstéingd.
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Post i milisanpassad
logg

Attribut fér loggtyp

Innehall

Resultat dvergéng av
energistatus

Power Status
Transition Result

Logg 6ver resultaten fran dvergéng av
energistatus.

Jobbrelaterad

information

Job Related

Information

Logg 6ver jobbrelaterad information.

Pappersférbrukning

Paper Usage

Logg &ver pappersférbrukning.

Strémfsrbrukning

Power Consumption

Logg 6ver strémférbrukning.

Attribut fér loggar du kan ladda ner

Om du anvénder Web Image Monitor fér att hémta loggar, skapas en CSV-fil som innehdller de
informationsposter som visas i féljande tabell.

Observera att ett tomt f&lt anger en post som inte finns i en logg.
Utdataformat for fil
¢ Teckenkodning: UTF-8
¢ Utformat: CSV (Comma-Separated Values)
¢ Filnamn f&r jobbloggar och atkomstloggar: "maskinnamn +_log.csv"
¢ Filnamn f&r milisanpassade loggar: "maskinnamn +_ecolog.csv"
Loggposters ordning
Loggposter skrivs ut i stigande ordning enligt Logg-ID.
Filstruktur
Datarubriken skrivs ut pé filens férsta rad (rubrikraden).
Skillnader i logginformationsformat
¢ Jobblogg

Flera rader visas i ordningen fér gemensamma poster (jobblogg och &tkomstlog), Kélla
(jobbets indata) och Mél (jobbets utdata). Samma logg-ID filldelas alla rader som motsvarar
en enda jobbloggspost.

Start Date/Time - | Result - | Access Result| Source| - | Print File Name | Target | - | Stored File Name
1—]20XX-12-03T15:43:03.0 | -~ | Completed| - o
2— - | Completed| Report| -
3— - | Completed| - Print

CJD022

1. Vanliga poster

Varje post i vanliga poster visas pé en separat rad.
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2. Kélla
"Result" och "Status" i vanliga poster och jobblogg visas (indata).
Om det finns flera kéllor visas flera rader.

3. Ml
"Result" och "Status" i vanliga poster och jobblogg visas (utdata).

Om det finns flera mal visas flera rader.
* Atkomstlogg
De vanliga posterna och poster i atkomstloggen visas pa separata rader.
¢ Miljpanpassad logg

Milijsanpassade loggposter visas pa separata rader.

Vanliga poster (jobblogg och atkomstlogg)

Start Date/Time

Anger startdatum och tid fér en atgérd eller en héndelse.
End Date/Time

Anger slutdatum och tid fér en &tgérd eller en héndelse.
Log Type

Information om loggtyp.

F&r mer information om informationsposterna i varje typ av logg, se s. 146 "Loggar som kan
hanteras med Web Image Monitor".

Result
Anger resultatet av en &tgérd eller handelse.
Féliande loggposter redovisas endast nér de loggade étgérderna utférts utan problem:

"Printer: Stored File Printing" (Jobbloggar)

Vérde Innehall
Succeeded Atgérden eller héndelsen slutférdes utan problem.
Failed Atgarden eller héndelsen misslyckades.
<Tomt> Atgarden eller héndelsen pagér fortfarande.

Operation Method

Anger atgdrdens process.
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Status

Vérde Innehall
Control Panel Kontrollpanel
Driver Drivrutin
Utility Verktyg
Web Webb
Email E-post
Anger status fér en atgdrd eller héndelse.
Vérde Innehall
Completed Atgarden eller héndelsen slutfrdes utan problem vid en
jobbloggpost.
Failed Atgarden eller héndelsen misslyckades vid en jobbloggpost.
Succeeded Atgérden eller héndelsen slutférdes utan problem vid en

atkomstloggpost.

Password Mismatch

Ett &tkomstfel har intréffat pa grund av att [8senorden inte
stdmmer Sverens.

User Not Programmed

En atkomstfel har intréffat p& grund av att anvéndaren inte &r
registrerad.

Other Failures

Ett atkomstfel har intréffat pa grund av ett ospecificerat fel.

User Locked Out

Ett &tkomstfel har uppstétt pa grund av att anvéndaren é&r
uteldst.

Communication Failure

Ett &tkomstfel har intréffat pa grund av ett kommunikationsfel.

Communication Result
Unknown

Ett atkomstfel har intréffat pa grund av ett oként
kommunikationsresultat.

Failure in some or all parts

Att nollstélla anvéndarspecifikt rékneverk eller rakneverket for
alla anvéndare misslyckades.

Importing/Exporting by Other
User

Import eller export kérs av en annan anvédndare.
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Varde Innehall

Connection Failed with Remote | En anslutning till en utskriftsmottagare misslyckades.

Machine

Write Error to Remote Machine | Ett fel intréffade vid utskrift till en mottagare.

Specified File: Incompatible Den angivna filen &r inkompatibel.

Specified File: Format Error Ett formatfel intréffade med den angivna filen.
Specified File: Not Exist Den angivna filen kan inte hittas.

Specified File: No Privileges Behéorighet saknas fér atkomst till angiven fil.
Specified File: Access Error Ett fel intréffar vid atkomst av den angivna filen.
Memory Storage Device Full Det externa mediet &r fullt.

Memory Storage Device Error | Det finns ett fel i det externa mediet.

Encryption Failed Kryptering misslyckades.

Decoding Failed Avkodning misslyckades.

Common Key Not Exist Den gemensamma nyckeln saknas.

Connection Error Ett kommunikationsfel intréffade.

Specified Server Error En &tkomstfel har intréffat pa grund av att servern inte &r

korrekt konfigurerad.

Specified Client Error En &tkomstfel har intréffat p& grund av aft klienten inte &r
korrekt konfigurerad.

Authentication Settings Adressbokens specifikationer matchar inte.
Mismatch

Authentication Method Autentiseringsmetoderna matchar inte.
Mismatch

Maximum Limit of Registered Maximalt antal maskiner som kan registreras.
Number

Invalid Password Det angivna I6senordet &r ogiltigt.
Processing Jobbet bearbetas.

Error Ett fel har uppstétt.
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Vérde Innehall
Suspended Jobbet har pausats.
Cancelled: Details
Visar status dér étgérd eller héndelse misslyckades.
Vérde Innehall

Cancelled by User

En anvéndare avbrét en étgérd.

Input Failure

En inmatning avbréts pd eft onormalt satt.

Output Failure

En utmatning avbréts pd ett onormalt satt.

Other Error

Ett fel upptéicktes innan ett jobb utférdes eller n&got annat fel
har intréffat.

Power Failure

Strémmen brots.

External Charge Unit
Disconnected

Redovisningsenheten bortkopplades under drift.

Timeout

Timeout intréffade.

Memory Full

Minnet for att bearbeta data ar fullt.

Print Data Error

Ett forsok har gjorts aft anvéinda en PDL eller en port som inte
ar installerad p& datorn.

Data Transfer Interrupted

Arenden som kan noteras &r féljande:
e Den drivrutin som anvénds stémmer inte.

* Ett natverksfel intraffar.

Over Job Limit

Begrénsningen fér antalet jobb som kan tas emot &verskreds.

Authentication Failed (Access
Restricted)

Enhetsautentisering misslyckades.

Exceeded Print Volume Use
Limitation

Begrénsningen av pappersanvéndning fér den inloggade
anvéndaren éverskreds.

No Privilege

Anvéandaren har inte beh&righet att komma &t ett dokument
eller en funktion.

Not Entered Document
Password

Lésenordet fér ett dokument angavs inte.
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Varde Innehall

Invalid Device Certificate Arenden som kan noteras ar féljande:
* Enhetens certifikat saknas.
* Giltighetsperioden har 16pt ut.

*  Om administratdrens e-postadress och intyget inte

stdmmer Overens.

Book Function Error Ett funktionsfel med bokbindning har uppstétt.

Fold Function Error Ett funktionsfel f&ér vikning har uppstét.

Print Cancelled (Error) Utskriftsjobbet avbréts pga ett systemfel.
User Entry ID

Anger anvéndarens ID.

Detta &r ett hexadecimalt ID som identifierar anvéndare som genomfért jobb- eller
atkomstloggrelaterade &tgérder.

Vérde Innehall
0x00000000 Systemdrift, &tgérder som utférs av ej behdriga anvéndare
0x00000001 - Oxfffffeff Fér allménna anvéndare och anvéndarkod
Oxfffff80 Systemdrift
OxfHfff8 1 Systemdrift, &tgérder som utférs av ej behériga anvéndare
Oxfffftf86 Overvakare
Oxffffff87 Administratér
Oxffffff8 8 Administratér 1
Oxffff89 Administratér 2
Oxffffff8a Administratér 3
Oxffffff8b Administratér 4
User Code/User Name

Identifierar anvéindarkod eller anvéndarnamn fér den anvéndare som utférde dtgérden.

Om en administratér genomférde atgarden innehdller hans eller hennes ID administratérens
anvandarnamn fér inloggning.
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Log ID

Anger det ID som tilldelats loggen.

Detta &r ett hexadecimalt ID som identifierar loggen.

Informationsposter i atkomstloggar

Access Log Type
Anger typ av atkomst.

Vérde

Innehall

Authentication

Atkomst till anvéndarautentisering

Stored File

Atkomst till lagrad fil

System

Systematkomst

Network Attack Detection/
Encrypted Communication

Natverksangrepp eller krypterad kommunikationsétkomst

Firmware

Atkomst till firmware verifiering

Address Book

Atkomst till adressbok

Device Settings

Andringar som gérs i en instdllning i menyn Anvandarverktyg.

Authentication Server Name

Anger namnet p& den server dér autentiseringen férsékte genomféras.

No. of Authentication Server Switches

Anger det antal génger som servervéxling intréffat nér autentiseringsservern var ofillgénglig.

Du kan kontrollera om autentiseringsservern ér tillganglig.

Antalet servervéxlingar anges som O till 4.

"0" anger att autentiseringsservern &r tillgénglig.

Logout Mode
Utloggningslége.

Vérde

Innehall

by User's Operation

Manuell utloggning av anvéndaren

by Auto Logout Timer

Automatisk utloggning efter en timeout
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Login Method

Anger den vég som autentiseringen tar.

Vérde Innehall
Control Panel Inloggningen utférdes genom kontrollpanelen.
via Network Inloggningen utférdes p& distans genom en nétverksdator.
Others Inloggningen utférdes med en annan metod.

Login User Type
Anger typ av inloggad anvéndare.

Vérde Innehall

User Allmé&n anvéndare

Guest Gastanvéandare

User Administrator Anvéndaradministratér

Machine Administrator Maskinadministratér

Network Administrator Nétverksadministratér

File Administrator Filadministrator

Supervisor Overvakare

Customer Engineer (Service Kundtekniker

Mode)

Others Inloggningsférfrégningar frén andra anvéndare &én de som
anges ovan

Target User Entry ID
Anger ingdngs-ID fér mélanvéndaren.
Detta &r eft hexadecimalt id som indikerar anvéndare som har féljande instéliningar:
e Lockout
¢ Password Change
Target User Code/User Name
Anvéndarkod eller anvéndarnamn fér den anvéndare vars data anvéndes.

Om administratérens data anvéndes, loggas administratérens anvéndarnamn.
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Address Book Registration No.

Anger registreringsnumret f&r anvéindaren som utfér &tgérden.
Address Book Operation Mode

Anger metod som anvénds fér att éndra data som registrerats i adressboken.
Address Book Change ltem

Indikerar vilken post i adressboken som dndrades.
Address Book Change Request IP Address

Anger typ av IP-adress (IPv4/IPv6) fér anvéindaren med hijdlp av adressboken.
Lockout/Release

Anger status p& utldsning.

Vérde Innehall
Lockout Aktivering av 18senordsutlésning
Release Inaktivering av [8senordsutlasning

Lockout/Release Method

Anger den metod som anvénds fér att frigéra utldsningen.

Vérde Innehall
Manual Maskinen lases upp manuellt.
Auto Maskinen lases upp av utl&sningens frigéringstimer.

Lockout Release Target Administrator

Indikerar vilken/vilka administratérer som slépps nér en upplésning intréffar.
Counter to Clear

Anger vilket rékneverk som éterstélls fér varje anvéndare.
Export Target

Indikerar vilka instéliningar som ska ingd i enhetens instéliningsfil som ska exporteras.

Vérde Innehall
System Settings Systeminstéllningar
Printer Features Skrivarfunktioner

Web Image Monitor Setting Web Image Monitor-instélining
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Web Service Settings Webbserviceinstéllningar
System/Copier SP System SP
Printer SP Skrivare SP

Target File Name

Anger namnet p& den enhetsinformationsfil som ska importeras eller exporteras.

Delete File Type
Anger typ av filborttagning.

Delete Normal File

Normal filborttagning

Delete Editing File

Radering under redigering

Auto Delete

Automatisk filborttagning

Others

Filborttagning av annan orsak

Collect Job Logs

Anger status f&r instéllningen fér hémtning av jobblogg.

Active Instéllningen f&r hédmming av jobblogg har aktiverats.

Inactive Instéliningen f&r hémtning av jobblogg har avaktiverats.

Not Changed Inga éndringar har gjorts i instélningen fér hémtning av
jobblogg.

Collect Access Logs

Anger status fér instéliningen fér hdmtning av étkomstlogg.

Active

Instéllningen fér hédmtning av atkomstlogg har aktiverats.

Inactive

Instéllningen fér hdmtning av atkomstlogg har avaktiverats
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Not Changed Inga &ndringar har gjorts i instéllningen fér hémtning av

atkomstlogg.

Collect Eco-friendly Logs

Anger status p& instéllningen fér hédmtning av miljsanpassad logg.

Active Instéllningen fér hdmtning av miljdanpassad logg har
aktiverats.

Inactive Instéllningen fér hédmtning av miljdanpassad logg har
avaktiverats.

Not Changed Inga éndringar har gjorts i instéllningen fér hémtning av
miljdanpassad logg.

Transfer Logs

Anger status f&r instéllning av éverféringslogg.

Active Instélining av &verféringslogg har aktiverats.

Inactive Instélining av &verféringslogg har avaktiverats.

Not Changed Inga &ndringar har gjorts i instéllning av 8verféringslogg.
Log Type

Om en loggs hémtningsnivé har éndrats anger denna funktion hur den har éndrats.

Job Log Jobblogg
Access Log Atkomstlogg
Eco-friendly Log Miljsanpassad logg

Log Collect Level

Anger nivén fér en loggs hdmtningsnivé.
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Vérde Innehall
Level 1 Nivé 1
Level 2 Nivé 2
User Settings Anvéndarinstéliningar

Encryption/Cleartext

Anger om kommunikationskryptering é&r aktiverat eller avaktiverat.

Vérde Innehall
Encryption Communication Kryptering har aktiverats.
Cleartext Communication Kryptering har avaktiverats.

Machine Port No.
Anger skrivarens portnummer.
Protocol

Mottagarprotokoll.

"Unknown" anger att mottagarens protokoll inte har identifierats.
IP-adress

Mottagarens IP-adress.
Port No.

Mottagarens portnummer.

Portnummer anges med decimaler.
MAC-adress

Mottagarens (fysiska) MAC-adress.
Primary Communication Protocol

Anger namnet fér det priméra kommunikationsprotokollet.
Secondary Communication Protocol

Anger namnet fér det sekundéra kommunikationsprotokollet.
Encryption Protocol

Anger det protokoll som anvéands fér att kryptera kommunikationen.
Communication Direction

Anger kommunikationsriktning.
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Varde

Innehall

Communication Start Request

Receiver (In)

Maskinen fick en férfragan om att kommunicera.

Communication Start Request

Sender (Out)

Maskinen skickade en férfragan om att kommunicera.

Communication Start Log ID

Anger logg-id fér kommunikationens starttid.

Detta dr ett hexadecimalt id som indikerar tiden f6r kommunikationsstarten.

Communication Start/End

Anger den tid nér kommunikationen startades och avslutades.

Network Attack Status

Anger maskinens status n&r nétverksattacker intréffar.

Véarde

Innehall

Violation Detected

En nétverksattack upptécktes.

Recovered from Violation

Natverket aterstalldes fran en attack.

Max. Host Capacity Reached

Maskinen slutade fungera pé grund av att méngden
inkommande data naddde max vérdkapacitet.

Recovered from Max. Host
Capacity

Maskinen slutade fungera igen efter att volymen av
inkommande data minskades.

Network Attack Type

|dentifierar nétverkets attacktyper.

Véarde

Innehall

Password Entry Violation

Lsenordskndckning

Device Access Violation

Denial-of-Service attack (DoS)

Request Falsification Violation

Forfalskning av begéran

Network Attack Type Details

Visar uppgifter om nétverkets attacktyper.
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Vérde Innehall
Authentication Error Autentiseringsfel
Encryption Error Krypteringsfel

Network Attack Route

Identifierar véigen fér nétverksattacken.

Varde Innehall

Attack from Control Panel Attack frén en obehérig atgdrd via maskinens kontrollpanel

Attack from Other than Control | Attack av en annan obehérig étgérd via maskinens

Panel kontrollpanel

Login User Name used for Network Attack
Anger det anvéndarnamn som nétverksangreppet utférdes av.
Add/Update/Delete Firmware

Anger den metod som anvéndes fér att ldgga till, uppdatera eller radera maskinens firmware.

Vérde Innehall
Updated with SD Card Ett SD-kort anvéndes fér att utféra firmware-uppdateringen.
Added with SD Card Ett SD-kort anvéndes fér att installera firmware.
Deleted with SD Card Ett SD-kort anvéndes fér att radera firmware.
Moved to Another SD Card Firmware flyttades till ett annat SD-kort.
Updated via Remote Firmware uppdaterades fran en figrrdator.
Updated for Other Reasons Uppdatering av firmware utférdes med en annan metod én
ndgon av de ovanstaende.

Module Name

Firmware-modulnamn.
Parts Number

Firmware-modulens artikelnummer.
Version

Firmware-version.
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Machine Data Encryption Key Operation

Anger den typ av kryperingsnyckelprocess som utforts.

Vérde

Innehall

Back Up Machine Data
Encryption Key

En sékerhetskopiering av krypteringsnyckeln utférdes.

Restore Machine Data
Encryption Key

En krypteringsnyckel &terstélldes.

Clear NVRAM

NVRAM avmarkerades.

Start Updating Machine Data
Encryption Key

En uppdatering av krypteringsnyckeln startades.

Finish Updating Machine Data
Encryption Key

En uppdatering av krypteringsnyckeln slutférdes.

Machine Data Encryption Key Type

|dentifierar typ av krypteringsnyckel.

Véarde

Innehall

Encryption Key for Hard Disk

Krypteringsnyckel fér harddisk

Encryption Key for NVRAM

Krypteringsnyckel fér NVRAM

Device Certificate

Enhetscertifikat

Validity Error File Name

Anger namnet pa den fil dér ett giltighetsfel upptacktes.

Configuration Category

Visar kategorierna med éndrade instéllningar.

Varde

Innehall

User Lockout Policy

Princip om utel@sning

Auto Logout Timer

Timer f&r automatisk utloggning

Device Certificate

Enhetscertifikat

|Psec

IPsec
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Varde

Innehall

WIM Auto Logout Timer

Web Image Monitor auto logout timer

Extended Security

Utdkad sakerhet

Firmware Update Start

Uppdatering av firmware

Prohibit printing stored files
from Web Image Monitor

Férhindra att lagrade filer skrivs ut fran Web Image Monitor

Anger attribut fér kategorierna.

Anger vérden for attributen.

Configuration Name/ Configuration Value

Attribut

Beskrivning

Lockout

Huruvida uteldsningen &r aktiv (Active) eller inaktiv (Inactive)
registreras.

Number of Attempts before
Lockout

Antalet ganger en anvéndare kan ange ett [6senord
registreras.

Lockout Release Timer

Huruvida timern fér utelasning &r aktiv (Active) eller inaktiv
(Inactive) registreras.

Lock Out User for

Tid fram fill utelésning registreras.

Auto Logout Timer

Om automatisk utloggning ér installt p& (On) eller (Off)
registreras.

Auto Logout Timer(seconds)

Tid fram till automatisk utloggning registreras.

Operation Mode

/&tgdrdsfyp registreras.

Certificate No.

Numret pa det certifikat som ska anvéndas registreras.

Certificate No.: [EEE 802. 1X
(WPA/WPA2)

Numret pa det certifikat som ska anvéndas fér program

registreras.

Nar inget certifikat anvéinds registreras "Do not Use".

Certificate No.: IPsec

Numret pa det certifikat som ska anvéndas fér program
registreras.

Nér inget certifikat anvéinds registreras "Do not Use".
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Attribut

Beskrivning

|Psec

Huruvida IPsec &r aktivt (Active) eller inaktivt (Inactive)

registreras.

Encryption Key Auto
Exchange: Setting1-4: Remote
Address

Figrradressen registreras.

Encryption Key Auto

Exchange: Setting1-4, Default:

Security Level

Sakerhetsnivén registreras.

Naér [Enbart autentisering] har valts registreras "Authentication
Only".

Na&r [Autentisering och l&g krypteringsnivd] har valts
registreras "Authentication and Low Level Encryption".

Nar [Autentisering och hég krypteringsniva] har valts
registreras "Authentication and High Level Encryption".

Nar [Anvandarinstéllningar] har valts registreras "User
Settings".

Encryption Key Auto

Exchange: Setting1-4, Default:

Authentication Method

Den autentiseringsmetod som anvénds fér automatiskt byte av
nyckelformat registreras. Antingen "PSK" eller "Certificate"

registreras.

WIM Auto Logout Timer

(minutes)

Web Image Monitors logg av timern fér automatisk utloggning

registreras i steg om en minut.

Update Firmware

En loggpost som rapporterar éndringar i instéllningarna fér

[Uppdatera firmware] har registrerats.

"Prohibit" eller "Do not Prohibit" har registrerats.

Change Firmware Structure

En loggpost som rapporterar dndringar i instéllningarna fér

[Andra firmwarestruktur] har registrerats.

"Prohibit" eller "Do not Prohibit" har registrerats.

Firmware Update Start

En loggpost som rapporterar uppdatering av firmware har

registrerats.

Prohibit printing stored files
from Web Image Monitor

En loggpost som rapporterar dndringar i instéllningarna fér
[Férhindra att lagrade filer skrivs ut fran Web Image Monitor]
har registrerats.

"Prohibit" eller "Do not Prohibit" har registrerats.
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Destination Server Name

Anger namnet p& malservern dit spérningsinformationen inte skickades nér loggtypen é&r
"Enhanced Print Volume Use Limitation: Tracking Permission Result".

Anger namnet p& den server frén vilken uppgifterna om export- eller importbegéran utférdades
nar loggtypen é&r fér import eller export av instéliningsinformation.

HDD Format Partition

Visar orsaken till formatering av harddisken.

HDD Exchange Harddisken har bytts ut.

Problem with HDD Encryption | Problem med harddiskens krypteringsnyckel.
Key

Problem with Disk Label Diskens etikett kan inte l&sas.

Problem with File System Problem med filsystemet.

Access Result

Indikerar resultaten av loggade étgérder.

Completed En atgard har slutforts.

Failed En &tgérd misslyckades.

Jobblogg (kélla)

Source

Anger kéllan fér jobbfilen.

Printer Jobbfilen skickades fran skrivardrivrutinen.

Report Jobbfilen var en utskriven rapport.

Start Date/Time

Visar nér "Printer"-jobbet satts igéng.
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End Date/Time

Visar nér "Printer"-jobbet avs|utats.

Print File Name

Namn pé "Printer"-filer.

Jobblogg (mal)

Target

Typ av jobbmadl.

Vérde Innehall
Print Skriv ut
Start Date/Time
Visar nér "Print"-jobbet startats.
End Date/Time
Indikerar nér "Print"-jobbet avslutats.
Informationsposter fér miljanpassade loggar
Start Date/Time
Handelsens startdatum och starttid registreras.
End Date/Time
Handelsens slutdatum och sluttid registreras.
Log Type
Typ av miljdanpassad logg registreras.
Vérde Innehdll

Main Power On

Huvudstrém pd

Main Power Off

Huvudstrém av

Power Status Transition Result

Resultat f&ér stromstatusdvergdng

Job Related Information

Jobbrelaterad information

Paper Usage

Pappersférbrukning

Power Consumption

Effektforbrukning
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Log Result

Om héandelsen har avslutats eller inte visas.

Completed Slutférd
Failed Misslyckades
Result

Resultatet av héndelsen registreras.

Succeeded Lyckades
Failed Misslyckades
Log ID
Anger det ID som tilldelats loggen. Detta é&r ett hexadecimalt ID som identifierar loggen.
Power Mode
Maskinens stromstatus (efter statusévergdang) loggas.
I =
Standby Véntelage
Low Power Lag effekiférbrukning, status
Silent Liudl&s, status
HDD On HD p4, status
Engine Off Motor av, status
Controller Off Controller av, status
STR STR, status
Silent Print Liudl®s utskrift, status
Low Power Print Lag effekiférbrukning, utskriftsstatus
Fusing Unit Off Fixeringsenhet Av, status
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Log Type
Jobbets loggtyp registreras.
Job Interval (seconds)
Indikerar férfluten tid fran start av féregéende jobb till start av aktuellt jobb.
Job Duration (seconds)
Indikerar f&érfluten tid fran start till avslutat jobb.
Paper Usage (Large Size)
Indikerar antal ensidiga utskrifter per timma pd stort format.
Stort format avser A3 (11 x 17 tum) eller stérre.
Paper Usage (Small Size)
Indikerar antal ensidiga utskrifter per timma p4 litet format.
Litet format avser mindre édn A3 (11x17 tum) eller mindre.
Paper Usage (2 Sided: Large Size)
Indikerar antal dubbelsidiga utskrifter per timma pé stort format.
Stort format avser A3 (11 x 17 tum) eller stérre.
Paper Usage (2 Sided: Small Size)
Indikerar antal dubbelsidiga utskrifter per timma pé litet format.
Litet format avser mindre én A3 (11x17 tum) eller mindre.
Detected Power

Maskinens strémférbrukning méits och registreras i loggen medan maskinen anvénds.

Vérde Innehall
Controller Standby Controllers véntelage
STR Stang av till RAM-lége (STR)
Main Power Off Huvudstrémbrytaren é&r frénslagen.
Printing Maskinens utskriftsstatus
Engine Standby Maskinens véntelége
Engine Low Maskinens lageffektstatus
Engine Night Maskinens ljudlsa status
Engine Total Maskinens totala elférbrukning
Fusing Unit Off Fixeringsenhet Av, status
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Power Consumption(Wh)

Anger energiférbrukningen i varje energisparlége.

Ange instéllningar fér hémining av loggar

Aktivera insamlingsinstéliningarna fér varje loggtyp och konfigurera nivén fér hémming.
Niva fér hémtning av jobbloggar

Om "Nivé fér Hémtning av Jobbloggar" stélls in p& [Niva 1] hdmtas alla jobbloggar.
Niva fér hémtning av atkomstloggar

Om "Nivé fér hémtning av atkomstloggar” stélls in pa [Niva 1] registreras féljande information i
atkomstloggen:

e HDD-format
¢ Borttagning av alla loggar
* Andring av logginstéllningar
* Andring av loggh@mtningsposter
Om "Nivé fér hadmtning av atkomstloggar” stélls in p& [Niva 2] hémtas alla étkomstloggar.

Nivé fér hémtning av miljdanpassade loggar

Om "Niva f8r hémtning av miljidanpassade loggar" stélls in pa [Niva 1] hédmtas inte
miljdanpassade loggar.

Om "Nivé fér hadmtning av miljanpassade loggar" stélls in p& [Nivé 2] hémtas alla
miljdanpassade loggar.

—

. Logga in som maskinadministratér frén Web Image Monitor.
Peka pd [Enhetshantering] och klicka sedan pé [Konfiguration].

Klicka pa [Loggar] under "Enhetsinstéllningar”.

M N

Vilj [Aktivt] for funktionerna: "Hamta jobbloggar®, "Hamta atkomstloggar” och "Hémta
miljdanpassade loggar".

5. Ange hamtningsnivé fér var och en av funktionerna "Nivé fér Hémining av Jobbloggar”,
"Nivé for hédmtining av atkomstloggar" och "Nivé fér hémining av miljdanpassade
loggar".

Na&r en nivé dndras, dndras logguppgifternas valstatus dérefter.

For att éndra enskilda objekt i logguppgifterna, konfigurera instéllningar f&r varje enskilt objekt.
Aven om hamtningsnivan ar installd pé [Niva 1] eller [Nivé 2] nér varje objekt bland

logguppgifterna éndras, sa &ndras nivan fill [Anvandarinstéllningar].

6. Klicka péa [OK].
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7. "Uppdaterar..." visas. Avvakta i 1 eller 2 minuter och klicka sedan pa [OK].

Om den féregdende skarmbilden inte visas igen nér du klickar p& [OK], vénta en stund och klicka
sedan pd uppdateringsknappen i webbl&saren.

8. Logga ut.

* Ju hdgre vérde som anges fér "Nivéa fér hémtning av &tkomstloggar", desto fler loggar samlas in.

Ladda ned loggar.

Anvénd féljande process fér att konvertera de loggar som é&r lagrade i maskinen till en CSV-fil fér

grupphé&mtning.

For att hémta loggar, konfigurerar du hdmtningsinstéliningarna fér jobbloggen, &tkomstloggen och den

miljdanpassade loggen fill [Akfivt].

Den hér instéllningen kan anges i [Loggar] under [Konfiguration] i Web Image Monitor.
1. Logga in som maskinadministratdr fran Web Image Monitor.
2. Peka pé [Enhetshantering] och klicka sedan pé& [Konfiguration].
3. Klicka pé [Ladda ner loggar] under "Enhetsinstéllningar".
4. Vilj vilken typ av logg som ska hdmtas i rullgardinsmenyn i "Loggar att hémta".
Sakerhetsloggen innehéller 2 typer av loggar: jobblogg och atkomstlogg.
. Klicka p& [Hémtal.

5
6. Ange i vilken mapp du vill spara filen.
7. Klicka pa [Tillbakal.

8

. Logga ut.

* Nedladdade loggar innehéller data som registrerats fram il du klickar p& knappen [Ladda ner].
Loggar som registreras efter att du klickar p& knappen [Ladda ner] kommer inte att laddas ner.

Faltet "Result", loggposten for ej genomférda arbeten kommer att vara tom.
* Nerladdningstiden kan variera beroende pé antalet loggar.

* Om et fel intr&ffar under tiden CSV-filen laddas ner eller skapas, avbryts nedladdningen och info

om felet inkluderas i slutet av filen.
* Om en logg har laddats ner visas "Download completed." p& den sista raden i loggfilen.
* Mer information om hur du sparar CSV-logdfiler finns i webblé&sarens hjélp.

* | hémtade loggfiler anvénds UTF-8-teckenkodning. Om du vill visa en loggfil ppnar du den med
eft program som stédjer UTF-8.
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* Fér mer information om poster som finns i loggarna, se s. 150 "Attribut fér loggar du kan ladda

ner".

Antal loggar som kan férvaras i maskinen

Nar begrénsningen fér antalet jobbloggar, atkomstloggar eller milisanpassade loggar som kan sparas
i maskinen &verskrids och nya loggar genereras skrivs de gamla loggarna &ver av de nya. Om loggar
inte laddas ner med jémna mellanrum kan det hénda att det inte gér att spara de gamla loggarna pé
filer.

Na&r du anvander Web Image Monitor fér att hantera loggar ska du hémta loggar enligt de villkor som
visas i tabellen.

Nér du laddat ner loggarna ska du utféra en batchradering av loggarna.

Om du &ndrar instéllningen [Hémta] / [Hémta ej] fér logginsamling méste du utféra en batchradering
av loggarna.

Det hégsta antalet loggar som kan lagras i maskinen

Loggtyper Max antal loggar
Jobbloggar 4000
Atkomstloggar 12 000

Milisanpassade loggar | 4 000

Berdknat antal loggar som skapas per dag

Loggtyper Antal loggar som skapas per dag
Jobbloggar 100
Atkomstloggar 300

Detta antal baseras pa 100 &tgérder, exempelvis start- och
atkomstétgarder éver webben, samt 200 jobbposter (2 poster per
jobb: 1 inloggnings- och 1 utloggningspost).

Milisanpassade loggar | 100

Enligt dessa villkor kan maskinen behélla loggar i 40 dagar utan att behéva skriva dver. Vi
rekommenderar att man laddar ner loggar var 20:e dag ifall fel skulle intréffa.

Maskinadministratéren b&r hantera nedladdade loggfiler pé eft lampligt satt.
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» Utfér inga atgérder som skapar nya loggposter under tiden loggar laddas ner, eftersom loggar

inte kan registrera nya poster under nedladdning.

* Batchradering av loggar kan utféras fran kontrollpanelen eller via Web Image Monitor.

Meddelande om atgérd nér antalet loggposter nar maximalt antal

Om antalet loggar som kan lagras i skrivaren dverskrider den angivna begrénsningen, skrivs de éldsta
loggarna dver av nya. Maximalt antal loggar som kan lagras anges fér varje jobblogg, étkomstlogg
och miljdanpassad logg.

Jobbloggen och atkomstloggen hémtas hémtas bada som en enda fil.

"Om loggar hémtas utan att skrivas &ver" nedan indikerar att jobbloggen och atkomstloggen har
kombinerats efter att de laddats ned.

"Om loggar hémtas medan dverskrivning pagér" nedan indikerar att delar av atkomsloggen har skrivits

Sver.
| defta exempel skrivs en del av atkomstloggen éver och tas bort da en annan logg hémtas.

Den miljsanpassade filen hémtas som en egen fil.

Loggposter skrivs dver i prioritetsordning. Loggposter med hégre prioritet skrivs inte &ver, eller tas inte
bort.

Om loggar laddas ner utan éverskrivning

1 4

log ID: 0x000000000000263d log ID: 0x000000000000263d

log ID: 0x000000000000263f log ID: 0x000000000000263e

log ID: 0x000000000000264 1 log ID: 0x000000000000263f
Vl W, log ID: 0x0000000000002640
gD UXOUo>~ _ log ID: 0x000000000000264 1

log ID: 0x000000000000Z62¢ J 000002642 |

log ID: 0x000000000000264d

log ID: 0x000000000000264f | e gD OXxUU0~__

log ID: 0x0000000000002650 3 log ID: 0x000000000000264a i
log ID: 0x000000000000264b
2 log ID: 0x000000000000264c
I log ID: 0x000000000000263e log ID: 0x000000000000264d
e 0002640 | log ID: 0x000000000000264e
169 ID: Ox _ log ID: 0x00000000000026 4f
log ID: OxOOOOOOOOOOOWE- log ID: 0x0000000000002650
log ID: 0x000000000000264e Download completed.

CJD006

1. Atkomstlogg
2. Jobblogg
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3. Ladda ner

4. Nerladdade loggar

1
log ID: 0x000000000000265a
log ID: 0x000000000000265b

log ID: 0x000000000000264 1

I 00002642
oG TD: OXUUT~__
log ID: 0x000000000000Z62¢

L~

log ID: 0x000000000000264d

log ID: 0x00000000000026 4f

log ID: 0x0000000000002650

2

I log ID: 0x000000000000263e

rl 0002640
/m

log ID: 0x000000000000264b |

log ID: 0x000000000000264e

Om loggar laddas ner under éverskrivning

s

| log ID: 0x000000000000263e |

log ID: 0x000000000000263f i — 6

log ID: 0x0000000000002640
log ID: 0x000000000000264 1

J 000002642 |

109 ID: Ox

log ID: 0x0000000000002644 |
log ID: 0x000000000000264b
log ID: 0x000000000000264<
log ID: 0x000000000000264d
log ID: 0x000000000000264e
log ID: 0x000000000000264f
log ID: 0x0000000000002650
log ID: 0x000000000000265a

log ID: 0x000000000000265b
Download completed.

A part of the logs before
Log ID xxxx does not exist
any more.

CJD007

1. Atkomstlogg
Jobblogg

Ladda ner
Nerladdade loggar

Overskrivning

S O

Raderade genom &verskrivning

Kontrollera meddelandet pa den sista raden av de nedladdade loggarna fér att avgéra om
dverskrivning intréffade eller inte medan loggarna laddades ner.

e Om &verskrivning inte intréffat kommer den sista raden att innehdlla féljande meddelande:
Download completed.

e Om &verskrivning skedde kommer den sista raden att innehélla féljande meddelande:

Download completed. A part of the logs before Log ID xxxx does not exist any more.

*  Om &verskrivning intréffar kommer en del av loggarna att raderas av éverskrivningen. Kontrollera
darfér loggen "Log ID xxxx" samt nyare loggar.
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Utskriftsjobbsloggar

Utskriftsloggposter registreras innan inloggningsposten registreras i dtkomstloggen.

Information om jobb (mottagning, bearbetning, utmatning av jobbdata, osv.) registreras som enskilda

poster.

Nér maskinen tar emot ett utskriftsjobb skapar den ett ID fér jobbet och registrerar det i jobbloggen.
Maskinen skapar sedan ett inloggnings-ID fér utskriftsjobbet och registrerar det i atkomstloggen. Efter
detta skapar den en jobbloggpost fér information om jobbet som bearbetats samt utmatning (under
samma inloggnings-ID). N&r maskinen slutfér bearbetning av jobbet skapar den en utloggningspost och

registrerar den i atkomstloggen.

Poster fér information om &tgérder sdsom mottagning, bearbetning och utmatning av utskriftsjobb
skapas férst i jobbloggen och registrerar sedan inloggnings- och utloggningsinformation om dessa jobb

i atkomstloggen.

Flddeschema Sver utskriftsjobb

[=]

ID: 0x00000000000022¢5

[~]

ID: 0x00000000000022c6

ID: 0x00000000000022¢5

ID: 0x00000000000022¢c5

[e]

ID: 0x00000000000022c7

LA A

-
3]

“n (N -~ N . (NN~ -

CJD008

1. Utskriftsjobbdata har mottagits.

Autentiseringsdata (inloggning) har mottagits.

Utskriftsjobb bearbetas.

Utskriftsjobb matas ut.

Autentiseringsdata (inloggning) har mottagits.

Ett ID tilldelas utskriftiobbet och registreras som en post i jobbloggen.

Autentiseringsdata (inloggning) registreras som en post i atkomstloggen.

® N o 0 » @ N

Information om bearbetningen av utskriftsjobbet registreras som en post i jobbloggen (med

hjélp av samma ID).
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9. Information om utmatning av utskriftsjobbet registreras som en post i Jobbloggen (med hjélp

av samma ID).

10. Autentiseringsdata (utloggning) regisreras som en post i Atkomstloggen.

Radera alla loggar

Anvénd féljande metod fér att ta bort alla loggar som é&r lagrade pé& maskinen.
"Radera alla loggar" visas om en av jobbloggarna, atkomstloggarna eller de miljdanpassade loggarna
arinstéllda p& [Aktiv].
1. Logga in som maskinadministratér fran Web Image Monitor.
. Peka pé [Enhetshantering] och klicka sedan pa [Konfiguration].
. Klicka pé [Loggar] under "Enhetsinstdéllningar®.

2
3
4. Klicka pé [Ta bort] under "Radera alla loggar".
5. Klicka pa [OK].

6

. Logga ut.

Avaktivera loggéverféring till logghémtiningsservern

Anvénd féljande process fér att avaktivera loggéverféring till logghédmtningsservern. Observera att du
bara kan &ndra instéliningen fér loggéverféring ill [Ej akfivt] om den redan &rinstélld p& [Aktivt].

1. Logga in som maskinadministratér fran Web Image Monitor.

2. Peka pé [Enhetshantering] och klicka sedan pé [Konfiguration].
3. Klicka pé [Loggar] under "Enhetsinstéllningar".
4

. Véilj [Ej aktivt] i omréadet [Overfér loggar] under "Instéliningar som &r gemensamma fér
alla loggar".

5. Klicka pa [OK].
6. Logga ut.
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Hantera loggar fran maskinen

Du kan ange instéllningar f&r t.ex. loggh&mtning, om loggar ska éverféras till loggh&mtningsservern och
om alla loggar ska tas bort.

Ange instéllningar f6r hémtning av loggar

Aktivera hdmtningsinstéllningarna fér respektive loggtyp.

1. Logga in som maskinadministratdr via kontrollpanelen.
. Tryck pa [Systeminstéllning].
. Tryck pa [Admin.verktyg].
. Tryck 3 ganger pa [YNadstal.
. Tryck pa [Samla in loggar].

. Tryck pa [OK].

2
3
4
5
6. Vailj [Aktivt] fr funktionerna: "Jobblogg", "Atkomstlogg" och "Milisanpassade loggar".
7
8. Logga ut.

9

. Stéing av huvudstrémbrytaren och sla sedan pa den igen.

Avaktivera loggdverféring till logghémtiningsservern

Anvéind féljande process fér att avaktivera loggéverféring fran maskinen till logghémtningsservern.

Observera att du endast kan éndra instéliningen fér loggéverféring till [Av] om den ér installd pé [Pa].
Fér mer information om logghdmtningsservern, kontakta din séljare.

Fér mer information om instéllningen fér loggdverféring, se Handboken fér loggh&mtningsservern.

1. Logga in som maskinadministratdr via kontrollpanelen.
. Tryck pa [Systeminstdéllning].
. Tryck pa [Admin.verktyg].
. Tryck pa [YNdésta] tva ganger.

. Tryck pa [Av].

2
3
4
5. Tryck pa [Overfor logg-instéllning].
6
7. Tryck pa [OK].

8

. Logga ut.



Hantera loggar frén maskinen

Ange Radera alla loggar

Anvand féljande metod fér att ta bort alla loggar som ér lagrade p& maskinen.
Du kan endast ta bort alla loggar frén maskinen samtidigt om loggh&mtningsservern anvénds, eller om
instéliningen fér Web Image Monitor har angetts fér att hémta jobblogg, étkomstlogg eller
miljdanpassad logg.
1. Logga in som maskinadministratér via kontrollpanelen.
Tryck pé [Systeminstéllning].
Tryck pa [Admin.verktyg].
Tryck pa [YNésta] tvé ganger.
Tryck pé [Radera alla loggar].
Tryck pa [Jal.
Tryck pa [Avslutal.

® N o 0 M WD

Logga ut.

Hantera loggar fran logghémtningsservern

F&r mer information om hur du anvénder loggh&mtingsservern fér aft hantera loggfiler, se handboken
som medféljer loggh&mtningsservern.
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Konfigurera startskédrmen fér enskilda
anvéndare

Det gor det méjligt fér varje anvéndare att anvénda hans eller hennes startskérm.

Nar en anvéndare loggar in visas den anpassade startskdrmen.

1.

o » 0N

6.
7.

Logga in som maskinadministratér via kontrollpanelen.
Tryck pé& [Systeminstéllning].

Tryck péa [Admin.verktyg].

Tryck 3 ganger pé [YNasta].

Tryck p& [Anvéndarens egna anpassning].

I I I = |

| Info om enhetsinstallning: Importinstallning (server)

| Info om enhetsinstallning: Kar import (server)

| Info om enhetsinstallning:Export (minnesenh)

| Info om enhetsinstallning: Import (minnesenh)

|Energispartangent fisr andring av laoe K0

| Anvandarens esna anpassning Forbiud

|
|
___
|

Tryck pa [Tillat], foljt av [OK].
Logga ut.

Detta kan &ven konfigureras via Web Image Monitor. F&r mer information, se hjdlpen till Web

Image Monitor.

Startsidesinformationen fér varje anvéndare sparas &ven nér "Anvéndarens egna anpassning” &r
instélld p& [Férhindra]. Nér instéliningen d@ndras tillbaka till [Tillat] kan informationen anvéndas pd
nytt.

Varningar avseende anvéndning av anvéndares egna startskédrmar

Observera dessa varningar innan du anvénder denna funktion.

180

Nér en anvéndare registreras i adressboken skapas en startsida fér den anvéndaren.
Anvéndarens egna startskérm konfigureras med standardinstéllningarna (placering av ikoner).

Om Menyskydd ér instéllt p& antingen [Nivé 1] eller [Nivé 2] kan anvéndaren inte anvénda
funktionens programregistrering, redigera eller ta bort skérmen. Anvéndaren kan déremot légga
till ikoner pd sin startskarm.



Konfigurera startskérmen fér enskilda anvéndare

N&r Menyskydd ér instéllt p& antingen [Niva 1] eller [Niva 2] kan du be maskinadministratéren att
skapa alla nédvéandiga program.

Endast de ikoner som leder till funktioner som anvéndaren har behérighet att anvénda visas.
Nér en anvéndare raderas fran adressboken raderas éven anvdndarens startskérmsinformation.

Nér en anvéndare redigerar et program reflekteras dessa éndringar pé de anvéndares

startskérmar dér denna programikon finns.

Nar en anvéndare tar bort eft program, tas programmets ikon bort frén alla anvéndares

startskdrmar dér denna programikon fanns.

Eftersom varje anvéndare kan anpassa sin startskérm kan administratéren inte kontrollera varje

anvdndares startinformation.
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Hantera enhetsinformation

AFORSIKTIGT

¢ Se till att SD-kort och USB-minnen halls utom réackhall f6r barn. Kontakta lékare omdelbart om
eft barn rékar svélja ett SD-kort eller USB-minne.

Maskinens enhetsinformation kan anges av en administratér med behérighet att hantera enheter,
anvdndare, nétverk och filer.

Maskinens enhetsinformation kan exporteras fill en extern enhet i form av en informationsfil fér
enhetsinstéllning. Genom att importera en exporterad informationsfil med enhetsinstdliningar fill
maskinen, kan du anvénda den som en sdkerhetskopia fér att terstélla enhetsinstéliningarna.

Genom att hantera informationsfilen med enhetsinstélining via enhetshanteringsservern kan
informationsfilen med enhetsinstélining importeras regelbundet, antingen vid en viss tidpunkt eller varje
géng enheten startas.

Data som kan importeras och exporteras
e Skrivarinstéliningar
¢ Instf Web Image Monitor
* Instdliningar fér webbservice
 Systeminstéllningar

Data som inte kan importeras eller exporteras
* Vissa systeminstéllningar 1 "2

*1 Datuminstéllning, instéliningar som kréver enhetscertifikat och instéliningar som behéver justeras fér
varje maskin (f.ex. instélIningar fér bildjustering) kan varken importeras eller exporteras.

*2 Instdliningar endast fér utférande av funktioner och instéliningar endast fér visning kan inte importeras
eller exporteras.

* Instéliningar fér utdkade funktioner

e Adressbok

e Program (skrivarfunktion)

¢ Instdllningar som kan anges via telnet
e @Remote-relaterad data

e Raknare

¢ Instéllningar fér extern skrivarenhet

¢ Instéllningar som endast kan anges via Web Image Monitor eller webbtjénst (exempelvis
Bonjour, SSDP-instéllning)

* Filformatet fér export &r CSV.
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* Maskinen som informationsfilen med enhetsinstéllningar importeras till méste var instélld pé samma
s&tt som maskinen varifrén informationsfilen med enhetsinstéliningar exporteras. Annars kan

informationsfilen med enhetsinstéllningar inte importeras.

* Import och export mellan maskiner &r endast majligt om deras modeller, anvéndningsregion samt

fsliande enhetskonfiguration matchar.
¢ Papperskassett
¢ Utmatningsfack
e Om de &r utrustade med en efterbehandlare eller inte, samt typen av efterbehandlare

* Om enhefsinstéliningarna har éndrats exporterar du den uppdaterade informationsfilen med

enhetsinstéllningar.

*  Om det finns maskiner med samma enhetsinstéllningar kan du stélla in dem pé exakt samma satt

genom att importera samma enhetsinstéliningsfil.
*  Om det finns bildfiler i JPG-format pé startskérmen exporteras de ocksa.

* Medan en anvéndare anvénder maskinen kan ingenting importeras eller exporteras férréin
anvéndaren slutfér atgarden.

* Under export och import kan maskinen inte utféra nédgon annan étgérd.
* Fo&r detaljer om hantering av SD-kort, se Getting Started..

* Du kan &ven anvénda Web Image Monitor fér att konfigurera instéliningarna fér import, export

and server.

Exportera enhetsinformation

Nar enhetsinformation exporteras frén kontrollpanelen sparas uppgifterna pé ett SD-kort.

1. Séttin ett SD-kort i kortplatsen pé sidan av kontrollpanelen.
For information om hur man ansluter SD-kortet, se handboken Getting Started (Komma igéng).

2. Logga in pd kontrollpanelen som administratér med administratérs-,
maskinadministratdrs-, nétverksadministratérs- och filadministratérsbehorighet.

3. Tryck pa [Systeminstdllning].
4. Tryck pa [Admin.verktyg].
5. Tryck 3 ganger pa [YNaéstal.
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6. Tryck pé [Info om enhetsinstéllning: Export (minnesenh)].

I I I = |

Info om enhetsinstallning: Importinstallning (server)

Info om enhetsinstallning: Kar import (server)

Info om enhetsinstallning: Import (minnesenh)

| |
| |
| Info om enhetsinstallning:Export (minnesenh) ‘
| |
|

Energispartangent for andring av loe B

|
|
___
|

| Anvandarens esna anpassning Forbiud

7. Ange villkoren fér export.

Walj post och tryck pd [Kir export].

PEnhetsspecifik \nformat\onl Inkludera | | Exkludera

PKrypteringskod

¢ Ange om du vill [Inkludera] eller [Exkludera] "Enhetsspecifik information". Enhetsspecifik

information" omfattar IP-adress, véirdnamn osv.
¢ Ange en krypteringskod.
8. Tryck péa [K&r export].
9. Tryck pa [OK].
10. Tryck pé [Avsluta].
1. Logga ut.

e Om import eller export misslyckas kan du granska loggen efter fel. Loggen lagras p& samma plats
som den exporterade informationsfilen med enhetsinstéliningar.

Importera enhetsinformation

Importera enhetsinformation som sparats p& ett SD-kort.

1. Séttin ett SD-kort i kortplatsen pé sidan av kontrollpanelen.

For information om hur man ansluter SD-kortet, se handboken Getting Started (Komma igéng).
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2. Logga in pé kontrollpanelen som administratér med administratérs-,
maskinadministratérs-, nétverksadministratrs- och filadministratérsbehsrighet.

Tryck pa [Systeminstdllning].
Tryck pa [Admin.verktyg].
Tryck 3 ganger pé [YNasta].

Tryck pé [Info om enhetsinstéllning: Importinstéllning (minnesenhet)].

N o o »©

Konfigurera importvillkoren.

Walj post och tryck pd [Kor import].

P Infofil f enhetsinstallning
P-Eild till startsida

P Enhetsspecifik information| Inkludera | I Exkludera

PKryoterinoskod

e Tryck p& [Vélj] pé& "Infofil f enhetsinstélining" fér att vélja de filer som ska importeras.

e Nar du ska lagga till en bild p& startsidan, tryck pé& [Valj] for "Bild till startsida” och vélj sedan
fil.

e Ange om du vill [Inkludera] eller [Exkludera] "Enhetsspecifik information". Enhetsspecifik
information" omfattar IP-adress, vérdnamn osv.

¢ Ange krypteringsnyckeln som skapades nér filen exporterades.
8. Tryck pé [K&r import].
9. Tryck pa [OK].
10. Tryck pé [Avsluta].
Maskinen startas om.

* Om import eller export misslyckas kan du granska loggen efter fel. Loggen lagras p& samma plats
som den exporterade informationsfilen med enhetsinstéllningar.

Regelbunden import av enhetsinformation

Denna instéllning importerar automatiskt enhetsinformation som har lagrats pé en server till maskinen.

1. Logga in pé kontrollpanelen som administratér med administrators-,
maskinadministratérs-, nétverksadministratérs- och filadministratérsbehsrighet.

2. Tryck pa [Systeminstdllning].
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Tryck péa [Admin.verktyg].
Tryck 3 ganger pa [YNéstal.

Tryck pé [Info om enhetsinst: Importera instéllning (server]]

S

Konfigurera importvillkoren.

Walj post och tryck pa [OK].

P Irrportera fil frén

| ‘ I Webbserver ‘ ‘ Ange inte

Serverinstallninoar

PSchemialaod import vid angiven tideunkt
|\/id angiven tidounkt 1 H Vid ane. tidourkt 152 ‘

Angiven tidounkt 1 00:00 Andra
Angiven tideunkt 2 O O 0 O O Andra

¢ Valj kélla fér import av filer. Konfigurera instéliningar som t.ex. URL, anvdndarnamn, 18senord
osv, med hjélp av serverns detaljinstéliningar.

¢ Vilj frekvens fér import av infofiler fér enhetsinstéllning och stéll in klockslag fér regelbunden
import.

importerad fil.

- * Vélj om du vill importera en infofil f6r enhetsinstélining om den é&r identisk med senast
7

* Nar den infofil fér enhetsinstélining som ska importeras &r krypterad ska du konfigurera en
krypteringsnyckel.

* Vilj om du vill skicka ett e-postmeddelande till maskinadministratéren nér import misslyckas.
7. Tryck pa [OK].
8. Logga ut.

* Detta kan &ven konfigureras via Web Image Monitor. Fér mer information, se hjélpen till Web
Image Monitor.

* Nar enhetsinstéllningsservern anvénds kan mer detaljerade importinstéllningar géras. Fér mer
information, se Handboken f&r enhetsinstéliningsservern.

e Om import eller export misslyckas kan du granska loggen efter fel. Loggen lagras p& samma plats
som den exporterade informationsfilen med enhetsinstéliningar.

Manuell import av en servers infofil f6r enhetsinstéllning

Manuell import av en servers infofil f&r enhetsinstélining som angetts med [Info om enhetsinstéllning:
Importinstélining (server)].
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1. Logga in pé kontrollpanelen som administratér med administrators-,
maskinadministratérs-, nétverksadministratdrs- och filadministratérsbehsrighet.

Tryck pa [Systeminstdllning].

Tryck pa [Admin.verktyg].

Tryck 3 ganger pé [YNasta].

Tryck pé [Info om enhetsinstéllning: Kér import (server]].

Tryck pa [OK].

SR

Kor import.

Det kan ta en stund.
Andringarna tillampas
nar maskinen startats om.

Avoryt |

7. Tryck pa [Avsluta].
Maskinen startas om.

* Om import eller export misslyckas kan du granska loggen efter fel. Loggen lagras p& samma plats

som den exporterade informationsfilen med enhetsinstéllningar.

Felsékning

Om et fel intréffar ska du férst kontrollera loggens resultatkod. Andra vérden én O indikerar att ett fel

har intréffat. Resultatkoden visas i det inringade omré&det nedan.
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Exempel pa en logdfil

100"

"IMPORT"

"3C35-7M0014"
"Brand Name"
"Product Name"

Q"

"o
"10.250.155.125"
"RNP00267332582D"
gp

"o

P

q70)

e e REQUEST"

"20XX-07-05T15:29:16+09:00"

"ExecType", "Date", "SerialNo",PnP", "Model", "Destination","IP","Host","Storage","FileNam
¢","FilelD","Totalltem","NumOfOkltem","ResultCode","ResultName","Identifier"

"20XX07051519563C35-710220.csv"
"20XX07051519563C35-710220"

| "TargetID","ModuleID","PrefID","Item","NgCode","NgName"

CJD023

Om du inte kan |&sa problemet eller inte vet hur du ska |6sa det efter att du kontrollerat koden, skriv ner

loggposten med felet och kontakta sedan din servicerepresentant.

ResultCode

Orsak

Lésningar

2 (INVALID REQUEST)

Det gjordes ett férsék av
filimport mellan olika
modeller eller maskiner
med olika

enhetskonfigurationer.

Importera filer som exporterats frén samma
modell med samma enhetskonfiguration.

4 (INVALID OUTPUT
DIR)

Kunde inte skriva
enhetsinformationen till
mottagarenheten.

Kontrollera om destinationsenheten fungerar
normalt.

7( MODULE ERROR)

Ett ovéntat fel intréffade
under en import eller

export.

Stéing av och sla pd strémmen och f&rsék
sedan utféra &tgérden igen. Om felet kvarstar

kontaktar du en servicetekniker.

8 (DISK FULL)

Det tillgéngliga
lagringsutrymmet pé& det
externa mediet &r
ofillréickligt.

Utfsr atgarden igen efter aft ha férsékrat dig
om att det finns tillréckligt med
lagringsutrymme.

9 (DEVICE ERROR)

Kunde inte skriva eller
l&sa loggfilen.

Kontrollera om sékvégen till mappen dér filen
ska lagras eller mappen i vilken filen lagras &r
otillganglig.
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ResultCode Orsak L8sningar
10 (LOG ERROR) Misslyckades med aft Kontakta en servicetekniker.
skriva ut loggfilen.
Harddisken &r defekt.
20 (PART FAILED) Kunde inte importera Anledningen till felet registreras i "NgName".
vissa instéliningar. Kontrollera koden.

Orsak till felet (NgName)
2 INVALID VALUE

Det angivna vérdet dverstiger det tillatna
intervallet.

3 PERMISSION ERROR

Behorighet for att éndra instéliningen &r
ofillganglig.

4 NOT EXIST

Instéliningen existerar inte i systemet.

5 INTERLOCK ERROR

Instéllningen kan inte éndras pé& grund av

systemets status eller sammankoppling
med andra angivna instéllningar.

6 OTHER ERROR

Instéliningen kan av nagot annat skl inte
&ndras.

21 (INVALID FILE) Kunde inte importera Kontrollera om filformatet &r korrekt. Loggen
filen p& grund av att den | é&riform av en CSV-fil.

arifel format i det
externa mediet.

22 (INVALID KEY) Krypteringsnyckeln &r Anvénd rétt krypteringsnyckel.
ogiltig.
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7. Hantera maskinen

Hantera miljdanpassat rédkneverk

Nér anvéndarautentisering anvénds visas information om miljdanpassat rékneverk vid inloggningen.

Det miljdanpassade rdkneverket anger hur ofta férg-, duplex- och kombinerade utskrifter anvénds i

forhallande till det totala antalet utskrivna blad.

Det miljsindexet anger &ven hur mycket toner och papper som sparas. Ett hdgre miljdindex resulterar i

8kad resursbesparing.

* Nar grundldggande, Windows- eller LDAP-autentisering anvénds sammanstéller maskinen all data

och visar varje anvéndares miljdanpassade rékneverk.

* Nar autentisering av anvéndarkoden anvénds fér anvéndarautentisering, eller nér
anvéndarautentisering inte anvéndas, sammanstélls all data och visas i ett dvergripande

miljdanpassat rékneverk.

Konfigurera miljanpassade rékneverk

Stall in berékningsperioden fér det miljsanpassade rékneverkets uppgiftsinsamling och ange eft
administratérsmeddelande.
1. Logga in som maskinadministratér via kontrollpanelen.
Tryck pa [Systeminstdllning].
Tryck péa [Admin.verktyg].
Tryck pé [Milianpassat rékenverksintervall/ administratérsmeddelande].
Andra instéllningar.

Tryck pa [OK].

N o v s N

Tryck pé [Avsluta].
8. Logga ut.
Rékneverksintervall
Stall in berdkningsperioden fér det milidanpassade rékneverkets uppgiftsinsamling.

Nér [Ange dagar] har valts samlar det milisanpassade rékneverket in data in under angivet antal
dagar.

Standard: [Rékna inte]
Administratérsmeddelande
Vélj ett meddelandet som ska visas nér en anvéndare loggar in.

Om du véljer "Fast meddelande 1" eller "Fast meddelande 2" visas ett standardmeddelande.

190



Hantera milisanpassat rékneverk

Om du vélier "Anvéndarmeddelande" kan maskinadministratéren ange ett meddelande som ska
visas.

Standard: [Fast meddelande 1]
Visa informationsfénster
Ange om informationsskérmen ska visas vid inloggning.
Standard: [Av]
Visa tid
Ange nér informationsskérmen visas.

Standard: [Logga in varje géng]

Aterstélla en maskins miljdanpassade rékneverk.

En maskins miljdanpassade rékneverk kan aterstéllas.

1. Logga in som maskinadministratdr via kontrollpanelen.
Tryck pa [Systeminstéllning].
Tryck pa [Admin.verktyg].

Tryck pé [Visa/Rensa miljsanpassat rékneverk].

Tryck pa [Nollstéll aktuellt vérde] eller [Nollstéll och tidigare vérde].
Tryck pa [OK].

N o 0~ N

Logga ut.

Aterstélla anvéndares miljdanpassade rékneverk

Genom att aterstélla anvéindares milisanpassade rékneverk, aterstélls alla anvéndares milisanpassade
rékneverk.

1. Logga in som maskinadministratdr via kontrollpanelen.
. Tryck pa [Systeminstdllning].
. Tryck pa [Admin.verktyg].

. Tryck pa [Visa/Rensa miljsanpassat rékneverk per anvéndare].

2
3
4
5. Tryck pa [Nollstéll aktuellt vérde] eller [Nollstéll och tidigare vérde].
6. Tryck pa [OK].

7

. Logga ut.
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Hantera adressboken

Ange Radera anvéndare automatiskt i adressboken

Ange hur maskinen hanterar en begéran om automatisk registrering nér registrerade uppgifter i
adressboken nar sin maxgréns.

Om du anger detta till [P&], léggs nya anvéndarkonton till genom att automatiskt ta bort gamla
anvdndarkonton. Konton som inte har anvénts under léngst tid raderas férst.

Om du anger detta till [Av] raderas inte gamla anvéndarkonton vilket betyder att nya anvéndarkonton
inte kan laggas till nér maxgrénsen fér registrerade uppgifter har nétts.
1. Logga in som anvéndaradministrator via kontrollpanelen.
. Tryck pa [Systeminstdillning].
. Tryck pa [Admin.verktyg].

2
3
4. Tryck pa [Radera anvédndare automatiskt i adressboken].
5. Vilj [Pa] och tryck pa [OK].

6

. Logga ut.

* Uppgifterna raderas automatiskt endast nér maskinen tar emot en begéran om registrering.
Automatisk radering genomférs inte om anvéndarkonton har lagts till manuellt.

* Endast anvdndarkonton med anvéndarkoder eller inloggade anvéndarnamn och [8senord raderas
automatiskt.

Radera alla uppgifter i adressboken

Du kan radera alla uppgifter som registrerats i adressboken.

1. Logga in som anvéndaradministratér via kontrollpanelen.
Tryck pa [Systeminstdllning].

Tryck pa [Admin.verktyg].

Tryck pé [Radera all data i Adressboken].

Tryck pé [Ja] och tryck sedan pa [Avsluta].

SR

Logga ut.
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Ange Utdkade sékerhetsfunktioner

Ange Utdkade sdkerhetsfunktioner

Férutom den grundléiggande sékerhet som f&s genom anvéndarautentisering och de
atkomstbegrénsningar som varje administratér anger, kan sékerheten ocksa héjas genom att kryptera
&verférd data och information i adressboken.
1. Logga in fran kontrollpanelen som administratér med privilegier.
Tryck pé [Systeminstéllning].
Tryck péa [Admin.verktyg].
Tryck pa [YNéstal.
Tryck péa [Utékad s&kerhet].

SR T o

Tryck pé den instéllning som du vill &ndra och éndra instéllningen.

Uttkad saberhat Avbez
Vali post.
Weiryteringskod for driviutin eyt arwancdsinstel lningar & adesbok
mdz || P [
Ptrypterineskod f diviutin: Knmtenmasarad
AES || 065 |
Enkel kryptering

PForbattra filzkydd

-Bagransa visning av anvandarinformation 7T
P [
P4 | Ay

7. Tryck pa [OK].
8. Logga ut.
* En administratérs behsrighet varierar beroende pé instéllningen.
Krypteringskod fér drivrutin
Natverksadministratéren kan ange detta.

Ange en textstréing fér att dekryptera inloggnings- och fillésenord som skickas frén drivrutinen nér

anvéndarautentisering &r PA.

Ange en krypteringskod fér drivrutin genom att registrera den krypteringskod som anges i

drivrutinen.

Fér mer information, se s. 132 "Ange en Krypteringskod fér drivrutin".
Krypteringskod f drivrutin: Krypteringsgrad

Natverksadministratéren kan ange detta.

Ange krypteringsgrad fér jobb som skickas fran drivrutinen till maskinen.
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Maskinen kontrollerar krypteringsgraden fér det [8senord som har bifogats till ett jobb och
bearbetar det.

Om [Enkel kryptering] har angetts accepteras alla jobb som har verifierats genom

anvéndarautentiseringen.
Om [DES] har angetts accepteras jobb som har krypterats med DES eller AES.
Om [AES] har angetts accepteras jobb som har krypterats med AES.

Om du véljer [AES] eller [DES] ska du ange krypteringsinstéliningen med hjélp av
skrivardrivrutinen. F&r mer info om hur du anger skrivardrivrutin, se hjélpavsnittet for

skrivardrivrutinen.

Standard: [Enkel kryptering]

Begrdnsa visning av anvéndarinformation

Maskinadministratéren kan ange detta om anvéndarautentisering har angetts.

Nar jobbhistoriken kontrolleras med en nétverksanslutning dér autentisering inte tillhandahalls,
visas all personlig information som "**** * * * *" Eftersom information som identifierar registerade
anvéndare inte kan visas, hindras obehériga anvéndare frén att f& information i de registrerade

filerna.

Standard: [Av]

Kryptera anvéndarinstéllningar & adressbok

Anvéandaradministratéren kan ange detta.
Kryptera maskinanvéndarnas individuella instéliningar samt uppgifter i adressboken.

Aven om maskinens interna information skaffas p& olagligt vis, férhindrar krypteringen att
individuella anvéndarinstéliningar eller uppgifter i adressboken kan l&sas.

F&r mer information, se s. 69 "Skydda adressboken".

Standard: [Av]

Forbéttra filskydd

Filadministratéren kan ange detta.

Genom att ange ett I6senord kan filadministratéren begrénsa atgarder som utskrift och radering av
filer. Filadministratéren kan &ven férhindra att obehériga anvéndare far tillgang till filer. Det &r
fortfarande méjligt att férhindra att I8senord knéicks.

Genom att ange "Férbattra filskydd" blir filer lasta och ofillgéngliga om ett ogiltigt [8senord anges
tio ganger. Detta kan skydda filer frén obehdriga dtkomstférssk genom slumpvisa [&senord.

Om funktionen Férbéttra filskydd &r aktiverad visas ikonen &l léngst ner i hdgra hérnet av skarmen.
De lésta filerna kan endast lasas upp av filadministratéren.
Onm filer l&ses &r det inte méjligt att vélja dem éven om rétt 18senord anges.

Standard: [Av]



Ange Utdkade sékerhetsfunktioner

Instéllningar via SNMPv1, v2
Natverksadministratéren kan ange detta.

Om SNMPv 1- eller SNMPv2-protokoll anvéinds fr att f& &tkomst till maskinen kan inte
autentisering utféras, vilket innebdr att pappersinstélliningar eller andra instéllningar som
maskinadministratéren anger kan édndras. Om du véljer [Férbjud] kan instéllningen visas men inte
anges med SNMPv1, v2.

Standard: [Férbjud inte]
Autentisera aktuellt jobb
Maskinadministratéren kan ange detta.

Med den hér instéliningen kan du ange om autentisering krévs fér sédan anvéndning som aft
avbryta jobb under kopierings- och utskriftsfunktionerna.

Om du vdljer [Inloggningspriv.] kan auktoriserade anvéndare och maskinadministratéren anvénda
maskinen. N&r detta har valts krévs inte autentisering fér anvéndare som loggade in pé& skrivaren

innan [Inloggningspriv.] valdes.

Om [Atkomstréttigheter] &r angivet kan alla anvéndare avbryta ett kopierings- eller utskriftsjobb.
Maskinadministratéren kan ocksa avbryta anvéndarens utskriftsjobb.

Aven om du véljer [Inloggningspriv.] och loggar in i skrivaren kan du inte avbryta ett pagaende
utskriftsjobb savida du inte har behérighet att anvénda skrivarfunktionerna. -
7

Du kan endast ange "Autentisera aktuellt jobb" om "Hantering av anvéndarautentisering” har

angivits.
Standard: [Av]
Lésenordspolicy
Anvandaradministratéren kan ange detta.

Denna instéllning later dig ange [Komplexitetsinstéllning] och [Minimum antal tecken] fér
|6senordet. Genom att géra den hér instéllningen kan du endast anvénda 18senord som uppfyller
de villkor som anges under "Komplexitetsinstallning" och "Minimum antal tecken".

Om du véljer [Nivé 1], ange ett [6senord med en kombination av 2 slags tecken som véljs utifrén
stora bokstéver, sm& bokstéver, decimaltal och symboler som #.

Om du véljer [Niva 2], ange ett I6senord med en kombination av 3 slags tecken som véljs utifrén
stora bokstéver, sma bokstéver, decimaltal och symboler som #.

Standard: [Av]. Det finns inga begrénsningar géllande antalet tecken, och typer av tecken &r ej

angivna.
TiGnsten @Remote
Maskinadministratéren kan ange detta.
Kommunikation via HTTPS fér Tjéinsten @Remote avaktiveras om du véljer [Férhindra].

For instéllning [Férbjud] ska du rddgéra med servicetekniker.
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Om den &r instélld pé [Férbj. vissa tjdnster] blir det oméjligt att &ndra instéliningar via en

figrranslutning, vilket ger en optimalt séiker hantering.

Standard: [Férbjud inte]

Uppdatera firmware

Maskinadministratéren kan ange detta.

Denna instéllning &r till fér att ange om firmware-uppdateringar ska tillétas pa maskinen eller inte.
En servicerepresentant uppdaterar firmware, eller s& utférs firmware-uppdateringar via nétverket.

Om du véljer [Férbjud] kan maskinens firmware inte uppdateras.
Om du véljer [Férbjud inte] blir det inga begrénsningar fér uppdateringar av firmware.

Standard: [Férbjud inte]

Andra firmware-struktur

Maskinadministratéren kan ange detta.

Denna instéllning &r till fér att ange om &ndringar i maskinens firmware-struktur ska férhindras eller
inte. Funktionen Andra Firmware-struktur kénner av maskinens status nar SD-kortet sétts i, tas ut
eller byts ut.

Om du véljer [Férbjud], stannar maskinen under uppstart om en firmware-struktur upptéicks, och ett
meddelande visas dér administratéren ombeds logga in. Efter att maskinadministratéren har loggat
in, fullfljer maskinen uppstart med uppdaterad firmware.

Administratéren kan kontrollera om den uppdaterade strukturen ér tillaten eller inte genom att
kontrollera firmware-versionen som visas pd kontrollpanelens skdrm. Om den inte &r till&ten,
kontakta din servicerepresentant innan inloggning.

Nar "Andra firmware-struktur" ar instéllt pé& [Férbjud] maste administratérsautentisering aktiveras.

Na&r du har stéllt in [Férbjud] avaktiverar du administratérsautentiseringen. Nér
administratrsautentiseringen &r aktiverad igen kan du stélla tillbaka till [Férbjud inte].

Om du véljer [Férbjud inte] avaktiveras identifiering av éndringar i firmwarestrukturen.

Standard: [Férbjud inte]

Fel I6senord har angetts flera ganger

Maskinadministratéren kan ange detta.

Om antalet autentiseringsférsdk dverstiger antalet som anges i instéllningen uppfattar systemet
&tkomsten som en lsenordsattack. Atkomsten registreras i dtkomstloggen och informationen

skickas till maskinadministratéren via e-post.
Om "Max antal atkomstférsek" &r instéllt pa [0], identifieras inte 16senordsattacker.
¢ Max antal atkomstarsok
Ange max antal till&tna autentiseringsférsok.
Ange ett véirde mellan "0" och "100" med siffertangenterna och tryck sedan p& [#].
Standard: [30]



Ange Utdkade sékerhetsfunktioner

e Avlésningstid
Ange ett intervall mellan upprepade autentiseringsférsék som resulterar i misslyckade
autentiseringar. Nér avlésningstiden har gétt ut téms registret dver autentiseringsférsok.
Ange ett virde mellan "1" och "10" med siffertangenterna och tryck sedan pé& [#].
Standard: [5]

* Beroende pd de vérden som angetts fér instéliningen fér [Max antal &tkomstférssk] och

[Avlasningstid] kan du vid upprepade tillféllen f& e-post géllande identifierad atkomstévertrédelse.

e Om du ofta fér e-post géllande identifierad atkomstdvertrédelse ska du kontrollera innehallet och
granska dina instéliningsvérden.

Sdkerhetsinst. for dtkomstévertrédelse
Maskinadministratéren.

Om man loggar in p& maskinen via ett nétverksprogram kan en anvéndare blir uteldst av misstag
pga att antalet autentiseringsférsek fér den anvéndaren inte stémmer éverens med antalet férsék
som angivits p& maskinen.

T.ex. atkomst kanske nekas nér ett utskriftsjobb med flera sidor skickas frén ett program.

Om du véljer "[P&]" under "Sékerhetsinst. fér &tkomstdvertradelse", kan du férhindra den typen av
autentiseringsfel.

* P4

e Varaktighet fér &tkomstévertr.
Ange hur manga anvéndaratkomster som ska till&tas.
Ange ett vérde mellan "0" och "60" med siffertangenterna och tryck sedan pa [#].
Standard: [15]

e Vardbegr. fér antal anvéndare

Ange hur manga anvéndarkonton som kan hanteras under "Sdkerhetsinst. fér
atkomstévertrédelse”.

Ange ett vérde mellan "50" och "200" med siffertangenterna och tryck sedan pé [#].
Standard: [200]
e Vardbegr. fér antal 16senord

Ange hur manga I&senord som kan hanteras under "Sékerhetsinst. for
atkomstévertrédelse”.

Ange ett vérde mellan "50" och "200" med siffertangenterna och tryck sedan pé [#].
Standard: [200]

* |Intervall for statusévervakare
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Ange &vervakningsintervallet fér "Véardbegr. fér antal anvéndare" och "Vérdbegr. fér

antal 16senord".
Ange ett viirde mellan "1" och "10" med siffertangenterna och tryck sedan pé [#].
Standard: [3]

Av

Standard: [Av]

Enheten utsatt for atkomstévertrédelse

Maskinadministratéren kan ange detta.

Om antalet inloggningsférfragningar éverstiger antalet som anges av instéliningen uppfattar

systemet dtkomsten som en atkomstévertrédelse. Atkomsten registreras i dtkomstloggen och

informationen skickas till maskinadministratéren via e-post. Dessutom visas ett meddelande pé&

kontrollpanelen och pa Web Image Monitor.

Om "Max antal atkomstfarsek" ar instéllt pa [0], identifieras inte dtkomstdvertradelser.

| "F&rdrajn.tid fér autentisering” kan du ange en férdréjningstid fér inloggningsférfragningar fér att

forhindra att systemet slutar att svara nér en dtkomstévertrédelse identifieras.

Under "Vérdbegr fér samtidiga atkomstférsék" kan du ange det maximala antalet vérdar som kan

f& atkomst till maskinen samtidigt. Om antalet samtidiga dtkomster éverstiger antalet som anges av

instéllningen kommer dvervakning att bli ofillgéngligt och maskinens dvervakningsstatus registreras

i loggen.

Max antal atkomstférssk

Ange max antal fillétna dtkomstférssk.

Ange ett véirde mellan "0" och "500" med siffertangenterna och tryck sedan p& [#].
Standard: [100]

Avlésningstid

Ange ett intervall mellan kraftigt upprepade &tkomster. Nér avl@sningstiden har gatt ut téms

registret dver kraftigt upprepade dtkomster.

Ange ett véirde mellan "10" och "30" med siffertangenterna och tryck sedan p& [#].
Standard: [10]

Fordrojn.tid fér autentisering

Ange férdrajningstiden fér autentisering d& en atkomstévertréidelse har identifierats.
Ange ett vérde mellan "0" och "9" med siffertangenterna och tryck sedan pa [#].
Standard: [3]

Vardbegr fér samtidiga atkomstférssk

Ange hur ménga autentiseringsférsék som ska tillatas nér autentisering &r férdréjd pga en
atkomstévertréidelse.

Ange ett vérde mellan "50" och "200" med siffertangenterna och tryck sedan pé [#].



Ange Utskade sékerhetsfunktioner

Standard: [200]

* Beroende pd angivna vérden fér instéliningarna fér [Max antal &tkomstférssk] och [Avlésningstid]
kan du vid upprepade tillféllen f& e-post géllande identifierad &tkomstévertrédelse.

* Om du vid ofta fér e-post géllande identifierad &tkomstdvertrédelse ska du kontrollera innehéllet

och granska instéllningsvérden.
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Andra sdkerhetsfunktioner

Detta avsnitt beskriver instéllningarna fér att férhindra informationsléckage.

Systemstatus

Genom att klicka p& [Kontrollera status] pa kontrollpanelen kan du kontrollera maskinens aktuella status
och instéliningar. Om administratrsautentiseringen har angetts, visas endast [Info, maskinadress] i
[Underh/kontaktinfo/mask.info] om du har loggat in pé skrivaren som administratér.

Kontrollera giltighet pé firmware

N&r maskinen startas anvéinds denna funktion fér att kontrollera att firmware &r giltigt.
Om et fel intréffar under verifieringsprocessen visas ett verifieringsfel pé kontrollpanelen.

Observera att det Gven kan kontrolleras via Web Image Monitor efter maskinen startas. Om ett fel
intréffar under verifieringsprocessen av Web Image Monitor kan Web Image Monitor inte anvéndas.
Kontrollera kontrollpanelen om detta hénder.
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Begrédnsar atgérder av en kundtekniker

Begrdnsar atgdrder av en kundtekniker

Du kan begrénsa en kundteknikers tillgang till serviceléget.
En kundtekniker anvénder serviceltiget fér inspektion och reparation. Om "Serviceldgeslas" har stéllts in
pé [P4] kan servicelége inte anvéndas om inte maskinadministratéren loggar in pé maskinen och
annullerar Servicelégeslaset. D& kan kundteknikern inspektera och repararera maskinen. P& sa sétt
scikerstélls att inspektion och reparation kan utféras under maskinadministratérens uppsikt.

1. Logga in som maskinadministratdr via kontrollpanelen.
Tryck pé [Systeminstéllning].
Tryck péa [Admin.verktyg].
Tryck pé [YNdésta] tvé génger.
Tryck pé [Servicelégeslas].

Tryck pa [Pa], féljt av [OK].

N o o~ DN

Tryck pa [Jal.

Denna maskin kan ej

Aterstallas av service efter att servicelige
har lasts.

Ar du saker péd att du vill fortsatta?

N | [ a ]

8. Logga ut.

201



202

7. Hantera maskinen

Mer information om utokad sdkerhet

| det hé&r avsnittet beskrivs instéllningar som du kan konfigurera fér att utéka maskinens sékerhet.

Instélliningar som du kan konfigurera via kontrollpanelen

Anvénd kontrollpanelen fér att konfigurera de sdkerhetsinstéliningar som visas i féljande tabell.

Systeminstéllningar

Flik

Post

Instalining

Timerinst.

Timer fér automatisk
utloggning

P&: 180 sekunder eller mindre.

Se s. 54 "Automatisk utloggning".

Administratérsver
ktyg

Hantering av
anvdndarautentisering

Vélj [Grundl. autent.] och stéll in
"Utskriftsjobbsautent." p& [Helal.

Se s. 31 "Grundldggande autentisering".

Administratérsver

ktyg

Hantering av
administratérsautentisering
= Anvéndarhantering

Vélj [P&] och sedan [Admin.verktyg] vid
"Tillgéingliga inst..

Se s. 11 "Konfigurera
administratdrsautentisering".

Administratérsver
ktyg

Hantering av
0dministratérsoutentisering

= Anvéndarhantering

Vélj [Pé&] och vélj sedan alla "Tillgéngliga
inst.".

Se s. 11 "Konfigurera
administratdrsautentisering".

Administratdrsver

ktyg

Hantering av
odministrotérsoutenﬁsering
>Natverkshantering

Valj [Pa] och sedan [Granssnittsinst.],
[Filsverféring] och [Admin.verktyg] for
"Tillgéngliga inst.".

Se s. 11 "Konfigurera

administratérsautentisering".

Administratérsver
ktyg

Hantering av
administratrsautentisering
“Filhantering

Vélj [Pa] och sedan [Admin.verktyg] vid
"Tillgéingliga inst..

Se s. 11 "Konfigurera
administratérsautentisering".

Administratérsver

ktyg

Utskad sakerhet™
Instéllningar via SNMPv1,
v2

Forbjud
Se s. 193 "Ange Utdkade sdkerhetsfunktioner".




Mer information om utékad sdkerhet

Flik

Post

Instéllning

Administratérsver
ktyg

Utskad sakerhet™
Krypteringskod f drivrutin:
Krypteringsgrad

AES

Se s. 193 "Ange Utdkade sakerhetsfunktioner".

Administratérsver
ktyg

Utskad sakerhet™
Autentisera aktuellt jobb

Atkomstréttigheter

Se s. 193 "Ange Utdkade sdkerhetsfunktioner".

Administratdrsver
ktyg

Utskad sékerhet™

Lésenordspolicy

"Komplexitetsinstallning": Niva 1 eller hégre,

"Minimum antal tecken": 8 eller hégre

Se s. 193 "Ange Utdkade sdkerhetsfunktioner".

Administratdrsver
ktyg

Sakerhetsnivd, natverk

Nivéa 2
Om du vill hédmta maskinstatusen genom

skrivardrivrutinen eller Web Image Monitor

aktiverar du "SNMP" p& Web Image Monitor.

Se s. 94 "Ange Sékerhetsnivaer fér natverk”.

Administratérsver
ktyg

Servicelégeslas

P&

Se s. 201 "Begrdnsar atgarder av en

kundtekniker".

Administratdrsver
ktyg

Krypteringsinstdllningar fér
maskinens data

Vélj [Kryptera] och sedan [All data] fér "Fér
enbart dver alla data eller filsystemdata (utan
att formatera) eller formatera alla.".

Om [Kryptera] redan har valts krévs inga
ytterligare krypteringsinstéllningar.

Se s. 73 "Kryptera data p& maskinen".

* SNMP-instdllningen kan anges i [SNMP] under [Konfiguration] i Web Image Monitor.

Instéliningar du kan konfigurera med Web Image Monitor

Anvand Web Image Monitor till att konfigurera de sékerhetsinstéllningar som visas i féljande tabell.
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7. Hantera maskinen

Enhetshantering™Konfiguration

om utel&sning av
anvéndare

Kategori Post Instéllning
Enhetsinstallningar | Hémta Jobbloggar Aktivt
Loggar
Enhetsinstéliningar | Hamta Atkomstloggar Aktivt
Loggar
Sakerhet™Princip | Utelasning Aktivt

F&r mer information, se s. 52 "Funktion for

uteldsning av anvéndare".

Sékerhet™ Princip
om utel&sning av
anvéndare

Antal férsék innan

Uteldsning sker

5 ganger eller férre.

F&r mer information, se s. 52 "Funktion for

utel&sning av anvéndare".

Sékerhet™ Princip
om uteldsning av
anvéndare

Timer for nér uteld@sningen
ska upphéra

Stall in p& [Aktivt] eller [Ej aktivt].

Om du véljer [Aktivt], stéller du in timern p& 60
minuter eller mer.

F&r mer information, se s. 52 "Funktion for

uteldsning av anvéndare".

Sékerhet™ Princip

om utel&sning av

L&s anvdndare ute i

Nér du stéller in "Lockout Release Timer" pa
[Active], stéller du in timern p& 60 minuter eller

anvéndare mer.
F&ér mer information, se s. 52 "Funktion for
uteldsning av anvéndare".

Natverk™ Funktion SNMPv3 Ej aktivt

SNMPv3 For att anvénda SNMPv3-funktioner, stéll in
"SNMPv3-funktion pé& [Active] och Till&t
SNMPv3-kommunikation pa [Endast kryptering].
Eftersom SNMPv3 framtvingar autentisering fér
varje paket, avaktiveras inloggningsloggen nér
SNMPv3 é&r akfivt.

Sékerhet™ FTP Ej akfivt

Natverkssakerhet

Innan du anger den hér instéliningen stéller du in
"Sakerhetsnivé fér nétverk” pé [Niva 2] p&
kontrollpanelen.




Mer information om utékad sékerhet

Instéliningar som du kan konfigurera nér IPsec ér tillgéngligt/ ej tillgéngligt

All kommunikation till och fr&n maskinen pa vilka IPsec akfiveras krypteras.

Om natverket hanterar IPsec rekommenderar vi att du aktiverar det.

Instéllningar som du kan konfigurera nér IPsec ér tillgéngligt

Om IPsec ér tillgéngligt, konfigurerar du instéliningar som visas i féljande tabell f&r att utdka séikerheten

fér de data som dverférs p& nétverket.

Kontrollpanelsinstéllningar

Systeminstdéllningar

Flik Post Instéllining
Grdénssnittsinstall | IPsec Aktivt
ningar
Granssnittsinstall | Till&t SSL/TLS- Endast chiffertext
ningar kommunikation

Web Image Monitor-instéllningar

Enhetshantering™ Konfiguration

Kategori Post Instéllning

Sakerhet™IPsec | Redigera™Sdkerhetsniva | Autentisering och hég krypteringsniva
1nstéllningar
for automatiskt
byte av
krypteringsnyckl
ar

Instéllningar som du kan konfigurera nér IPsec inte &r tillgéngligt

Om IPsec inte &r tillgéngligt, konfigurerar du instéliningar som visas i féljande tabell fér att utéka

scikerheten f&r data som éverférs pa nétverket.
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Kontrollpanelsinstéllningar

Systeminstéllningar

Flik

Post

Instélining

Grdnssnittsinstall

ningar

IPsec

Ej aktivt

Grdnssnittsinstall

ningar

Tillat SSL/TLS-

kommunikation

Endast chiffertext

* Du kan stdlla in "IPsec" och "Tillat SSL/TLS-kommunikation" med hjélp av Web Image Monitor.

Sékra data nér IPsec inte ér tillgéngligt

Fsljande metod férbattrar sdkerheten fér anvéndardata nér IPsec inte &r tillgéngligt.

Administratérerna mdste instruera anvéndarna om att de maste utféra dessa metoder.

Skrivare

e Skriva ut med protokoll som stédjer kryptering:

Fér att anvénda skrivarfunktionerna anger du SFTP som protokoll eller sa anger du IPP och

aktiverar SSL/TLS.

Fér mer information om IPP-instéllningar, se handboken Printer Driver Installation Guide

(Handbok f&r installation av drivrutin.)

Fér mer information om SSL/TLS-instéllningar, se s. 104 "Konfigurera instélIningar fér SSL/

TLS".

* F&r mer information om hur du aktiverar och inaktiverar IPsec via kontrollpanelen, se Connecting
the Machine/ System Settings.

* Fé&rinformation om hur man anger IPsec-instéllningarna via Web Image Monitor, se s. 110

"Konfigurera IPsec-instéliningar".




8. Felsékning

| det hér kapitlet beskrivs vad du kan géra om maskinen inte fungerar korrekt.

Om ett meddelande visas

Detta avsnitt beskriver hur du hanterar problem om ett meddelande visas pd skérmen under

anvéndarautentisering.

Om ett meddelande annat &n nedan visas, f8lj anvisningarna fér att [8sa problemet.

I "Du har inte réttighet att anvénda den hér funktionen.”
Behérighet att anvénda funktionen har inte angetts.
Om detta visas nér du anvénder en funktion:
* Funktionen é&r inte angiven i instéllningarna Hantera adressboken.
* Anvéndaradministratéren méste besluta om tilldelning av behérighet fér aft anvénda funktionen.
Om detta visas ndr du anger en maskininstéllning:
* Vem som &r administratdr beror pd vilka maskininstéliningar som anvéndare vill ange.

* Genom att anvénda listan &ver instéllningar méste administratéren som &r ansvarig fér de
maskininstéliningar som anvandaren vill ange bestémma om de ytterligare behdrigheter som krévs
for att anvénda funktionen ska tilldelas.

I "Autentiseringen misslyckades."

Anledningar till misslyckade autentiseringar varierar och dessa indikeras genom felkoder.

For mer information, se s. 208 "Om en felkod visas".
"Administratérautentisering for anvéndarhantering maste stéllas in till pa fére detta val kan
goras."

Anvandaradministratérens rattigheter har inte aktiverats i [Hantering av administratérsautentisering].

* Du maste férst aktivera administratérens réttigheter i [Hantering av administratérsautentisering] fér
att ange Grundldggande autentisering, Windows-autentisering eller LDAP-autentisering.

Fér mer information, se s. 11 "Konfigurera administratérsautentisering".

I "Vald(a) fil(er) innehdller fil(er) utan réttigheter. Endast fil(er) med réttigheter kommer att
raderas."

Du har férsékt radera filer utan att ha behérighet att géra det.

* Agaren eller filadministratéren kan radera filer. Fér att radera en fil som du inte har behérighet att

radera, kontakta &garen eller filadministratéren.

e Onm ett servicemeddelande visas kontaktar du service.
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8. Felsdkning

Om en felkod visas

Nar autentisering misslyckas visas meddelandet "Autentiseringen misslyckades." tillsammans med en
felkod. Féljande lista innehaller [&sningar fér varje felkod. Om en felkod inte finns med i listorna nedan,
ska du anteckna koden och kontakta en servicerepresentant.

Visningslége fér felkod

@ Autentiseringen misslyckades.

BOZ06-002(~3) 1

Avbryt Ange igen |

SV CJD014

1. Felkod

En felkod visas.

Grundléggande autentisering

B I BO104-000
Kunde inte dekryptera l&senordet.

* EttI6senordsfel uppstod.
Kontrollera att I6senordet &r korrekt angivet.

* Antingen [DES] eller [AES] véljs fér "Krypteringskod f drivrutin: Krypteringsgrad".
Du fér atkomst genom att ange krypteringskoden fér drivrutinen.

o Ettfel med krypteringskod fér drivrutin uppstod.

Kontrollera att krypteringskoden &r korrekt angiven i drivrutinen.

| B0206-002: Fall 1
Ett fel uppstod vid inloggning (anvéndarnamn eller [6senord).

* Kontrollera att anvéindarnamnet och |&senordet skrivs in korrekt och logga sedan in.

| B0206-002: Fall 2

Anvéndaren férsdkte géra en autentisering fran ett program pd skérmen "Systeminstélliningar" dér

endast administratéren har autentiseringsbehérighet.

* Endast administratéren har réttighet aft logga in pd den hér skdrmen.
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Om en felkod visas

* logga in som allmén anvéndare frén programmets inloggningssida.

| B0206-003

Ett autentiseringsfel intréffade eftersom anvéndarnamnet innehdller ett mellanslag, kolon (:) eller

citationstecken (").
* Skapa kontot p& nytt om kontonamnet innehdller nédgot av de hér ofillatna tecknen.

*  Om kontonamnet angavs felaktigt, skriv in det korrekta namnet och logga sedan in igen.

| B0207-001

Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.
* Vdnta ndgra minuter och férsék sedan igen.

I B0208-000/B0208-002

Kontot &r lést pé grund av att antalet tilldtna autentiseringsférsdk har nétt max.

* Be anvdndaradministratdren l&sa upp kontot.

Windows-autentisering

| wo104-000
Kryptering av ett [6senord misslyckades.
* EttI16senordsfel uppstod.
Kontrollera att I6senordet &r korrekt angivet.
* Antingen [DES] eller [AES] véljs fr "Krypteringskod f drivrutin: Krypteringsgrad".
Du far &tkomst genom att ange krypteringskoden fér drivrutinen.
o Ett fel med krypteringskod fér drivrutin uppstod.

Kontrollera att krypteringskoden &r korrekt angiven i drivrutinen.

| w0206-002

Anvdandaren férsékte géra en autentisering frén ett program pé skérmen "Systeminstéliningar" dér

endast administratéren har autentiseringsbehérighet.
* Endast administratéren har réttighet att logga in pd den hér skérmen.

* logga in som allmén anvéndare frén programmets inloggningssida.

| w0206-003

Ett autentiseringsfel intréffade eftersom anvéindarnamnet innehdller ett mellanslag, kolon (:) eller

citationstecken (").
* Skapa kontot p& nytt om kontonamnet innehdller nédgot av de hér ofillatna tecknen.

* Om kontonamnet angavs felaktigt, skriv in det korrekta namnet och logga sedan in igen.
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| wo207-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.

* Vénta ndgra minuter och férsék sedan igen.

| w0208-000/W0208-002
Kontot &r l&st pa grund av att antalet till&na autentiseringsférsdk har nétt max.

* Be anvandaradministratéren lésa upp kontot.

| wo400-102
Kerberos-autentisering misslyckades eftersom servern inte fungerar korrekt.

* Kontrollera att servern fungerar korrekt.

|| wo400-200
P& grund av det héga antalet autentiseringsférsdk ar alla resurser upptagna.

* Vénta ndgra minuter och férsék sedan igen.

| W0400-202: Fall 1
SSl-instéliningarna p& autentiseringsservern och p& maskinen &verensstdmmer inte.

* Kontrollera att SSL-instéliningarna pé autentiseringsservern och pé maskinen éverensstdmmer.

| W0400-202: Fall 2
Anvéndaren angav sAMAccountName som anvéndarnamn fér att logga in.

* Om en anvéndare anger sAMAccountName som anvéndarnamn, misslyckas Idap_bind i en
&verordnad/underdoménmiljs. Anvénd istéllet UserPrincipleName fér inloggning.

| w0406-003

Ett autentiseringsfel intréffade eftersom anvéndarnamnet innehdller ett mellanslag, kolon (:) eller
citationstecken (").

* Skapa kontot p& nytt om kontonamnet innehdller nagot av de hér ofillatna tecknen.

*  Om kontonamnet angavs felaktigt, ange det korrekt och logga sedan in igen.

| wo406-101
Autentisering kan infe slutféras p& grund av det héga antalet autentiseringsférsok.
* Vdnta ndgra minuter och férsék sedan igen.
* Om situationen inte férbétiras, kontrollera att det inte &r fraga om en autentiseringsattack.

* Meddela administratéren om skérmmeddelandet via e-post och kontrollera systemloggen fér
potentiella autentiseringsattacker.

| W0406-107: Fall 1

Formen AnvéndarePrincipNamn (anvéndare@doménnamn.xxx.com) anvénds till anvéndarnamnet.



Om en felkod visas

* Anvéndargrupp kan inte erhéllas om formen AnvéndarePrincipNamn

(anvéindare@domdannamn.xxx.com)anvénds.
* Anvénd "sAMKontonamn" (anvéndare) fér att logga in eftersom det hér kontot fillater att du
erhéller anvéandargruppen.
| W0406-107: Fall 2
Aktuella instéliningar tilldter inte grupphémtning.

* Kontrollera att anvéndargruppens omréde ér instéllt p& "Global grupp" och grupptyp ér installd

pa "Sakerhet" i gruppegenskaper.
* Kontrollera att kontot har lagts till anvéndargruppen.

* Kontrollera att anvéndargruppens namn som anvénds p& maskinen och gruppnamnet pd DC
(doménkontrollant) &verensstémmer. DC &r skiftlageskénslig.

* Kontrollera att "Anv.autent.info vid inlogg." har angivits under "Aut.info" i det anvéndarkonto som
har registrerats pa maskinen.

* Om det finns fler &n en DC, kontrollera att en konfidentiell relation har konfigurerats mellan varje
DC.

| W0406-107: Fall 3
Domdnnamnet kan inte matchas.

* Kontrollera att DNS/WINS &r angivet i dom&nnamnet "Grénssnittsinst.".

| W0406-107: Fall 4

Kan inte ansluta till autentiseringsservern.

* Kontrollera att det gér att ansluta till autentiseringsservern.

* Anvénd "Ping-kommandot" i "Grénssnittsinst." fr att kontrollera anslutningen.

| W0406-107: Fall 5
Ett fel uppstod nér anvéndarnamn eller I8senord angavs.
* Kontrollera att anvéindaren &r registrerad pd servern.

* Anvénd ett registrerat anvéindarnamn och |&senord.

| W0406-107 : Fall 6
Ett fel uppstod med domé&nnamnet.

* Kontrollera att domé&nnamnet fér Windows-autentisering anges korrekt.

| W0406-107: Fall 7
Kan inte matcha domé&nnamnet.
* Ange IP-adressen i dom&nnamnet och bekrafta aft autentiseringen lyckades.

Om autentiseringen lyckades:
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* Om domé&nnamnets toppnivé anges i domé&nnamnet (som t.ex. domdnnamn.xxx.com),
kontrollera att DNS anges i "Grdnssnittsinst."

¢ Kontrollera att WINS &r angivet i "Grénssnittsinst.", om ett NetBIOS-doménnamn &r angivet i
doménnamn (sasom DOMANNAMN).

Om autentisering misslyckades:

* Kontrollera att Begréinsa LM/NTLM inte &r instéllt vare sig i "Doménkontrollantens
sékerhetsprincip” eller "Domdnsékerhetsprincip".

¢ Kontrollera att portarna till doménkontrollantens brandvégg och brandvéggen fér

anslutningsvégen frén maskinen till doménkontrollanten &r dppna.

*  Om Windows brandvédgg aktiveras skapar du en brandvéggsregel under "Avancerade
instéliningar" fér Windows brandvégg fér att auktorisera portarna 137 och 139.

* | egenskapsfonstret for "Nétverksanslutningar”, 8ppna egenskaper fér TCP/IP. Klicka sedan pd
detaljinstéliningar, WINS, kontrollera rutan "Aktivera NetBIOS &ver TCP/IP" och stéll in talet 137
for att "Oppna".

| W0406-107: Fall 8
Kerberos-autentisering misslyckades.
* Instéllningarna fér Kerberos-autentisering &r inte korrekt konfigurerarde.

Kontrollera att realmnamnet, namnet fér KDC (Key Distribution Center) samt motsvarande

domé&nnamn har angivits korrekt.
* Timingen mellan KDC och maskinen éverensstémmer inte.
B Autentiseringen kommer aft misslyckas om skillnaden i timing mellan KDC och maskinen é&r stérre
&n fem minuter. Kontrollera att timingen matchar.

* Kerberos-autentiseringen kommer att misslyckas om realmnamnet anges med smé& bokstéver.

Kontrollera att realmnamnet har angetts med versaler.
* Kerberos-autentisering kommer att misslyckas om automatisk héimtning fér KDC misslyckas.

Be servicerepresentanten kontrollera aft hémtningsinstéliningarna é&r instéllda pé "automatisk
h&mtning".
Om automatisk hémtning inte fungerar korrekt, véxla fill manuell hémtning.

| w0409-000

Autentiseringen avbréts eftersom servern inte svarade.

* Kontrollera nétverkets konfiguration eller instéllningarna pé autentiseringsservern.

| wo511-000 / W0517-000

Inloggningsnamnet fér autentiseringsservern &r detsamma som ett redan registrerat anvéndarnamn pé
maskinen. (Namnen identifieras genom det unika attributet som anges i instéliningarna fér LDAP-

autentisering.)

* Radera det gamla, kopierade namnet eller éndra inloggningsnamnet.
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Om en felkod visas

* Radera det gamla namnet pa servern om autentiseringsservern nyligen bytts ut.

| W0606-004

Autentiseringen misslyckades pp grund av att anvéndarnamnet innehdller ord som inte kan anvéndas av
allménna anvéndare.

e Anvénd inte "other", "admin", "supervisor" eller "HIDE*" i allm&nna anvéndarkonton.

| wos07-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.

* Vdnta ndgra minuter och férsék sedan igen.

| wos612-005

Autentiseringen misslyckades eftersom inga fler anvéindare kan registreras. (Antalet registrerade

anvéndare i adressboken har nétt max.)

¢ Be administratdren ta bort oanvénda anvéndarkonton i adressboken.

| wo707-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.

* Vdnta ndgra minuter och férsék sedan igen.

| wooxx-019

Den automatiska registreringen av anvéndare pé& servern misslyckades nér en atkomst frén klienten med
hjélp av funktionen Central adressbokshantering autentiserades.
* Kontrollera nétverksanslutningen mellan klienten och servern. u

* Anvdndare kan inte registreras medan adressboken pé servern redigeras.

LDAP-autentisering

| Lo104-000
Kryptering av ett 6senord misslyckades.
* Ett|8senordsfel uppstod.
Kontrollera att I6senordet &r korrekt angivet.
* Antingen [DES] eller [AES] valjs fér "Krypteringskod f drivrutin: Krypteringsgrad".
Du far atkomst genom att ange krypteringskoden fér drivrutinen.
o Ett fel med krypteringskod fér drivrutin uppstod.

Kontrollera att krypteringskoden &r korrekt angiven i drivrutinen.
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| L0206-002

En anvéndare férsdkte autentisera fran ett program pd skérmen "Systeminstallningar" dér endast
administratdren har autentiseringsbehdrighet.

* Endast administratéren har réttighet att logga in pa den har skérmen.

* logga in som allmén anvéndare frén programmets inloggningssida.

| L0206-003

Ett autentiseringsfel intréffade eftersom anvéndarnamnet innehdller ett mellanslag, kolon (:) eller
citationstecken (").

* Skapa kontot p& nytt om kontonamnet innehdller nédgot av de hér ofillatna tecknen.

*  Om kontonamnet angavs felaktigt, skriv in det korrekta namnet och logga sedan in igen.

| L0207-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.

* Vdnta ndgra minuter och férsék sedan igen.

I L0208-000/L0208-002
Kontot &r lést pé grund av att antalet tilldtna autentiseringsférsdk har nétt max.

* Be anvandaradministratéren lésa upp kontot.

| L0307-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pd en annan plats.

* Vénta ndgra minuter och férsék sedan igen.

| Lo400-210
Kunde inte att hémta anvéndarinformation vid LDAP-sékning.

o Sokférhallandena fér attributet till inloggningsnamnet har eventuellt inte angetts, eller sa &r den
angivna sdkinformationen ofillgénglig.

* Kontrollera att attributet till inloggningsnamnet angivits korrekt.

| L0406-003

Ett autentiseringsfel intréffade eftersom anvéndarnamnet innehdller ett mellanslag, kolon (:) eller
citationstecken (").

 Skapa kontot pa nytt om kontonamnet innehdller nagot av de hér ofillatna tecknen.

* Om kontonamnet angavs felaktigt, skriv in det korrekta namnet och logga sedan in igen.

| L0406-200
Autentisering kan inte slutféras pa grund av det héga antalet autentiseringsférsdk.
* Véanta négra minuter och férsék sedan igen.

* Om situationen inte férbéttras, kontrollera att det inte &r frdga om en autentiseringsattack.



Om en felkod visas

* Meddela administratéren om skérmmeddelandet via e-post och kontrollera systemloggen fér

potentiella autentiseringsattacker.

| L0406-201
Autentisering &r avaktiverad i LDAP-serverns instéllningar.

e Andra LDAP-serverns instéllningar i administratérsverktyg i "Systeminstéllningar".

I L0406-202/1L0406-203: Fall 1
Det finns ett fel i instéliningarna fér LDAP-autentisering, LDAP-servern eller nétverkskonfigurationen.
* Kontrollera att LDAP-serverns instéllningar ér korrekta genom att géra ett anslutningstest.
Om anslutningen inte lyckas kan ett fel i nétverksinstéllningarna ha intréffat.
Kontrollera domé&nnamnet eller DN S-instéllningarna i "Grénssnittsinst.".
* Kontrollera att LDAP-servern har angetts korrekt i instéllningarna fér LDAP-autentisering.
 Kontrollera att anvéindarnamnattributet har angetts korrekt i instéllningarna fér LDAP-autentisering.

* Kontrollera att SSL-instéllningarna stéds av LDAP-servern.

I L0406-202/1L0406-203: Fall 2
Ett fel uppstod vid inloggning (anvéndarnamn eller 18senord).
* Kontrollera att anvdndarnamnet och l&senordet skrivs in korrekt.
* Kontrollera att ett anvéndbart inloggningsnamn finns registrerat pd maskinen.

Autentisering kommer att misslyckas i féljande fall:

Om anvéndarnamnet innehéller ett mellanslag, kolon (:) eller citationstecken (").

Om anvéndarnamnet dverskrider 128 byte.

| L0406-202/10406-203: Fall 3
Det uppstod et fel i den enkla krypteringen.
* Autentisering kommer att misslyckas om rutan fér 16senord ldmnas tom vid enkel autentisering.
For att tilldta tomma &senordsrutor, kontakta din servicerepresentant.
* Vid enkel autentisering hdmtas inloggningsnamnet f&r DN frén anvéndarkontot.
Autentisering kommer att misslyckas om inte DN kan hamtas.

Kontrollera att det inte finns n&gra fel i servernamnet, anvéndarnamnet, |6senordet eller

informationen som anges for sokfiltret.

| L0406-204
Kerberos-autentisering misslyckades.
* Instéllningarna fér Kerberos-autentisering &r inte korrekt konfigurerarde.

Kontrollera att realmnamnet, KDC-namnet (Key Distribution Center) och det stédjande

domd&nnamnet angivits korrekt.
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8. Felsdkning

* Timingen mellan KDC och maskinen &verensstémmer inte.

Autentiseringen kommer att misslyckas om skillnaden i timing mellan KDC och maskinen é&r stérre
&n fem minuter. Kontrollera att timingen matchar.

* Kerberos-autentiseringen kommer att misslyckas om realmnamnet anges med smé bokstaver.
Kontrollera att realmnamnet har angetts med versaler.

| L0409-000
Autentiseringen avbréts eftersom servern inte svarade.
* Kontakta server- eller nétverksadministratéren.

* Om situationen inte férbéttras, kontakta din servicerepresentant.

| Lo511-000

Inloggningsnamnet fér autentiseringsservern &r detsamma som eft redan registrerat anvéndarnamn pé
maskinen. (Namnen identifieras genom det unika attributet som anges i instéllningarna fér LDAP-

autentisering.)
* Radera det gamla, kopierade namnet eller éndra inloggningsnamnet.

* Radera det gamla namnet p& servern om autentiseringsservern nyligen bytts ut.

| L0606-004

Autentiseringen misslyckades pp grund av att anvéndarnamnet innehéller ord som inte kan anvéndas av
allménna anvéndare.

B * Anvand inte "other", "admin", "supervisor" eller "HIDE*" i allmédnna anvéndarkonton.

| L0607-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pé en annan plats.

* Vénta ndgra minuter och férsék sedan igen.

| L0612-005

Autentiseringen misslyckades eftersom inga fler anvéndare kan registreras. (Antalet registrerade
anvéndare i adressboken har nétt max.)

¢ Be administratéren ta bort oanvénda anvdndarkonton i adressboken.

| L0707-001
Ett autentiseringsfel intréffade eftersom adressboken anvénds pé en annan plats.

* Vénta ndgra minuter och férsék sedan igen.

| Lo9xx-019

Den automatiska registreringen av anvéndare pé& servern misslyckades nér en étkomst frén klienten med

hjélp av funktionen Central adressbokshantering autentiserades.

* Kontrollera natverksanslutningen mellan klienten och servern.
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Om en felkod visas

* Anvéndare kan inte registreras medan adressboken pé& servern redigeras.

217



218

8. Felsdkning

Om maskinen inte kan anvédndas

Om fsljande intréffar nér maskinen anvénds ska du instruera anvéndarna hur de ska hantera detta.

Problem

Orsak

Losning

Kan inte utféra féljande:

e Skriv ut med

skrivardrivrutinen

Anvéndarautentisering har
nekats.

Kontrollera anvéndarnamn och
inloggningsnamn med
administratéren fér det nétverk
som anvénds om du anvdnder
Windows-autentisering eller
LDAP-autentisering.

Bekrafta med
anvéndaradministratéren om du
anvénder grundléggande

autentisering.

Kan inte utféra féljande:

e Skriv ut med
skrivardrivrutinen

Den krypteringskod som angivits
i drivrutinen éverensstémmer
inte med krypteringskoden f&r
maskinens drivrutin.

Ange den krypteringskod fér
drivrutin som finns registrerad i

maskinen.

Foér mer information, se s. 132
"Ange en Krypteringskod fér

drivrutin.

Nar "Adressbok" har ppnats i
Device Manager NX och du har
angett korrekt anvéindarnamn
och I8senord visas ett
meddelande om att ett felaktigt
|6senord har angivits.

"Krypteringskod f drivrutin:
Krypteringsgrad" &r inte korrekt
instdlld. Alternativt har "SSL/
TLS" aktiverats trots att det
certifikat som krévs inte finns

installerat p& datorn.

Stéll in "Krypteringskod f
drivrutin: Krypteringsgrad" pé
[Enkel kryptering]. Alternativt
kan du aktivera "SSL/TLS",
installera servercertifikatet p&
maskinen och sedan installera
certifikatet p& datorn.

For mer information, se's. 193
"Ange Utskade
sdkerhetsfunktioner" och s. 104

"Konfigurera instéllningar fér

SSL/TLS".




Om maskinen inte kan anvéndas

Problem

Orsak

Losning

Anvéndarautentisering aktfiveras
men arkiverade utskriftsfiler

visas inte.

Anvéandarautentiseringen kan
ha avaktiverats utan "Alla
anvandare" valdes for
anvéndardtkomst fér lagrade
utskriftsfiler.

Aktivera anvéndarautentisering
igen och vélj [Alla anvéndare]
som instéllning fér
atkomstbehdrigheten fér de filer
du vill visa.

Fér mer information, se hjélpen
till Web Image Monitor.

Anvéandarautentisering &r
avaktiverad, men anvéndare
registrerade i adressboken visas
andé inte.

Anvéandarautentisering kan ha
avaktiverats utan att "Alla
anvandare" har valts fér
"Skydda mottagare".

Aktivera anvéndarautentisering
igen och vélj [Alla anvéndare]
som instéllning fér
atkomstbehérigheten for de
anvéndare du vill visa.

For mer information, se s. 69

"Skydda adressboken".

Kan inte skriva ut nér
anvéndarautentisering har
specificerats.

Anvéndarautentisering kanske
inte har specificerats i
skrivardrivrutinen.

Ange anvéndarautentisering i
skrivardrivrutinen. Fér mer
information, se
skrivardrivrutinens hijalp.

[Slutfér jobb & begr forts anv]
har valts i "Maskinétgérd nér
begrénsning &ér naddd", men det
aktuella jobbet avbryts innan
det har bearbetats.

Beroende pa vilket program du
anvénder kanske maskinen inte
kénner igen ett jobb som ett
multipelt jobb, och avbryter
darfér jobbet innan det har
bearbetats.

Aterstall installningen for
utskriftsvolym fér anvéindaren
genom aft t.ex. nollstélla
anvéndarrékneverket fér
utskriftsvolym och gér sedan om
utskriften igen.

For mer information, se s. 66
"Aterstdlla anvéndarrdkneverk

fer utskriftsvolym".

Nar kérningen av Kryptera
anvéndarinstéliningar &
adressbok har slutférts, visas
inte meddelandet Avsluta trots
att du véntar lénge pa det.

Autentisering kan ta fid effersom
eft stort antal poster har
registrerats i adressboken.
Alternativt kan en fil vara
skadad eller s& kan det vara fel
pd harddisken.

Om skérmen fortfaranden inte
har uppdaterats &ven om tiden
som angetts i "Endast filsystems
data" i enlighet med's. 73
"Kryptera data p& maskinen"
har gatt ut s& kontakta ditt
serviceombud.
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9. Lista 6ver installningsbehdrigheter
|

| detta kapitel listas administratérens och anvéndarens instéllningsbehérigheter dé
administratdrautentisering eller anvdndarautentisering &r aktiverat.

Sa har laser du

Tyda rubriker
e Anvéndare
Anvandaradministratéren har behsrighet att utféra denna atgérd.
* Mask
Maskinadministratéren har behérighet att utféra denna atgérd.
« N/V
Nétverksadministratéren har behérighet att utféra denna étgérd.
o Fil
Filadministratéren har behérighet att utféra denna atgérd.
* Ingainst.
Den inloggade anvéndaren har behérighet att utféra denna atgérd.

| de fall d& inga instéllningar har gjorts i "Tillgéngliga inst." i [Hantering av

administratdrsautentisering].
e Inst.

Den inloggade anvéndaren har behérighet att utféra denna atgérd.

Status nér instéliningar har valts i "Tillgénliga inst." fér [Hantering av

administratdrsautentisering].
* Nv.1
| de fall d& [Menyskydd] har stéllts in p& [Niva 1].
e Nv.2
| de fall d& [Menyskydd] har stéllts in p& [Niva 2].
Tyda symbolerna
R/W: Méjligt att verkstélla, éndra samt lésa.
R: Majligt att lasa.

-: Ej majligt att verkstélla, éndra samt lésa.
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n [Visningstid fér Systemstatus/Jobblistal] R R/W R R R/W R

9. Lista 6ver instéllningsbehdrigheter

Systeminstdllningar

N&r administratérsautentisering har angetts varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationerna i "Tillgéngliga inst.".

[Normalegenskaper]

Instéllningar ::;:i Mask | N/V | Fil Iirz: Inst.
[Programmera/Andra/Radera anvéndartext] R R/W R R R/W R
[Panelsignal] R R/W R R R/W R
[Klarsignal] R R/W R R R/W R
[Funktionsprioritet] R R/W R R R/W R
[Frdelning av funktionstangent] R | R/W | R R | R/W | R
[Insté&lining for skérmférg] R R/W R R R/W R
[Utskrift: Skrivare] R R/W R R R/W R
[Instalining fér utmatningsfack] R R/W R R R/W R
[Kassettprioritet: Skrivare] R R/W R R R/W R
[Tangentrepetition] R R/W R R R/W R

[Statusindikator] R R/W R R R/W R
[Z-vikningslége] R R/W R R R/W R
[Lage far: Parallellfals 4-sidig folder] R R/W R R R/W R

[Lage for: Parallellfals 6-sidig folder/ R R/W R R R/W R

dragspel]

[Lage for: Parallellfals 6-sidig folder/flik in] R R/W R R R/W R
[Lage for: Dubbel parallellfals 8-sidig folder] R R/W R R R/W R
[Lage for: Altarfals] R R/W R R R/W R
[Externt tangentbord)] R R/W R R R/W R
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Systeminstéllningar

[Progr./Andra USB-lista] R/W R R/W R
[Finjustering av beskérning vid limbindning.] R/W R R/W R
[Kompatibelt ID] R/W R R/W R
[Timerinstéllningar]
[Timer for vilolage] R/W R R/W R
[Timer f&r energisparldge] R/W R R/W R
[System fér auto-&tergéng av timer] R/W R R/W R
[Auto-atergdang timer, skrivare] R/W R R/W R
[Ange datum] R/W R R/W R
[Ange tid] R/W R R/W R
[Timer f&r automatisk utloggning] R/W R R/W R
[Fixeringsenhet i lage Av (Energibsp) P&/Av] R/W R R/W R
[Veckotimer] R/W R R/W R
[Auto-av tim. p& uppv. av bind.lim] R/W R R/W R
[Gréinssnittsinstéllningar]
[Nétverk]
[Maskinens IPv4-adress] ! R R/W R/W R
[IPv4 Gateway-adress] R R/W R/W R
[Maskinens IPvé-adress] R R R R
[IPvé6 Gateway-adress] R R R R
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9. Lista 6ver instéllningsbehsrigheter

Anva

Inga

Instéllningar ndare Mask | N/V | Fil . Inst.
[Autokonfiguration IPv6 Stateless-adress] R R R/W R R/W R
[DHCPv6-konfiguration] R R IR/W| R |R/W/| R
[DNS-konfiguration] “2 R R |R/W/| R |R/W| R
[DDNS-konfiguration] R R R/W R R/W R
[IPsec] R R | R/W/| R |R/W/| R
[Doménnamn]”! R R R/W R R/W R
[WINS-konfiguration] R R R/W R R/W R
[Aktivt protokoll] R R R/W R R/W R
[NW frametype] R R R/W R R/W R
[SMB-datornamn] R R R/W R R/W R
[SMB-arbetsgrupp] R R |R/W| R |R/W| R
[Ethernethastighet] R R R/W R R/W R
[Ping-kommando] - - R/W - R/W R
[Tillét SNMPv3-kommunikation] R R R/W R R/W R
[Tillat SSL/TLS-kommunikation] R R IR/W| R |R/W/| R
[Vardnamn] R R R/W R R/W R
[Maskinnamn] R R R/W R R/W R
[IEEE 802.1X-autentisering fér Ethernet] R R R/W R R/W R
[Aterstall IEEE 802.1X-autentisering fill ~ ~ R/W ~ R/W ~

standard]

*1 Nar automatisk hémtning é&r instélld, ér uppgifterna skrivskyddade.

*2 Alla administratérer och anvéndare kan kéra anslutningstest.




Systeminstéllningar

[Skriv ut lista]

[Skriv ut lista] - - R/W - R/W -

[Filoverféring]

[SMTP-server] R R R/W R R/W R
[SMTP-autentisering] 3 R R/W R R R/W R
[POP fére SMTP] R R/W R R R/W R
[Mottagningsprotokoll] R R/W R R R/W R
[Inst&lningar fér POP3/IMAPA4] R R/W R R R/W R
[E-postadress f&r administratér] R R/W R R R/W R
[Port f&r e-postkommunikation] R R R/W R R/W R
[Intervall f&r e-postmottagning] R R R/W R R/W R
[E-postlagring i server] R R R/W R R/W R
[Automatisk e-postavisering] - R/W - - R/W -

*3 Lésenord kan inte lasas.

[Admin.verktyg]

Hantera adressboken R/W|R/W|R/W | R *
[ ! R/W 4 4 4 4 / 4 W{ s | RS
[Adressbok: Programmera/Andra/Radera R/W | R/W | R/W | R/ *5

R/W *4 *4 *4 *5 R
grupp] w
[Adressbok: Andra ordning] R/W - - - R/W -
[Adressbok: Redigera titel] R/W - - - R/W -
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Anva

Inga

Instéllningar Mask | N/V | Fil : Inst.
ndare inst.

[Adressbok: Byt titel] R/W - - - R/W R
[Sékerhetskopiera/ dterstéll: Anvéndarinst. & R/W ~ ~ ~ R/W ~
adressbok]
[Radera anvéndare automatiskt i R/W ~ ~ ~ R/W ~
adressboken]
[Radera all data i Adressboken] R/W - - - R/W -
[Visa/skriv ut rékneverk] R R/W R R R/W | R/W
[Visa/rensa/skriv ut réikneverk per R/ R/

* * R R R/W -
anvéndare] W | w7 /
[Visa/nollstall milisanpassat rékneverk] - R/W - - - -

. |I t..” -|- . t -.k k
[Vls?/no stéill miljsanpassat rékneverk per ~ R/W ~ ~ ~ ~
anvdndare]
[Milisanpassad rékneverksperiod/
R R/W R R R R

administratdrsmeddelande] /
[Maskin&tgérd nér begrénsning &r nédd] R R/W R R R R
[I.??egronsoc.i Uiiknf.tsvolym: R R/W R R R R
rékneverksinstallning]
[Utskad begréansad utskriftsvolym] R R/W R R R R
[Begrénsad utskriftsvolym: standardvérde] R/W R R R R R
[Anvéind Mediaanslutning] R R/W R R R R
[Hantering av anvéndarautentisering] R R/W R R R/W R
[Forbattrad hantering av autentisering] R R/W R R R/W R
[Hantering av administratérsautentisering] R/W | R/W | R/W | R/W

*8*9 *9 *9 *9 R/W -
[Programmera/Andra administrator] R/ R/ R/ R/

W*lO w10 W*]O W*lO - -
[R&kneverkshantering] R R/W R R R/W R




Systeminstéliningar

Instéllningar r/:in(;/i Mask | N/V | Fil li[:\i’: Inst.
[Hantering av extern avgiftsenhet] R R/W R R R/W R
[Férbattrad hantering av extern avgiftsenhet] R R/W R R R/W R
[Utokad sakerhet]
* [Krypteringskod f&r drivrutin] - - R/W - R/W -
g LR RW R R R
* [Begréinsa visning av R | R/W | R R | R/W | R
anvandarinformation]
N Lﬁ::tizk?nvandqrinstdllningar & R/W R R R R R
o [Forhait filskydd] R R R R/W R R
e [Installningar via SNMPv1, v2] R R R/W R R/W R
* [Autentisera aktuellt jobb] R R/W R R R/W R
* [Lasenordspolicy] R/W - - - - -
¢ [Tjginsten @Remote] R R/W R R R/W R
e [Uppdatera Firmware] R R/W R R - -
* [Andra firmware-struktur] R R/W R R - -
¢ [Fel I6senord har angetts flera génger] - R/W - - - -
akomsedtl o A T e R
¢ [Enhet utsatt for atkomstovertradelse] - R/W - - - -
[Progrq?merq/Andra/Radera LDAP- ~ R/W ~ ~ R/W R
server|
[I viloladge genom Timer f&r vilolége] R R/W R R R/W R
[Testservicesamtal] - R/W - - R/W -
[Meddela maskinstatus] - R/W - - R/W -
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Anva

Inga

Instéllningar ndare Mask | N/V | Fil . Inst.
[Servicelageslas] R R/W R R R/W R
[Firmware-version] R R R R R R
[Sakerhetsnivé for natverk] R R R/W R R R
[Radera minnesinstéllning automatiskt] R R/W R R R R
[Radera allt minne] - R/W - - - -
[Radera alla loggar] - R/W - - R/W -
[Overfér logginstalining] 1 R | R/W | R R | R/W | R
[Skydd mot obehérig kopieutskrift: Skrivare] R R/W R R R/W R
[Programmera/Andra/Ta bort realm] - R/W - - R/W R
[Krypteringsinstdllningar fér maskinens data] - R/W - - - -
[Programmera/&ndra enhetscertifikat] - - R/W - - -
[Klarlage efter utskrift] R R/W R R R/W R
[Info om enhetsinstélining: Importinstallning
(server)]"12 - - N - - N
[Info om enhetsinstéllning: Kér import
(server)] 12 - - N - - N
[Info om enhetsinstdlining:Export
(minnesenh)] 12 - - N - - N
[Info om enhetsinstéllning: Import
(minnesenh)] 12 - N N - - N
[Energispartangent fér éndring av lage] R R/W R R R/W R
[Anvéndarens egna startsidal] R R/W R R R/W R
Eﬁli:rllr;;\ll:.riisftjtskr.vo|ym: Schemalagd/ang R R/W R R R R
[Valj valbart sprék] - R/W - - R/W -
[Samla in loggar] R R/W R R R/W R




Systeminstéliningar

Instéllningar r/:in(;/i Mask | N/V | Fil li[:\i’: Inst.
[Central adressbokshantering]
* [Central adressbokshantering] R R/W R R R R
* [Klientsynkronisering] '3 R/W | R/W R R R R
* [Synka mot server] 14 R/W | R/W R R R R

*3 Lésenord kan inte lasas.
*4 Endast rubrikéndringar och anvéndarsékningar &r méjliga.
*5 Poster som kan utféras, &ndras och lésas varierar beroende p& atkomstbehérighet.
*4 Kan endast rensas.
*7 Kan endast skrivas ut.
*8 Kan inte &ndras nér den individuella autentiseringsfunktionen anvénds.
*9 Endast instéllningarna fér administratdrsréttigheter kan éndras.
*10 Administratérer kan endast éndra sina egna konton.
*11 Kan endast éndras till [Av].

*12 R/W kan utféras av en administratér med alla de réttigheter som anvéndaradministratéren,

maskinadministratéren, nétverksadministratéren och filadministratéren har

*13 Detta visas om du anvdnder maskinen som server.

*14 Detta visas om du anvédnder maskinen som klient.
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9. Lista 6ver instéllningsbehdrigheter

Papperskassettinstéllning

| det h&r avsnittet visas instéllningarna som visas nér du trycker p& [Pappersinstélining] p&

kontrollpanelen.
Nar administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationerna i "Tillgangliga inst.".

[Kassettpprinstdllningar]

Anvéd I
Instéllningar ™ Mask N/V | Fil 'nga Inst.
ndare inst.
[Papperskassett] R R/W R R R/W R
[Redigera anpassat format] - R/W - - R/W -
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Redigera startsida

Redigera startsida

Nar administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé

konfigurationerna i "Tillgangliga inst.".

[Redigera startsida]

[Flytta ikon] R/W R/W R
[Radera ikon] R/W R/W R
[Lagg till ikon] R/W R/W | -
[Aterstall standardikoner] R/W R/W | -
[Infoga bild pé startsida] R/W R/W -
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9. Lista 8ver instéliningsbehdrigheter

Justeringsinstéllningar fér anvéndare

[Justeringsinstéllingar fér anvéndare] R/W | R/W | R/W | RYW | R/W | R/W
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Justeringsinstéllningar fér kvalificerade anvéndare

Justeringsinstéllningar for kvalificerade
anvéndare

[Justeringsinstéllningar fér kvalificerade

anvéndare]
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Skrivarfunktioner

| det h&r avsnittet listas de skrivarfunktioner som visas ndr du trycker p& [Skrivare] p& Startsidan.

Nér administratérautentisering har stdllts in skiljer sig restriktionerna fér anvéndaratgérder &t beroende

pd instdliningarna f&r "Skydda meny".

Skrivarfunktioner
Instéllningar Anva Mask | N/V | Fil Nv.1 | Nv.2
ndare

[obblisf] R R R R R R
[Utskriftsjobb] R R R R/W | R/W | R/W
[Skriv ut frén minnesenhet] - - - - R/W | R/W
[Aterstaill jobb] R/W | R/W | R/W | R/W | R/W | R/W
Dobbétgérd] R/W | R/W | R/W | R/W | R/W | R/W
[Sidmatning] R/W | R/W | R/W | R/W | R/W | R/W
[Jobblista, spoolutskr] R R/W R R R R
[Fellogg] - R - - R R




Skrivarinstaliningar

Skrivarinstéllningar

Nar administratérautentisering har stéllts in skiljer sig restriktionerna fér anvéndarétgérder at beroende

pd instéllningarna fér "Skydda meny".

[Lista/Provutskrift]

[Flera listor] R/W - R/W | R/W
[Konfigurationssidal] R/W - R/W | R/W
[Fellogg] R/W - R/W | R/W
[PCL konfiguration/fontsida] R/W - R/W | R/W
[PS konfiguration/fontsidal] R/W - R/W | R/W
[PDF konfiguration/fontsida] R/W - R/W | R/W
[Hexdump] R/W - R/W | R/W
[Datahantering]

[Skydda meny] R/W R R R
[Las Lista,/Provutskrif] R/W R R R
[Ta bort alla tillfalliga utskriftsjobb] - R/W | - -
[Ta bort alla lagrade utskriftsjobb] - R/W | - -
[Ta bort tillf. utskr.jobb automatiskt] R R/W R R
[Ta bort lagrade utskr.jobb automat.] R R/W R R
[Fyrférgs grafiklage] R R/W R R
[Fargkalibrering] R R/W | R R
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[System]
[Skriv ut felrapport] R R/W R
[Auto fortsatt] R R/W R
[Lagra & hoppa dver felaktiga jobb] R R/W R
[Minnesspill] R | R/W | R
[Autobekr. f6r Avbryt jobb vid PDL-fel] R R/W R
[Avbryt utskriftsjobb automatiskt vid fel] R R/W R
[Jobbdelning] R R/W R
[Rotera 180 grader] R | R/W | R
[Skriv ut komprimerad data] R R/W | R/W
[Duplex] R R/W R
[Kopior] R | R/W | R
[Skriv ut tom sidal] R R/W R
[Spoolareq] R R/W R
[Skrivarsprak] R R/W R
[Subpappersformat] R R/W R
[Sidformat] R/W | R/W R
[Brevhuvudsinstélining] R R/W R
[Prioritetet for inst. av ppr.kassett] R R/W R
[Kant-till-kantutskrift] R R/W R
[Standardsprdk fér skrivare] R R/W R
[Kassettbyte] R R/W R
[Utdka autom. kassettbyte] R R/W R
[Det finns outskrivna jobb pga avst. maskin.] R R/W R




Skrivarinstaliningar

[Begransa direktutskriftsjobb] R/W R R
[Byt startskérm] R/W R R
[Vérdgrénssnitt]
[1/O-buffert] R/W R R
[I/O-Timeout] R/W R R
[PCL-meny]
[Riktning] R/W R R
[Rader per sidal] R/W R R
[Fontkalla] R/W R R
[Fontnummer] R/W R R
[Punkstorlek] R/W R R
[Breddsteg] R/W R R
[Symbolval] R/W R R
[Courier-font] R/W R R
[Utska A4-bredd] R/W R R
[Bifoga CR il LF] R/W R R
[Uppl&sning] R/W R R
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[PS-meny]

[Jobb-timeout] R/W
[Vénte-timeout] R/W
[Metod f&r pappersval] R/W
[Véixla mellan 1- och 2-sidig utskriftsfunktion] R/W
[Dataformat] R/W
[Uppl&sning] R/W
[Tonerbesparing] R/W
[Farginstéllning] R/W
[Fargprofil] R/W
[Bearbeta fargmodell] R/W
[Auto avkénning: rikining] R/W
[Graskaledtergivning] R/W
[PDF-meny]
D
[Byt PDF-I8senord] R/W
[PDF-l8senord for grupp] R/W
[Omvénd utskriftsordning] R/W
[Uppl6sning] R/W
[Tonerbesparing] R/W
[Férginstélining] R/W
[Fargprofil] R/W
[Bearbeta fargmodell] R/W
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[Auto avkénning: riktning] R R/W R R R R
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Instéllningar for utokade funktioner

[Instélin. for utokade funktioner]

Insté&llningar rﬁ:lnc\:/r.de Mask | N/V | Fil l::: Inst.
[Startinstallining] R R/W R R R R
[Installera] R R/W R R R R
[Avinstallera] R R/W R R R R
[Information om utdkad funktion] R R/W R R R R
[Admin.verktyg] - R/W - - - -
[Tillaggsprogram Startinstéllining] R R/W R R R R
[Installera tillaggsprog.] R R/W R R R R
[Avinstallera tillaggsprog.] R R/W R R R R
[Tillaggsprog. info] R R/W R R R R

240



Underhall

Underhall

Nar administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

[Underhall]

[Fargregistrering]
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Web Image Monitor: Visa miljdanpassat

radkneverk

Dessa instéliningar finns i [Status/information].

En anvéndare kan endast granska sitt eget rékneverk.

Instéllningar :n:in Mask | N/V Fil Iirrf: Inst.
[Hémta] - R/W - - _ _
[Total rékeverksstdllning fér enhet] - R - - - -
[R&kneverk per anvéndare] - R - - R R




Web Image Monitor: Jobb

Web Image Monitor: Jobb

Dessa instéliningar finns i [Status/information].

Anvéndare kan bara éndra jobb som de sjélva har verkstdllt.

[Jobblista]

[Aktuellcjz/Vdntonde jobb]: [Ta bort _ R/W _ _ _ R/W
reservation]
[Aktuella/Véantande jobb]: [Pausa utskrift]/

la/vo S "2 S I R
[Fortscitt utskrift]
[Aktuella/Véantande jobb]: [Andra ordning] - R/W - - - -
[Jobbhistorik] - R - - R | R

*1 Kan granskas nér anvéndarkodautentisering ér aktiverat som anvéndarautentiseringsmetod.

[Skrivare]

[Spoolutskrift]: [Radera] R R/W R R R R
[Jobbhistorik] R R/W R R R R
[Fellogg] - R - - R R
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Web Image Monitor: Enhetsinstdllningar

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Nér administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

[System]
Instéllningar Anva Mask | N/V | Fil I‘ngo Inst.
ndare inst.
[Enhetsnamn] R R R/W R R/W R
[Kommentar] R R IR/W| R |R/W | R
[Plats] R R IR/W| R |R/W /| R
[Displaysprak] R R/W R R R/W R
[Spoolutskrift] R R/W R R R/W R
[Energispartangent fér att dndra lage] R R/W R R R/W R
[Visa IP-adress pa enhetens display] R R/W R R - -
[Anvéind Mediaanslutning] R R/W R R R R
[Kompatibelt D] R | R/W | R R | R/W | R
n I[:ir:;n;\ilxzr:ftllrc;grcde filer skrivs ut frén Web R R/W R R R R
[Utmatningsfack] R R/W R R R/W R
[Kassettprioritet] R R/W R R R/W R
[Fordelning av funktionstangent/funktionsprioritet]
InstélIningar Anva Mask | N/V | Fil I‘ngo Inst.
ndare inst.
[Férdelning av funktionstangent] R R/W R R R/W R
[Funktionsprioritet] R R/W R R R/W R
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[Papper]

[Kassett 1-8] R R/W R R R/W R
[Kassett Al R | R/W | R R | R/W | R
[Mellanarksfackets vre fack] R R/W R R R/W R
[Mellanarksfackets nedre fack] R R/W R R R/W R
[Mellanarksfack for limbindare: &vre kassett] R R/W R R R/W R
[Mellanarksfack fér limbindare: nedre kassett] | R R/W R R R/W R
[Svag pappersidentifiering] R | R/W | R R R R

[Anpassat pappersformat]

[Programmera/&ndra] - R/W - - R/W -
[Radera] - R/W - - R/W -
[Aterkalla papperskatalog] - R/W - - R/W -

[Datum/Tid] u

[Ange datum] R | R/W | R R | R/W | R
[Ange tid] R |R/W | R R | R/W | R
[SNTP-servernamn] R | R/W | R R | R/W | R
[SNTP-pollingintervall] R R/W R R R/W R
[Tidszon] R | R/W | R R | R/W | R
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[Timer]

[Loggar]

[Timer f&r viloléige] R/W R/W
[Timer f&r energisparlége] R/W R/W
5.::; :')]r automatisk &terstéllning av R/W R/W
[Timer fér automatisk &terstéllning av skrivare] R/W R/W
[Timer fér automatisk utloggning] R/W R/W
[Avstéingt lage, fixeringsenhet Pa/Av] R/W R/W
[Veckotimer] R/W R/W
[Jobblogg] R/W R/W
[Atkomstlogg] R/W R/W
[Milidanpassade loggar] R/W R/W
[Overfsr loggar] 2 R/W R/W
[Klassificeringskod] R/W R/W
[Radera alla loggar] R/W R/W
*2 Kan endast &ndras till [Ej aktivi].
[Ladda ner loggar]

[Loggar att hédmtal] R/W -
[Hamta] R/W _




Web Image Monitor: Enhetsinstéllningar

[E-post]
Instéllningar Anva Mask | N/V | Fil I‘ngc Inst.
ndare inst.
[Administratérens e-postadress] - R/W - - R/W R
[Mottagningsprotokoll] - R/W - - R/W R
[Intervall f&r e-postmottagning] - - R/W - R/W R
[E-postlagring i server] - - R/W - R/W R
[SMTP-servernamn] - - Irw | - [rR/w | R
[SMTP-portnummer ] - - R/W - R/W R
[Anvand séker anslutning (SSL)] - - R/W - R/W R
[SMTP-autentisering] - R/W - - R/W R
[SMTP-autentisering] - R/W - - R/W R
[Anvandarnamn f&r SMTP-autentisering] - R/W - - R/W -
[Lésenord fér SMTP-autentisering] 3 - R/W - - R/W -
[Kryptering av SMTP-autententisering] - R/W - - R/W R
[POP fére SMTP] A - | rw | R
[E-postadress fér POP] - R/W - - R/W R
[POP-anvéndarnamn] - R/W - - R/W -
[POP-lssenord] "3 - R/W - - R/W -
[Timeout-instéllningar efter POP-autentisering] - R/W - - R/W R
[POP3/IMAP4-servernamn] - Irw | - - rw | R
[POP3/IMAP4-kryptering] - R/W - - R/W R
[Portnummer fér POP3-mottagning] - - R/W - R/W R
[Portnummer fér IMAP4-mottagning] - - R/W - R/W R
[E-postadress fér e-postavisering] - R/W - - R/W R
[Ta emot e-postavisering] - R/W - - R/W -

247



248

9. Lista 8ver instéliningsbehdrigheter

[Anvéndarnamn fér e-postavisering]

R/W

R/W

[Lasenord for e-postavisering] 3

R/W

R/W

*3 Losenord kan inte ldsas.

[Automatisk e-postavisering]

[Aviseringsmeddelande] R/W R/W
[Grupper som ska meddelas] R/W R/W
[Vélj grupper/poster som ska meddelas] R/W R/W
[Detaljerade instéliningar fér varje post] R/W R/W

[E-postavisering pé& begéran]

domd&nnamn]

[Amne fér meddelande] R/W R/W
[Aviseringsmeddelande] R/W R/W
[Atkomstbegransning till information] R/W R/W
[Mottagbara instéllningar fér e-postadress/ R/W R/W

[Hantering av anvéndarautentisering]

[Hantering av anvéndarautentisering]

R/W

R/W

[Inst&llningar f&r autentisering av utskriftsjobb]

R/W

R/W

[Autentiseringsinstéliningar fér anvéndarkod]

R/W

R/W




Web Image Monitor: Enhetsinstéllningar

[Grundléggande autentiseringsinstéllningar] R R/W R R R/W R

[Inst&lningar f&r Windows-autentisering] R R/W R R R/W R

[Gruppinstdliningar for Windows- R R/W R R R/W R

autentisering]

[Inst&liningar fér LDAP-autentisering] R R/W R R R/W R

[Hantering av administratérsautentisering]

[Autentisering av anvéindaradministratér] R/W R R R R R
[Autentisering av maskinadministratér] R R/W R R R R
[Autentisering av nétverksadministratdr] R R R/W R R R
[Autentisering av filadministratér] R R R R/W R R

[Programmera/ éndra administrator]

[Anvandaradministrator] R/W R R R - -
[Maskinadministratér] R R/W R R - -
[Natverksadministratér] R R R/W R - -
[Filadministratsr] R R R I R/W | - -
[Anvéndarnamn] 4 R/W | R/W | R/W | R/W - -
[Lésenord] "4 R/W | R/W | R/W | R/W | - -
[Krypteringslsen] 4 R/W | R/W | R/W | R/W | - -

*4 Administratérer kan endast éndra sina egna konton.
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[Begréinsad utskriftsvolym]

[Maskinatgérd nér begransning ér nédd] R R/W R R R R
Begré tskriftsvolym:

["egronsc(fl u s rl.svo ym R R/W R R R R
rékneverksinstélining]

[Rakneverk for utskriftsvolym: Instéllning fér R R/W R R R R

schemalagd/angiven éterstéllning]

[LDAP-server]

[Andra] - R/W - - R/W -

[Radera] - R/W - - R/W -

[Uppdatering av firmware]

[Uppdatera] - R/W - _ _ _

n [Firmware-version] - R - - - -

[Kerberos-autentisering]

[Krypteringsalgoritm] - R/W - - - -

[Realm 1-5] - R/W _ _ _ _
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[Info om enhetsinstéllning: Importinstéllning (server)]

[Importera fil fran]*> - - - - - -

[Schemalagd import vid angiven tidpunkf] - - - - - -

[Jamfsr ny fil med senast importerad fil] ™ - - - - - _

[E-postavisering vid fel] " - - - - - -

[Antal forssk] 2 - - - - - _

[F&rssksintervall] - - - - - -

[Krypteringskod] "3 - - - - - -

*5 R/W &r en administratér med alla de réttigheter som anvéndaradministratéren, maskinadministratéren,
natverksadministratéren och filadministratren har.

[Importera test]

[Start] "5 - - - - - _

*5 R/W &r en administratér med alla de réttigheter som anvéndaradministratéren, maskinadministratéren,
natverksadministratéren och filadministratren har.

[Importera/exportera info om enhetsinstéllning]

[Exportera info om enhetsinstdllning]*5 - - - _ - _

[Importera info om enhetsinstéllning] "> - - - - - -

[Anvéndares egna startsida] - - - . - -

*5 R/W &r en administratér med alla de réttigheter som anvéndaradministratéren, maskinadministratéren,
natverksadministratéren och filadministratéren har.

251



252

9. Lista 8ver instéliningsbehdrigheter

[Milijdanpassad rékneverksperiod/administratérsmeddelande]

[Visa informationsskérm] R/W R/W
[Visa tid] R/W R/W
[Berdkningsperiod] R/W R/W
[Berdkningsperiod (dagar]] R/W R/W
[Administratérsmeddelande] R/W R/W

[Skydd mot obehérig kopiering: Skrivare]

[Instéllning fér skydd mot obehérig kopiering] R/W R
[Obligatoriskt skydd mot obehérig kopiering] R/W R
[Typ av skydd mot obehérig kopiering] R/W R
[Masktyp fér ménster/densitet/ effekt] R/W R
[Instéllning for skyddstext] R/W R

[Program/Change USB Device List]

[Device 1]

R/W

R/W

[Device 2]

R/W

R/W




Web Image Monitor: Skrivare

Web Image Monitor: Skrivare

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Nér administratérautentisering har stdllts in skiljer sig restriktionerna fér anvéndaratgérder &t beroende
pd instdliningarna f&r "Skydda meny".

[Grundinstéllningar]

Instéllningar :;ln:i Mask | N/V | Fil | Nv.1 | Nv.2
[Rapport fér skrivarfel] R R/W R R R R
[Fortsatt automatiskt] R R/W R R R R
[Minnesspill] R R/W R R R R
£E:t;(iit:i;isff6;]outoovbryt jobb vid R R/W R R R R
[Autoavbryt for utskriftsjobb vid fel] R R/W R R R R
[Jobbdelning] R R/W R R R R
[Ta bort tillfalliga utskriftsjobb automatiskt] R R R R/W R R
[Ta bort lagrade filer automatisk] R R R R/W R R
[Jobb ej utskrivna pga avslagen maskin] R R/W R R R R
[Rotera 180 grader] R | R/W | R R R R
[Skriv ut komprimerad data] R R/W | R/W R R R
[Duplex] R R/W R R R R
[Kopior] R R/W R R R R
[Skriv ut tom sidal] R R/W R R R R
[Spoolarea] R R/W R R R R
[Skrivarsprak] R R/W R R R R
[Subpappersformat] R R/W R R R R
[Sidformat] R | R/W | R R | R/W | R
[Brevhuvudsinstéllning] R R/W R R R R
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[Prioritet fér instdlining av kassett] R R/W R R R R
[Lagra & hoppa &ver felaktiga jobb] R R/W R R R R
[Kant-till-kantutskrift] R R/W R R R R
[Standardskrivarsprak] R R/W R R R R
[Kassettbyte] R R/W R R R R
[La&s pé Lista/Provutskrift] R R/W R R R R
[Utokat automatiskt kassettskifte] R R/W R R R R
[Virtuell skrivare] R R/W R R R R
[Begransa direktutskriftsjobb] R R/W R R R R
[Inst&lining fér byte av startskérm] R R/W R R R R
[Vardgranssnitt] R R/W R R R R
[PCL-meny] R R/W R R R R
[PS-meny] R R/W R R R R
[PDF-meny] R R/W R R R R

n [Kassettparametrar (PCL)]

[Kassettparametrar (PCL)] - R/W - - - -

[Kassettparametrar (PS)]

[Kassettparametrar (PS)] - R/W - - - _
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[Tillfalligt PDF-l&senord]

[Tillfalligt PDF-18senord] - - - - R/W | R/W

[PDF-grupplésenord]

[PDF-grupplésenord] - R/W - - - -

[Fast PDF-l6senord]

[Fast PDF-I8senord] - R/W - - - _

[Instéliningar fér virtuell skrivare]

[Virtuellt skrivarnamn] R R/W R R R R
[Protokoll] R | R/W | R R R R
[Rapport f5r skrivarfel] R R/W R R R R
[obbdelning] R |R/W | R R R R
[Rotera 180 grader] R R/W R R R R
[Duplex] R | R/W | R R R R
[Kopior] R | R/W | R R R R
[Skriv ut tom sida] R | R/W | R R R R
[Subpappersformat] R R/W R R R R
[Kassett] R R/W R R R/W | R/W
[Sidformat] R | R/W | R R | R/W | R
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[Papperstyp] R/W R/W | R/W
[Utmatningsfack] R/W R/W | R/W
[Brevhuvudsinstélining] R/W R R
[Kant-till-kantutskrift] R/W R R
[PCL-meny] R/W R R
[PS-meny] R/W R R
[PDF-meny] R/W R R
[RHPP-instalIningar] R/W R/W | R/W

[Tillstand for skrivarsprak att bearbeta filsystem]

[PIL]

R/W

[PDF, PostScript]

R/W




Web Image Monitor: Grénssnitt

Web Image Monitor: Grénssnitt

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Nér administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

[Grénssnittsinstéllningar]

Instéllningar :;In:i Mask | N/V | Fil Iir;g:: Inst.
[Néitverk] R R R R R R
[MAC-adress] R R R R R R
[Ethernetsdkerhet] R R R/W R R/W R
[Ethernethastighet] R R R/W R R/W R
[USB-vérd] R | R/W | R R I R/W | R
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Web Image Monitor: Nétverk

Dessa instéliningar finns i [Konfiguration] i [Enhetshantering].

Nar administratdrsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

[IPv4]
[IPv4] R R vs/ LR »5/ LR
[Vérdnamn] R R R/W R R/W R
[DHCP] R R IR/W| R |R/W | R
[Doménnamn] R R IR/W| R |R/W | R
[IPv4-adress] R R |R/W/| R |R/W/| R
[Subnéatmask] R R R/W R R/W R
[DDNS] R R |R/W/| R |R/W/| R
[WINS] R R R/W R R/W R
[Primér WINS-server] R R | R/W/| R |R/W/| R
n [Sekundar WINS-server] R R R/W R R/W R
[LLMNR] R R |R/W/| R |R/W/| R
[Scope-ID] R R |R/W/| R |R/W| R
[Detaljer] R R |R/W/| R |R/W/| R

*1 Du kan inte inaktivera IPv4 nér du anvéinder Web Image Monitor genom en [Pv4-anslutning.

[IPv6]

[IPve] R R
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[Vérdnamn] R/W | R | R/W | R
[Domé&nnamn] R/W R R/W R
[Link-localadress] R R R R
[Stateless-adress] R/W R R/W R
[Manuell konfigurationsadress] R/W R R/W R
[DHCPv6] R/W R R/W R
[DHCPv6-adress] R R R R
[DDNS] R/W | R |R/W | R
[LLMNR] R/W | R |R/W /| R
[Detaljer] R/W R R/W R

*2 Du kan inte inaktivera IPv6 nér du anvéinder Web Image Monitor genom en IPvé-anslutning.

[NetWare]

[NetWare] R/W R R/W R
[NetWare-utskriftsinstéliningar] R/W R R/W R
[NCP-leverans] R/W R R/W R
[SMB]
[SMB] R/W | R |R/W| R
[Protokoll] R R R R
[Arbetsgruppnamn] R/W R R/W R
[Datornamn] R/W R R/W R
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[Kommentar] R R R/W R R/W R

[Delningsnamn] R R R R R R

[Meddela nér utskrift ar klar] R R R/W R R/W R
[SNMP]

[SNMP] - - R/W _ _ _

[Protokoll] - - R/W - - _

[Instélining SNMPv 1, v2] - - R/W - - -

[Grupp] - - | R/W | - - -
[SNMPv3]

[SNMP] - - R/W - - _
n [Protokoll] - - | R/W | - - -
[SNMPv3-instéllning] - - R/W - _ _
[SNMPv3 Trap Communication Setting] - - R/W | - - -
[Konto (Anvéndare)] — - R/W _ _ _
[Konto (Natverksadministratér)] - - R/W - - -
[Konto (Maskinadministratér)] - R/W - - - -
[SSDP]

[SSDP] - - R/W - _ _
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Web Image Monitor: Nétverk

[UUID] _ _ R _ _ _
[Profil galler till] - - R/W - - -
(17U - - Irw | - - -
[Bonjour]
[Bonjour] R R R/W R R/W R
[Lokalt véirdnamn] R R R R R R
[Detaljer] R R R/W R R/W R
[Prioritetsordning fér utskrift] R R R/W R R/W R
[Systemlogg]

[Systemlogg] R R R R R -
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Web Image Monitor: Sékerhet

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Instéliningar A;n;lin Mask | N/V Fil I:E: Inst.
[Nétverksscikerhet] - - R/W _ _ _
[Atkomstkontroll] - - R/W - - -
[IPP-autentisering] - - R/W - - -
[SSL/TLS] - - rw | - - -
[ssh] - - R/W - R R
[Webbplatscertifikat] - - R/W _ _ _
[Enhetscertifikat] - - R/W - - -
[IPsec] - - R/W - _ _
[Princip om uteldsning av anvéndare] - R/W - - - -
[IEEE 802. 1X] _ = lrw | - _ _
[Extended Security]

n e [Krypteringskod fér drivrutin] - - R/W - R/W -
. [S?r::;rt :]ncrypﬁon Key: Encryption R R R/W R R/W R
« [Restrict Display of User Information] R | R/W | R R | R/W | R
. I[E)E;(:gpt User Custom Settings & Address R/W R R R R R
¢ [Enhance File Protection] R R R R/W R R
¢ [Authenticate Current Job] R R/W R R R/W R
¢ [@Remote Service] R R/W R R R/W R
+ [Update Firmware] R | R/W | R R - -
¢ [Change Firmware Structure] R R/W R R - -
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Web Image Monitor: Sékerhet

¢ [Password Policy] R/W - - - - -
« [Seffings by SNMPv1, v2] R R [ R/W/| R | R/W| R
* [Security Setting for Access Violation] - R/W - - - -
¢ [Fel I6senord har angetts flera génger] - R/W - - - -
e [Enhet utsatt for atkomstdvertradelse] - R/W - - - -
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Web Image Monitor: @Remote

Dessa instéliningar finns i [Konfiguration] i [Enhetshantering].

[Instéllningar fér RC Gate] - R/W - - _ -
[Uppdatera firmware fér RC Gate] - R/W - - - -
[Proxyserver fér RC Gate] - R/W - - - -
[Meddela enhets funktionsproblem] - R/W - - - _
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Web Image Monitor: Webbsida

Web Image Monitor: Webbsida

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Nér administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

[Webbsidal
ol Anva . Inga
Instéllningar Mask | N/V | Fil . Inst.
ndare inst.
[Webbsidans sprék] R R R/W R R/W R

[Automatisk utloggning frén Web Image R R R/W R R/W R

Monitor]

[Ange URL-adress fill Idnkad sidal] R R RYW | R | R/W| R
[Ange URL-adress for Hjdlp] R R |[R/W| R |R/W| R
[WSD,/UPnP-instéllning] R R |R/W/| R |R/W| R
[Ladda ner Hijalpfil] R/W | R/W | R/W | R/W | R/W | R/W
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Web Image Monitor: Instélin. fér utékade

funktioner

Dessa instdliningar finns i [Konfiguration] i [Enhetshantering].

Anvén

Inga

Instéliningar dare Mask | N/V Fil . Inst.
[Startinstalining] - R/W - - _ _
[Information om utékade funktioner] R R R R R R
[Installera] - R/W - _ _ _
[Avinstallera] - R/W - - - -
[Administratérsverktyg] - R/W - - - -
[Startinstélining for tillaggsprogram] - R/W - - - -
[Installera tilléggsprogram] - R/W - - - -
[Avinstallera tillaggsprogram] - R/W - - - -
[Kopiera utskade funktioner] - R/W - - - -
[Kopiera kort f&r datasparing] - R/W - _ _ _




Web Image Monitor: Adressbok

Web Image Monitor: Adressbok

Dessa instdliningar finns i [Enhetshantering].

[Lagg tll anvéndare] R/W | - - - rRew | RoW
[Andra] R/W - - - R/W | R/W
[Radera] R/W - - - R/W | R/W
[Lagg fill grupp] R/W - - - R/W | R/W
[Underhéll] R/W | - - - - -
[Central adressbokshantering] R/W - - - - -
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Web Image Monitor: Central
adressbokshantering

Dessa instéliningar finns i [Enhetshantering].

Detta visas inte om du har administratérsréttigheter. Ange i s& fall detta i [Enhetshantering] >

[Adressbok].

Anvé I
Inst&lIningar ™ Mask N/V Fil .nga
dare inst.

Inst.

[Central adressbokshantering] - R/W - - -




Web Image Monitor: Huvudstrémbrytare av

Web Image Monitor: Huvudstrémbrytare av

Dessa instdliningar finns i [Enhetshantering].

[Huvudstrémbrytare av] - R/W - _ _ _

[OK] - | R/W | - - - -
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Web Image Monitor: Aterstill skrivarjobb

Dessa instdliningar finns i [Enhetshantering].

[Aterstall aktuellt jobb] - R/W - - - -

[Aterstll alla jobb] - R/W - - - -
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Web Image Monitor: Aterstll maskinen

Web Image Monitor: Aterstéll maskinen

Dessa instéliningar finns i [Enhetshantering].

Nér administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

Anvé I
Inst&lIningar ™ Mask N/V Fil .nga Inst.
dare inst.
[Aterstall maskinen] - R/W - - R/W -
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Web Image Monitor: Hantering av startsida

Dessa instéliningar finns i [Enhetshantering].

Nér administratérsautentisering har stéllts in varierar restriktionerna fér anvéndaratgérder beroende pé
konfigurationen i "Tillgéingliga inst.".

Inst&lIningar :n:in Mask | N/V Fil I;:g: Inst.
[Redigera ikoner] R R/W R R R/W R
[Aterstall standardikoner] - R/W - - R/W -
[Instaliningar for startsidal] R R/W R R R/W R
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Web Image Monitor: Skérmévervakning

Web Image Monitor: Skérmdvervakning

Dessa instdliningar finns i [Enhetshantering].

[Visa enhetens skérm] - R/W _ _ _ _
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Web Image Monitor: Anpassa skérm efter

anvdndare

Det visas om [Anvéndares egna instéllningar] &r installd p& [Tillat].

Anvéndare kan endast éndra sina egna instéllningar.

Instéllningar :n:in Mask | N/V Fil Iirrf: Inst.
[Redigera ikoner] - - - - - R/W
[Aterstall standardikoner] - - - - - R/W
[Funktionsprioritet per anvéndare] - - - - - R/W




Web Image Monitor: Skrivare: Utskriftsjobb

Web Image Monitor: Skrivare: Utskriftsjobb

Dessa instdliningar finns i [Utskriftsjobb /lagrad fill.

De skrivardokument som anvéndare kan hantera &r de dokument som anvéndare sjélva har lagrat eller
alla om anvéndarautentisering inte &r aktiverat.

Skrivardokument som har lagrats av andra anvéndare visas inte.

Anvé I
InstélIningar ™ Mask N/V Fil .ngo Inst.
dare inst.
. R/ R
[Skriv ut] - - - - val W{]
R/ | R
[Radera] - - - R/W W W{]
‘ R R
@ Redigera detaljerad information] - - - R/W W{] W{]
[Lés upp jobb] - - - R/W - -

*1 Atkomst fill lagrade dokument kan vara begrénsad beroende pé anvéndarens privilegier.
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Lista 6ver atkomstréttigheter for lagrade filer

Tyda rubriker

Las

Anvéndare som tilldelats behérigheter for aft lésa.
Redigera

Anvdandare som tilldelats behérigheter fér att redigera.

R/T

Anvéndare som tilldelats behérigheter att redigera/radera.
Fullst.

Anvéndare som tilldelats fulla réttigheter.

Agare

Indikerar antingen anvéndaren som registrerade eft dokument eller en anvéndare som angetts
som dgare.

Fil

Indikerar filadministratéren.

Tyda symbolerna
R/W: Kan verkstdlla

—: Kan inte verkstdlla

| denna tabell listas &tkomstrattigheterna till Web Image Monitor.

Instéllningar Lés Red;ger R/T | Fullst. | Agare | Fil
[Skriver ut] R/W | R/W | R/W | R/W | R/W -
[Detaljer] R/W | R/W | R/W | R/W | R/W | R/W
Andra agare - - - - - R/W
[Afk?mstbehérighet]: [Behsrighet for ) B ) W | Rw | Rw
anvéndare/grupper]
[Andra filnamn] - R/W | R/W | R/W | R/W'! -
[Andra 18senord] - - - - R/W | R/W
[L&s upp filer] - - - - - R/W
[Ta bort fil] - - R/W | R/W [R/W'T| R/W




Lista dver atkomstrattigheter fér lagrade filer

*1 Agaren kan andra atgérdsrattigheter.
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Lista dver atkomstréttigheter fér adressbécker

Tyda rubriker
e las
Anvéndare som tilldelats behérigheter for aft lésa.
¢ Redigera

Anvdandare som tilldelats behérigheter fér att redigera.

o R/T

Anvéndare som tilldelats behérigheter att redigera/radera.

e Fullst.
Anvéndare som tilldelats fulla réttigheter.

e Post

Indikerar en anvéndare vars personuppgifter har registrerats i adressboken. Det indikerar

dven anvéndare som kénner fill sitt anvéndarnamn och 16senord.

e Anvéndare
Indikerar anvandaradministratéren.
Tyda symbolerna
R/W: Det &r méjligt att verkstélla, dndra och lésa.
R: Majligt att lasa.
—: Det &r ej méjligt att verkstélla, éndra och lésa.

[Namn]

Instéllningar Las Re:i;ge R/T | Fullst. | Post :"(:i"
[Namn] R | R/W | /W | R/W | RZW | R/W
[Tangentnamn] R | R/W | /W | R/W | RZW | R/W
[Registreringsnr | R | R/W | /W | R/W | RZW | R/W
[Visa prioritet] R | R/W | W | R/W | RZW | R/W
[Vali fitel] R | R/W | RZW | R/W | RZW | R/W




Lista 8ver atkomstréttigheter fér adressbécker

[Aut.info]
[Anvandarkod] - - - - - R/W
[Anvéindarnamn] - - - - R R/W
[Lesenord] - - - - \/5{1 VS{]
[Tillgangliga funktioner] - - - - R R/W
[Begransad utskriftsvolym ] - - - - R R/W

*1 Loésenord kan inte lasas.

[Skydd]

[Skydda mottagare]: [Réttigheter f&r
anv./grupp]

[Lagg till grupp]

[Registreringsnr | R R/W | R/W | R/W | R/W | R/W
[S6K] R | R/W | /W | R/W | R/W | R/W
[Byt titel] R/W | RY/W | R/W | R/W | R/W | R/W

279



9. Lista 6ver instéllningsbehdrigheter

280



INDEX

|
"SESP-Protokoll. ... 11T 1EEE 802, TX e 127
A enhetscertifikat..... ..o 128

EEhErNet..couveoercic et 128
AdMINISTAtOr.....vecveiiieiie e 10 webbplatscertifikat.......ooooreir 127
Administratdrsprivilegier........c.co.cooeireniniennnn. 12 Information om utskad sékerhet..........cccoceuvee. 202
Administratérsregistrering...........cooevreverereieerinnss 14 Installation av enhetscertifikat.........occcveueienrennce 101
AH-protokoll.........ccoviriririnirerin, 110,111 Instéllningar ~ f6r  automatiskt  byte av
AH-protokoll + ESP-protokoll.................. 110, 111 krypteringsnycklar.........ccccceveivivninirinnnn. 112,118
Aktivera/Avaktivera protokoll............ccccvervenn gg  Instdllningar via SNMPVT, v2..oooioviiiin 195
Anvéindarautentisering [PSEC...ciiiiiciici e 110
ANVENAAre ... IPsec telnet-instéliningskommandon............... 122
AnVENdarkodsautentisering. ... rsrser, 0o IPsecinstallnNingar.......cooovovveniinrrriiviiiins 112
Att anvéinda medieanslutning........cccoeveeirininnce. 60 K
Autent?ser.o aktuellt io.bb. ..................................... 195 Kerberos-autentisering................. 35 135
Autenfisering Qv UtSKIISIObD.....oov 48 Kontroll av systemstatus..........ccoeevveeniericinciniann. 200
Autentisering med extern enhet.........ccccoeuvinnnee. 56 Kryptera anvandarinstillningar & adressbok...194
OO Krypteringskod f&r drivrutin........ccooovveenee 132,193
Automatisk utloggning Krypteringsgrad........oovvceerieneeeereeeiseeiseeeineees 193
B Krypteringsnyckel.........ccoovrinineininineincirens 76
Begrdnsa visning av anvéndarinformation....... 194 L
Begrénsad utskriftvolym per anvéndare............. ol LDAP-autentisering........cceveeueunieienicieneeeeeeees 43
D Logga in (administratdr)........ccoevieerrinienicineininen, 18
Datakryptering (adressbok).........ccccocviiiriininnce. 71 Loggfilshante.ring - Web Image Monitor........ 146
Datakryptering (h&rddisk)......ooo 73 Logginformation........cccceeeeiunieieinieeeeeene, 146
Driftsbehériaheter Lsenord fér IPP-autentisering........cccoceveeieienee. 133
9 .. .

Driftsproblem..........ccoenrnieeneecreieeeeene L6senordspolicy
E M
ESP-protokoll.........ccoviriieriiriiesces 110 Mellanliggande cerffikat.........ocooovv 102

Menyskydd........c.ooooiiiririe e
F Miljsanpassat rékneverk
Felkod. ..o, 208 N
Felmeddelande........cccooviiiniriiniie, 207 —
e 200 NTLM-autentisering......cccveeerceeniereeniereereenen. 34
Fiarrstyrd Service.. ... 195 O
Funktion fér utel&sning via l&senord.................... 52 Obligatorisk lagring av dokument................. 144
Forbattra filskydd......oooivrieirieeee, 194 .
G

Radera allt minne......coccooviviiiecene 84
Grundléggande autentisering.........cccocveevivinnnn. 31 Radera minnesinstéllning automatiskt................ 80

281



282

S

Servicel&gesl@s. ..o 201
Sjalvsignerat certifikat........ooovirieninieinns 100
Skapa enhetscertifikat..........ccoovvriniinrnienn, 101
Skriv 8ver data.. ..o 80
Skriva ut frén medieanslutning........c..ccccoveiinnen. 60
SNMPV3 .. 131
SSL fér SMTP-anslutningar........c.coeviveieiieinnn. 108
SSL-/TLS-krypteringslage......ccoevvrverenerrerenernes 107
SSL/TLS et

Saker utskrift

Sakerhetsniva for natverk

T

Tillgéngliga funktioner.........ccooeveininininnn. 59
U

Uppdatera firmware.........c.oceeeecneeniiereneene. 196
Utloggning (administratdr).........cceeerieeiiiniirinenes 20
Utskriftsvolym......oovviueirieieee e, 61
Utskade saikerhetsfunktioner..........cccocviineiinne 193
w
Windows-autentisering..........cocvvereeneerereineieennnn. 34
A

Atkomstbeharighet till adressboken..................... 69
Atkomstkontroll.........ccooooooorrroooreeeeececeeeeeeeeee. 87
i

Andra firmware-struktur.............coooevvvereerrrennn. 196
5

Sverférda 18senord........oveceeeneeecnee 132
OVErVaKAre. ....covee s 21



MEMO

283



MEMO

284 SV (SE) M196-7413






sv (SE)  Mi9%7413  ©2014



	Pro C7100/C7100x/C7110/C7110x Bruksanvisning <Säkerhetsguide>
	INNEHÅLL
	1. Komma igång
	Innan du konfigurerar säkerhetsfunktionerna
	Innan du använder maskinen
	Administratörer och användare
	Administratörer
	Konfigurera administratörsautentisering
	Ange administratörsprivilegier
	Registrera och ändra administratörer
	Tecken som kan användas för användarnamn och lösenord

	Använda Web Image Monitor för att konfigurera administratörsautentisering

	Inloggningsmetod administratör 
	Inloggning via kontrollpanelen
	Inloggning med Web Image Monitor

	Utloggningsmetod administratör
	Utloggning via kontrollpanelen
	Utloggning med Web Image Monitor

	Övervakare
	Återställa administratörens lösenord
	Ändra övervakare


	2. Konfigurera användarautentisering
	Användare
	Om användarautentisering
	Konfigurera Konfigurera användarautentisering
	Användarkodsautentisering
	Grundläggande autentisering
	Ange grundläggande autentisering
	Autentiseringsinformation lagrad i adressboken
	Ange användarnamn och lösenord.

	Windows-autentisering
	Ange Windows-autentisering
	Installera Internet Information Services (IIS) och Certificate Services
	Installation under Windows Server 2008 R2
	Installation under Windows Server 2012

	Skapa servercertifikat.

	LDAP-autentisering
	Autentisering av utskriftsjobb
	Autentiseringsnivåer för utskriftsjobb
	Typer av utskriftsjobb
	"authfree"-kommandot

	Automatisk registrering i adressboken
	Poster som har registrerats automatiskt i adressboken

	Funktion för utelåsning av användare
	Ange funktionen utelåsning av användare
	Upphäva lösenordsutelåsning

	Automatisk utloggning
	Autentisering med extern enhet

	3. Begränsa maskinanvändning
	Förhindra att administratörsinställningar ändras
	Begränsa de inställningar som kan ändras av varje administratör
	Förhindra att användare kan ändra inställningar

	Specificera Menyskydd
	Skrivarfunktion

	Begränsa Tillgängliga funktioner
	Begränsa åtkomst till medieanslutning
	Hantera utskriftsvolym per användare
	Ange begränsad utskriftsvolym
	Begränsningar när Autentisering av användarkod är aktiverad

	Ange standardvärdet för begränsad utskriftsvolym
	Ange maximal användning per användare
	Kontrollera utskriftsvolym per användare
	Skriva ut en lista över användarräkneverkens utskriftsvolym
	Återställa användarräkneverk för utskriftsvolym
	Konfigurera automatisk återställning


	4. Förhindra läckage av information från maskiner
	Skydda adressboken
	Ange åtkomstbehörighet till adressboken
	Kryptera data i adressboken

	Kryptera data på maskinen
	Aktivera krypteringsinställningar
	Säkerhetskopiera krypteringsnyckeln
	Uppdatera krypteringskoden
	Avbryta datakryptering

	Radera data på maskinen
	Radera minnesinställning automatiskt
	Typer av data som inte kan överskrivas med hjälp av automatisk minnesradering
	Överskrivningsmetoder
	Använda Radera minne automatiskt
	Avbryta Autoradera minne
	Överskrivningsikon

	Radera allt minne
	Typer av data som kan skrivas över med Radera allt minne
	Metoder för radering
	Använda Radera allt minne
	Avbryta Radera allt minne



	5. Utökad nätverkssäkerhet
	Åtkomstkontroll
	Aktivera och avaktivera protokoll
	Aktivera och avaktivera protokoll med kontrollpanelen
	Aktivera och avaktivera protokoll med Web Image Monitor

	Ange Säkerhetsnivåer för nätverk
	Ange nätverkets säkerhetsnivåer via kontrollpanelen
	Ange nätverkets säkerhetsnivå med Web Image Monitor.
	Funktionsstatus på varje nätverkssäkerhetsnivå

	Skydda kommunikationsvägar via ett enhetscertifikat
	Skapa och installera ett enhetscertifikat från kontrollpanelen (självsignerat certifikat)
	Skapa och installera ett enhetscertifikat från Web Image Monitor (självsignerat certifikat) 
	Skapa ett enhetscertifikat (utfärdat av en certifikatutfärdare)
	Installation av ett enhetscertifikat (utfärdat av en certifikatutfärdare)
	Installera ett mellanliggande certifikat (utfärdat av en certifikatutfärdare)

	Konfigurera inställningar för SSL/TLS
	Aktivera SSL/TLS
	Användarinställning för SSL/TLS
	Ange SLL-/TLS-krypteringsläge
	Aktivera SSL för SMTP-anslutningar

	Konfigurera IPsec-inställningar
	Kryptering och autentisering av IPsec
	Inställningar för automatiskt byte av krypteringsnycklar
	IPsec-inställningar
	Inställningar för automatiskt byte av krypteringsnycklar Konfigurationsflöde
	Ange Inställningar för automatiskt byte av krypteringsnycklar
	Välja certifikat för IPsec
	Ange datorns IPsec-inställningar

	telnet-inställningskommandon
	ipsec
	ipsec exkludera
	ipsec ike


	Konfigurera IEEE 802.1X-autentisering
	Installera ett Webbplatscertifikat
	Välja Device Certificate
	Inställningsposter för IEEE 802.1X för Ethernet

	SNMPv3-kryptering
	Kryptera överförda lösenord
	Ange en Krypteringskod för drivrutin
	Ange ett lösenord för IPP-autentisering Lösenord

	Krypteringsinställningar för Kerberos-autentisering

	6. Förhindra spridning av dokument
	Hantera säkra utskriftsfiler
	Radera Säkra utskriftsfiler
	Ändra lösenordet för en fil med Säker utskrift
	Låsa upp en säker utskriftsfil

	Skydd mot obehörig kopiering/Datasäkerhet för kopiering
	Aktivera utskrift av mönster

	Obligatorisk lagring av dokument som ska skrivas ut på en skrivare

	7. Hantera maskinen
	Hantera loggfiler
	AnvändaWeb Image Monitor för att hantera loggfiler
	Loggar som kan hanteras med Web Image Monitor
	Attribut för loggar du kan ladda ner
	Vanliga poster (jobblogg och åtkomstlogg)
	Informationsposter i åtkomstloggar
	Jobblogg (källa)
	Jobblogg (mål)
	Informationsposter för miljöanpassade loggar

	Ange inställningar för hämtning av loggar
	Ladda ned loggar.
	Antal loggar som kan förvaras i maskinen
	Meddelande om åtgärd när antalet loggposter når maximalt antal
	Utskriftsjobbsloggar
	Radera alla loggar
	Avaktivera loggöverföring till logghämtningsservern

	Hantera loggar från maskinen
	Ange inställningar för hämtning av loggar
	Avaktivera loggöverföring till logghämtningsservern
	Ange Radera alla loggar
	Hantera loggar från logghämtningsservern

	Konfigurera startskärmen för enskilda användare
	Varningar avseende användning av användares egna startskärmar

	Hantera enhetsinformation
	Exportera enhetsinformation
	Importera enhetsinformation
	Regelbunden import av enhetsinformation
	Manuell import av en servers infofil för enhetsinställning
	Felsökning

	Hantera miljöanpassat räkneverk
	Konfigurera miljöanpassade räkneverk
	Återställa en maskins miljöanpassade räkneverk.
	Återställa användares miljöanpassade räkneverk

	Hantera adressboken
	Ange Radera användare automatiskt i adressboken
	Radera alla uppgifter i adressboken

	Ange Utökade säkerhetsfunktioner
	Andra säkerhetsfunktioner
	Systemstatus
	Kontrollera giltighet på firmware

	Begränsar åtgärder av en kundtekniker
	Mer information om utökad säkerhet
	Inställningar som du kan konfigurera via kontrollpanelen
	Inställningar du kan konfigurera med Web Image Monitor
	Inställningar som du kan konfigurera när IPsec är tillgängligt/ej tillgängligt
	Inställningar som du kan konfigurera när IPsec är tillgängligt
	Inställningar som du kan konfigurera när IPsec inte är tillgängligt
	Säkra data när IPsec inte är tillgängligt



	8. Felsökning
	 Om ett meddelande visas
	Om en felkod visas
	Grundläggande autentisering
	Windows-autentisering
	LDAP-autentisering

	Om maskinen inte kan användas

	9. Lista över inställningsbehörigheter
	Så här läser du
	Systeminställningar
	Papperskassettinställning
	Redigera startsida
	Justeringsinställningar för användare
	Justeringsinställningar för kvalificerade användare
	Skrivarfunktioner
	Skrivarinställningar
	Inställningar för utökade funktioner
	Underhåll
	Web Image Monitor: Visa miljöanpassat räkneverk
	Web Image Monitor: Jobb
	Web Image Monitor: Enhetsinställningar
	Web Image Monitor: Skrivare
	Web Image Monitor: Gränssnitt
	Web Image Monitor: Nätverk
	Web Image Monitor: Säkerhet
	Web Image Monitor: @Remote
	Web Image Monitor: Webbsida
	Web Image Monitor: Inställn. för utökade funktioner
	Web Image Monitor: Adressbok
	Web Image Monitor: Central adressbokshantering
	Web Image Monitor: Huvudströmbrytare av
	Web Image Monitor: Återställ skrivarjobb
	Web Image Monitor: Återställ maskinen
	Web Image Monitor: Hantering av startsida
	Web Image Monitor: Skärmövervakning
	Web Image Monitor: Anpassa skärm efter användare
	Web Image Monitor: Skrivare: Utskriftsjobb
	Lista över åtkomsträttigheter för lagrade filer
	Lista över åtkomsträttigheter för adressböcker

	INDEX


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /JPN <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


