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Pour garantir une utilisation sre et correcte, veillez a lire les consignes de sécurité du Manuel d'installation avant d’utiliser 'appareil.






Comment lire ce manuel

Symboles

Les symboles utilisés dans ce manuel sont les suivants.

L9 Important

Indique une situation susceptible de provoquer des dommages ou des dysfonctionnements si les instructions
ne sont pas respectées. N'oubliez pas de lire ces instructions.

0 Remarque )

Indique des informations supplémentaires pertinentes.

G Référence )

Ce symbole indique I'endroit ob vous pouvez trouver de plus amples informations.

[]

Indique le nom des touches qui s'affiche & I'écran de I'ordinateur.

Remarques

Le contenu de ce manuel est sujet & modification sans préavis.

Il est possible que certaines options ne soient pas disponibles dans certains pays. Pour plus d'informations,
contactez votre revendeur local.

Il est possible que certaines illustrations figurant dans ce manuel différent quelque peu de I'appareil.

En fonction du pays oU vous vous trouvez, il est possible que certaines unités soient en option. Pour plus
d'informations, contactez votre revendeur local.

Abréviation

Dans ce document, le terme RC Gate est une abréviation de Remote Communication Gate A.

Ecrans

Les explications contenues dans ce manuel utilisent des captures d'écran de Windows XP et d'Internet
Explorer 6.0. Si vous utilisez un autre systéme d'exploitation, les captures d'écran peuvent étre différentes.
En revanche, vous pouvez suivre les mémes procédures.



Manuels pour cet équipement

Les manuels suivants décrivent les procédures d'utilisation et d'entretien de cet équipement. Pour garantir
une utilisation sire et efficace de cet équipement, tous les utilisateurs doivent lire attentivement et respecter

les consignes qui y sont données.
Manuel utilisateur (le présent manuel)

Fournit toutes les informations relatives & ['utilisation de cet équipement. Suivez les procédures de ce

manuel aprés avoir réalisé celles du "Manuel d'installation".
Consignes de sécurité/ Manuel d'installation

Fournit des informations relatives & 'vtilisation sire de cet équipement et & la facon de l'installer et de

le configurer.

0 Remarque )

* |l n'est pas nécessaire d'exécuter les procédures d'enregistrement décrites dans ce manuel si un
technicien a déja effectué I'enregistrement de votre équipement. Toutefois, pour utiliser et entretenir

I'équipement, vous devez lire attentivement ce manuel.

* Vous devez utiliser Adobe Acrobat ou Adobe Reader pour lire ce manuel au format PDF.



Important

» DANS LA LIMITE MAXIMALE AUTORISEE PAR LA LEGISLATION EN VIGUEUR :

+ LE FOURNISSEUR NE POURRA ETRE TENU POUR RESPONSABLE DU RESULTAT DE
L'UTILISATION DE CE LOGICIEL OU DE CE DOCUMENT.

 LE FOURNISSEUR NE POURRA ETRE TENU RESPONSABLE DES DOMMAGES OU DES
PERTES DE DONNEES OU DE DOCUMENTS CREES A L'AIDE DE CE LOGICIEL.

* LE FOURNISSEUR NE PEUT PAS ETRE TENU RESPONSABLE DE TOUT DOMMAGE
CONSECUTIF, INDIRECT OU FORTUIT (Y COMPRIS, SANS S'Y LIMITER, LES DOMMAGES
LIES A UNE PERTE DE PROFITS, UNE INTERRUPTION DE SERVICE OU UNE PERTE
D'INFORMATIONS COMMERCIALES OU TOUT AUTRE DOMMAGE SIMILAIRE) CAUSE PAR
LE DYSFONCTIONNEMENT DU PRESENT LOGICIEL OU LA PERTE DE DOCUMENTS OU
DONNEES, NI DE TOUT AUTRE DOMMAGE DECOULANT DE L'UTILISATION DU PRESENT
LOGICIEL, SI LE FOURNISSEUR A ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES.

* Tout ou partie des illustrations ou des explications contenues dans ce manuel peuvent s'avérer

différents de votre produit, en raison d'une amélioration ou d'un changement apporté au produit.
* Le contenu du présent document est susceptible d'étre modifié sans notification préalable.

* Aucune partie de ce document ne peut étre copiée ou reproduite sous quelque forme que ce soit,
modifiée ou citée sans |'accord préalable du fournisseur.

* |l est possible qu'un document ou des données enregistrés dans I'ordinateur soient endommagés ou
perdus suite & une erreur de |'opérateur pendant le fonctionnement ou & une erreur die au logiciel.
Assurer d'avoir sauvegardé au préalable toutes vos données importantes. Les documents importants
et les données importantes doivent toujours étre copiés ou sauvegardés. Des documents et des
données peuvent étre perdus en raison d'un dysfonctionnement ou d'une erreur humaine. De plus, le
client est responsable des mesures de protection contre les virus informatiques, vers et autres logiciels
malveillants.

* Ne retfirez pas ou n'insérez pas de disque au cours du fonctionnement de ce logiciel.



Marques commerciales

Adobe®, Acrobat®, Acrobat Reader® et Flash® sont soit des marques déposées, soit des marques
commerciales d'’Adobe Systems Incorporated aux Etats-Unis et/ou dans d'autres pays.

®

Microsoft®, Windows® et Microsoft Internet Explorer® sont soit des marques déposées, soit des marques

commerciales de Microsoft Corporation aux Etats-Unis et/ou dans d'autres pays.

Les autres noms de produits ne sont utilisés dans le présent manuel qu'a des fins d'identification et peuvent
étre des marques commerciales de leurs sociétés respectives. Nous ne détenons aucun droit vis-a-vis de

ces marques.
Ce produit contient un logiciel développé par OpenSSL Project pour utilisation dans OpenSSL Toolkit.
(http://www.openssl.org/)
* Les noms de produits de Windows XP sont les suivants :
Microsoftf® Windows® XP Professionnel

Microsoft® Windows® XP Edition Familiale
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1.

A propos de la RC Gate

Ce chapitre décrit la structure de la RC Gate.

Fonctionnalités de la RC Gate

La RC Gate permet d'effectuer les opérations suivantes :

Envoi d'un appel de service automatique pour avertir le Serveur de communication de la défaillance
d'un périphérique

Mise & jour du firmware d'un périphérique

Obtention des informations des compteurs d'un périphérique et envoi au Serveur de communication

Commande automatique de nouveaux consommables (par exemple du toner) lorsqu'un périphérique

signale qu'il commence & en manquer

Vérification rapide de I'état d'utilisation de plusieurs périphériques




1. A propos de la RC Gate

Structure du systéme

La RC Gate communique avec le Serveur de communication par l'intermédiaire d'Internet en utilisant le
protocole HTTPS. L'authentification mutuelle par HTTPS garantit la sécurité de la communication entre la
RC Gate et le Serveur de communication.

Le Serveur de communication fait office de serveur HTTPS et la RC Gate de client HTTPS.
La communication est possible lorsque les conditions suivantes sont remplies :

* Votre environnement est configuré de facon & pouvoir accéder a des sites Web en dehors de votre

réseau.

* Sile serveur proxy exige une authentification, le compte et le mot de passe du serveur proxy sont
disponibles.

TCP/IP

FR BSE001S

1. Serveur de communication

Les informations envoyées pour divers services sont regroupées sur ce serveur.
2. Serveur proxy et/ou pare-feux

Vous pouvez utiliser votre serveur proxy et vos pare-feux avec cet équipement. Si vous employez un serveur
proxy, les modes d'authentification de base, Digest et Windows (seule I'authentification NTLMv?2 est disponible)
peuvent éire utilisés avec cet équipement.



Structure du systéme

3. Périphérique

Cet équipement peut gérer une imprimante et un appareil multifonctions. Cet équipement peut gérer au maximum
100 périphériques.

Si vous avez installé une capacité de mémoire et de stockage accrue, 1 000 périphériques peuvent étre

enregistrés. Contactez le SAV pour plus d'informations.
Pour obtenir des informations sur les options, voir P.15 "A propos des options".
4. Ordinateur pour I'administration

Vous pouvez gérer cet équipement en accédant & RC Gate Monitor via un navigateur Web. Pour plus
d'informations, voir P.16 "A propos de RC Gate Monitor".

5. Cet équipement (RC Gate)

Sert d'intermédiaire entre les périphériques gérés et le Serveur de communication. Envoie les informations
relatives aux périphériques au Serveur de communication, et recoit les logiciels de mise & jour des périphériques
depuis le Serveur de communication.

Si vous avez installé de la mémoire en option, la RC Gate peut obtenir des informations de compteurs par
utilisateur & partir de périphériques spécifiés. Contactez le SAV pour plus d'informations.

Pour obtenir des informations sur les options, voir P.15 "A propos des options".



1. A propos de la RC Gate

Guide de lI'équipement

Cette section explique les noms et les fonctions de chaque piéce.

Avant

Cette section explique les noms et les fonctions des composants & I'avant de la RC Gate.

1 2
<
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1. ! Etat d'erreur (rouge)
Indique différentes situations selon I'état de la RC Gate :

¢ La LED est allumée si le certificat n'a pas été émis.

¢ La LED clignote lentement dans les situations suivantes :
* Le service entier est suspendu en raison des réglages utilisateur.
* Une erreur de communication est survenue dans la RC Gate.

¢ La LED clignote rapidement dans les situations suivantes :
* La communication avec le serveur de communication a été suspendue.
e Une erreur systéme est survenue dans la RC Gate.
e La RC Gate a été suspendue en raison d'une situation anormale.

* LaLED est éteinte lorsque la communication entre la RC Gate et le Serveur de communication a été établie.

2. @ Alimentation (verte)

S'allume en vert lorsque la RC Gate est sous tension.

3. Bouton d'arrét
Eteint la RC Gate lorsque ce bouton est maintenu enfoncé pendant au moins cing secondes.

Sila prise secteur est débranchée avant I'arrét de la RC Gate, les données en mémoire/stockées sur I'appareil
seront endommagées. Dans un tel cas, les journaux les plus récents, couvrant au maximum une heure, seront
perdus. Veillez donc & toujours éteindre la RC Gate avant de débrancher la prise secteur.



Guide de I'équipement

4. Ecran
Affiche I'état de la RC Gate sur la premiére ligne et I'adresse IP de la RC Gate sur la seconde.

Si une erreur est survenue sur la RC Gate, la seconde ligne affiche un message d'erreur. Pour plus d'informations

sur les messages d'erreur, voir P.119 "Messages sur |"écran LCD". u
{9 Remarque

* Sila LED d'erreur clignote ou si un code d'erreur est indiqué sur I'écran, voir P.121 "Dépannage".

¢ Pour savoir comment redémarrer la RC Gate, voir P.103 "Redémarrer RC Gate".

Arriére

Cette section explique les noms et les fonctions des pieces a |'arriére de la RC Gate.

1 2 3 4
[N (O | Ny AR
ey ©

BSE003S

1. Port PC (port de maintenance)

Ce port s'utilise lorsqu'un représentant du service client effectue des tdches de maintenance ou lorsque
I'administrateur désigné connecte un PC afin de procéder aux réglages initiaux et & I'enregistrement de la RC
Gate.

2. Port LAN

Port d'interface réseau (Ethernet) permettant de connecter la RC Gate au réseau. L'adresse IP par défaut est
192.168.0.2 mais peut étre modifiée.

3. Prise électrique
Permet de brancher le cordon d'alimentation.
4. Trou de vis

Trou permettant de visser le support de fixation du cordon d'alimentation.

Voyant du Port LAN

Indique I'état de la connexion du port PC (port de maintenance) et du port LAN.

1—E.|—2

BSE004S



1. A propos de la RC Gate

1. Orange
Indique que la RC Gate est connectée au réseau.

2. Vert

n Indique que la RC Gate transmet des données.



A propos des options

A propos des options

Cette section explique les noms et fonctions des options de la RC Gate.

Des extensions de mémoire et de la capacité de stockage sont disponibles en option pour la RC Gate.

Contactez le SAV pour leur installation.
* Remote Communication Gate Mémoire 1000
Porte la capacité de la mémoire de 128 Mo & 512 Mo.
* Remote Communication Gate Stockage 1000

Porte la capacité de stockage de 2 Go & 18 Go.

B Remarque )

* La RC Gate peut gérer jusqu'a 100 périphériques. Si vous avez installé des options de mémoire et
de stockage afin d'augmenter la capacité, il est possible d'enregistrer jusqu'a 1 000 périphériques.

Contactez le SAV pour plus d'informations.

* Sivous avezinstallé de la mémoire en option, la RC Gate peut obtenir des informations de compteurs
par utilisateur & partir de périphériques spécifiés. Contactez le SAV pour plus d'informations.



1. A propos de la RC Gate

A propos de RC Gate Monitor

RC Gate Monitor est le logiciel qui permet d'enregistrer, surveiller et définir les réglages de la RC Gate.

Ce logiciel est préinstallé sur la RC Gate.

L'accés a RC Gate Monitor sur cet appareil se fait & partir d'un navigateur Web sur l'ordinateur. L'ordinateur

doit se trouver sur le méme réseau que I'appareil.
* Des erreurs de fonctionnement ou d'affichage peuvent survenir dans les situations suivantes :
e Utilisation de navigateurs Web en version inférieure & la version recommandée
* JavaScript configuré de maniére non valide
¢ Cookies configurés de maniére non valide
* Affichage du cache demandé dans le navigateur Web

* La mise en page peut éfre incorrecte, en fonction des réglages de taille de police. Il est conseillé de
définir cette taille sur « Moyenne » ou sur une taille plus petite.

* Les letires peuvent éire détériorées si vous utilisez une langue non compatible avec le navigateur

Web.
Systéme d'exploitation compatible
Utilisez un systéme d’exploitation compatible avec les navigateurs Web recommandés ci-dessous.
Navigateur Web recommandé
* Microsoft® Internet Explorer 6.0 ou version ultérieure

¢ Adobe Flash Player 9.0 (ou version ultérieure) doit &tre installé.

Utilisateurs de RC Gate Monitor

Les types d' utilisateurs suivants peuvent se connecter a la RC Gate :
Administrateur

L’ administrateur peut configurer la RC Gate, enregistrer des périphériques, modifier les réglages de

cet équipement et confirmer les informations de gestion des périphériques.

Lorsque vous vous connectez & la RC Gate en tant qu’ administrateur, sélectionnez I'écran a afficher :

"Paramétres initiaux" ou "Configuration de la RC Gate".
Si vous choisissez "Paramétres initiaux", les menus suivants s’ affichent :
e Assistant d'installation

Démarre |'assistant qui permet d’identifier et d’enregistrer la RC Gate auprés du Serveur de

communication.



A propos de RC Gate Monitor

Lorsque cet assistant a été exécuté, son menu ne s’ affiche plus.
¢ Assistant d'enregistrement & @Remote

Ce menu s'affiche lorsque I'exécution de '« Assistant d'installation » est terminée.
e Chang.heure MaJ firmw.périph.

Démarre |’ assistant qui permet de régler I’heure de mise & jour du firmware des périphériques

par le segment de réseau.
Ce menu s’ affiche lorsque I'exécution de |""Assistant d'enregistrement & @Remote" estterminée.
¢ Interdict® accés adr. IP

Démarre |’ assistant qui permet de spécifier |I'adresse IP du périphérique réseau auquel vous
voulez interdire |'accés & la RC Gate.

Ce menu s’ affiche lorsque I'exécution de |""Assistant d'enregistrement & @Remote" estterminée.
 Permission d'envoi Ping

Démarre |'assistant qui permet de spécifier si la transmission de commandes ping doit étre
autorisée.

Ce menu s’ affiche lorsque I'exécution de |""Assistant d'enregistrement & @Remote" estterminée.
e Assistant paramétrage détection auto

Démarre |’ assistant qui permet de régler | utilisation et la planification de la fonction Détection
auto.

Ce menu s’ affiche lorsque I'exécution de |""Assistant d'enregistrement & @Remote" estterminée.
* Assistant enregistrement périphérique

Démarre |'assistant qui permet d’enregistrer les périphériques sur le réseau avec le Serveur de
communication.

Ce menu s’ affiche lorsque I'exécution de |""Assistant d'enregistrement & @Remote" estterminée.
Utilisateur général

L' utilisateur général peut uniquement consulter les informations relatives aux périphériques gérés. Les
utilisateurs généraux sont responsables des périphériques gérés et ne peuvent pas modifier les
réglages de la RC Gate. Il est possible d’enregistrer 10 utilisateurs généraux.

Les utilisateurs généraux peuvent accéder aux écrans suivants :
e Liste périph. enreg.
Affiche la liste de périphériques gérés par la RC Gate.
¢ Détails
Affiche les détails des périphériques gérés par la RC Gate.
e Rappeler enregistrement(s) des rapports

Affiche la date d'un rapport d’appel, du type d’appel et des informations sur le périphérique

sur lequel un appel a été signalé.




1. A propos de la RC Gate

¢ Compteur du périph.enregistré

Affiche les informations des compteurs des périphériques gérés par la RC Gate.
e Appel S.AV.

Affiche les codes erreur et les informations d'erreur de la RC Gate.

Pour pouvoir visualiser les informations du périphérique en tant qu’ utilisateur général, un compte
d’utilisateur doit étre créé par |'administrateur. Pour plus d'informations sur les paramétres des

comptes, voir P.107 "Para. du compteur utilisateur".

fRemarque )

Demandez & I"administrateur de supprimer les comptes d’utilisateurs généraux inutilisés.

Démarrage de RC Gate Monitor

Utilisez un navigateur capable d’ afficher les caractéres masqués (comme les astérisques) pendant la
saisie du mot de passe.

Modifiez le mot de passe. Veillez & modifier le mot de passe pour I vtilisation de RC Gate Monitor.
Voir P.108 "Mot de passe" pour plus d'informations.

Pour des raisons de sécurité, votre connexion sera refusée si vous effectuez trois tentafives de
connexion infructueuses dans un délai de cinq minutes. Patientez une minute avant de retenter la

connexion.

. Démarrez le navigateur Web de I’ ordinateur, qui se trouve dans le méme réseau que la RC

Gate.

. Saisissez « https://{adresse IP du port LAN}:9443/index.html » dans la zone « Adresse ».

3. Cliquez sur [Oui].

4. Choisissez votre langue dans la zone "Langue", sélectionnez [Administrateur] ou

[Utilisateur général] dans la zone "Type d'utilisateur”, puis saisissez le mot de passe
correspondant.

Si vous vous connectez en tant qu’[Utilisateur général] :
* Saisissez le mot de passe communiqué par |'administrateur.

¢ Saisissez un nom d’utilisateur dans la zone "Nom utilisateur".



A propos de RC Gate Monitor

Wersion firmeare

All rights v
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5. Sélectionnez I'écran d’ affichage.

6. Cliquez sur [Connexion].

fRemarque )

* Sivous ne parvenez pas & accéder & RC Gate Monitor, consultez la section P.20 " Paramétres de
proxy (Internet Explorer 6.0)" et saisissez les réglages du proxy.

* Vous pouvez configurer des journaux de sécurité. Voir P.114 "Journal sécurité" pour plus
d’informations.

Vérification de la validité du logiciel

Avant d'utiliser RC Gate Monitor, vérifiez la validité du logiciel figurant sur la RC Gate.

1. Démarrez RC Gate Monitor, choisissez « Paramétres initiaux » pour afficher cet écran, et
connectez-vous en tant qu’ [Administrateur].
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2. Cliquez sur [Vérif. firmware systéme].

{44 [#)] Déconnexion

Remote Communication Gate A
2 Administrateur

Paramétres initiaw
Dt " wax e Oata &
| Virit, firmwars systéme |

W Assistest dinstallation

W Assistent d'enrecistrement i #ftemote

Une boite de dialogue s’ affiche et présente le résultat de la vérification.

Le message "Le présent PRODUIT LOGICIEL n'est pas valide. Appeler le SAV." s'affiche si le logiciel

n'est pas valide. Suivez les informations & I'écran et appelez le SAV pour obtenir des instructions.

3. Cliquez sur [OK].

i Warif. firmware systime

et PO LOGICRR il bl

Vous revenez & la page d'accueil.
{9 Remarque
* L'aoffichage aI'écran nest pas limité, méme si une erreur est rencontrée dans le firmware.

* Le bouton [Vérif. firmware systéme] n'est plus affiché aprés I'enregistrement de la RC Gate sur le

Serveur de communication.

Paramétres de proxy (Internet Explorer 6.0)

1. Dans le menu [Outils] de votre navigateur Web, choisissez [Options Internet].

2. Cliquez sur I’ onglet [Connexions].

3. Cliquez sur [Paramétres réseau].



A propos de RC Gate Monitor

4. Dans la section [Serveur Proxy], activez |’ option [Utiliser un serveur proxy pour votre
réseau local (ces paramétres ne s’ appliquent pas aux connexions d’ accés a distance ou
VPN).], puis cliquez sur [Avancé].

5. Dans la section [Exceptions], sous [Ne pas utiliser de proxy pour les adresses commencant u
par], saisissez |’adresse IP du port LAN de la RC Gate.

6. Cliquez trois fois sur [OK].

Fermeture de RC Gate Monitor

* L'administrateur ou un utilisateur général doit toujours cliquer sur [Déconnexion] avant de fermer le

navigateur Web. Sivous fermezle navigateur Web sans cliquer sur [Déconnexion], I' utilisateur restera
connecté & RC Gate Monitor.

1. Cliquez sur [Déconnexion] dans la zone d’ en-téte.

2. Vérifiez que I utilisateur connecté a bien été déconnecté de RC Gate Monitor, puis fermez
le navigateur Web.
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1. A propos de la RC Gate




2. Enregistrement de la RC Gate
|

Ce chapitre explique la procédure d'enregistrement de la RC Gate auprés du Serveur de communication.

Présentation de l'assistant d'enregistrement &

@Remote a

Cette section explique comment enregistrer la RC Gate auprés du Serveur de communication.

[Connectez-vous en tant qu’administrateur] (Ecran de connexion)

[ Sélectionnez I’Assistant

d'enregistrement & @Remote (Page supérieure)

[Saisissez le numéro de demande a rechercher]

[ Définissez les paramétres
du serveur proxy HTTP

Vérifiez I'état de la connexion

Les informations saisies sont envoyées EFF"?‘P )
au Serveur de communication utilisation
| Ecran de
confirmation

Le résultat enregistré s’affiche

Retour a la page supérieure (Ecran du menu)

FR BSE012S
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2. Enregistrement de la RC Gate

Utilisation de I assistant d'enregistrement a
@Remote

Les procédures suivantes expliquent comment enregistrer la RC Gate auprés du Serveur de communication.
m 1. Démarrez le navigateur Web, accédez a RC Gate Monitor et connectez-vous en tant
qu’[Administrateur].
Pour plus d’informations sur I'accés & RC Gate Monitor, voir P.16 "A propos de RC Gate Monitor".
2. Cliquez sur [Assistant d'enregistrement & @Remote].

L'[Assistant d'enregistrement & @Remote] ne s’ affiche pas s'il a déja été exécuté entiérement. Passez
a P.28 "Utilisation de I’ Assistant paramétrage détection auto".

3. Saisissez le "N° requéte", puis cliquez sur [Suivant].

[#:] (3] péconnexion

Remote Communication Gate A
2 Administrateur
e ——

Saisir le N°  requéte

Saisivle I reaubte, puis cliquer sur [Suivant].

[T

B 0RO Gate

Précédent Suivant J [ Annuler ]

Le "N° requéte" identifie votre RC Gate auprés du Serveur de communication.

4. Pour utiliser un serveur proxy HTTP, sélectionnez [Activer] pour "Serveur proxy" aofin de
configurer les paramétres du serveur proxy, puis cliquez sur [Suivant].

Si vous voulez modifier les paramétres réseau, cliquez sur [Définir].

Si vous n’utilisez pas de serveur proxy HTTP, choisissez [Désactiv.], puis cliquez sur [Suivant].
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Utilisation de " assistant d'enregistrement & @Remote

Remote Communication Gate A [ [3)] péconnexion
& Administrateur

Paramétres de proxy HTTP

Spécifiez les éléments du proocy, puis diavez sur [Suivant]

B Serveur orcser (@) Déssctiv. () hctiver

W idresse P prosy

W Fort prosey.

W Mom dutilissteur provay

B Mot de passe proy

W de domaine du prosy

[

‘ Précédent I Suivant ‘ ‘ Annuler

5. Vérifiez I'état de la connexion, puis cliquez sur [Suivant].

Il faut quelques minutes & la RC Gate our terminer la confirmation des paramétres saisis auprés du
Serveur de communication. Attendez que |'écran "Confirmation résultat" s’ affiche.

6. Vérifiez que la confirmation a réussi, puis cliquez sur [Débuter I'enregistrement].

i Confirmation résultats

Conmmuticn M reaite riurrie

BN it

B Ergiscemeet B Getn

Dibater Fenregsstramant

7. Vérifiez que I’ enregistrement a réussi, puis cliquez sur [OK].

L""Assistant d'enregistrement & @Remote" se termine, puis |'écran "Paramétres initiaux" s"affiche &

nouveau.
8. Débranchez le cable réseau du port PC.
Rétablissez les paramétres réseau de |'ordinateur.

0 Remarque )

» [OK] s'affiche si la confirmation ou I'enregistrement échoue. Cliquez sur [OK] et recommencez &
I'étape 3 de I'assistant.
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2. Enregistrement de la RC Gate




3. Configuration de la fonction Détection

auto
]

Lorsque la fonction Détection auto est activée, la RC Gate recueille des informations sur les périphériques
du réseau selon la planification spécifiée, puis les envoie au Serveur de communication.

Vous pouvez configurer la fonction Détection auto & I'aide de I""Assistant paramétrage détection auto".
Cet assistant s’ affiche lorsque vous vous connectez en tant qu’ [Administrateur] si vous avez terminé

d’exécuter I'"Assistant d'enregistrement & @Remote".
9

Description de I'Assistant paramétrage
détection auto

Cette section explique comment activer la fonction Détection auto.

[Connectez-vous en tant qu’administrateur] (Ecran de connexion)

Sélectionnez I'assistant Page supérieure
[ paramétrage détection auto ] (Page sup )

Définissez les programmations de début
et le nom de communauté SNMP

Choisissez le mode de définition
de la plage de recherche

La plage réseau est acquise

Modifiez la plage de recherche
pour la détection auto -
— e
d’utilisation
. . Ecran de
Confirmez les paramétres 1 confirmation

Retour & la page supérieure (Ecran du menu)

FR BSE014S
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3. Configuration de la fonction Détection auto

Utilisation de |’ Assistant paramétrage détection
autfo

Cette section explique comment préciser la méthode par laquelle la RC Gate découvre des périphériques

a |'aide de la fonction Détection auto.

La fonction Détection auto peut découvrir des périphériques dans un réseau de deux maniéres :
* en cherchant dans une plage d’adresses IP spécifiée ;
* en cherchant dans des segments de réseau spécifiés.

* Vous pouvez importer les plages de recherche & partir d'un fichier CSV stocké sur votre ordinateur.
Pour plus d'informations sur la création d'un fichier CSV, voir P.37 "Pour créer un fichier CSV".

Définition de la plage de recherche de Détection auto par adresse IP

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant I'adresse P
du périphérique.
1. S’il n’est pas déja en cours d’exécution, démarrez RC Gate Monitor, puis connectez-vous
en tant qu’ [Administrateur].
2. Cliquez sur [Assistant paramétrage détection auto]

3. Choisissez [Utiliser] dans la section Détection auto.

Remote Communication Gate A #5 [#) Déconnasion
£ Admnisirateue

Paramitres de bass
Pous stier i ditection wita salvctonrmr [Uhzer]
Fresmiires de base

B Citectan wito ) v pur il (=) A

e
B Flansng 0 Shrrary d Sbtecton walo. () Manaund

o) Febdomatis e ls erees | Samed v b (08 (v | el (30w

| Pricident Sulvat




Utilisation de " Assistant paramétrage détection auto

4. Définissez toutes les options dans "Planning”, puis cliquez sur [Suivant].

5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

Remote Communication Gate A B R Slosaneten
B Administrateur
e ]

Paramétres du protocole

P —

Sibectionaer ua protocole

W Potoode | wtinar (=) SR8 PP ) Promh SNPG

Paramsttres S5 v

Sebect o de Comemmnsats SRV

i veblie

! Toul sélactionasr | L Tout déselaotionner | | Gupprimar |

| Prickdent | Swivent | [ Annular |

e Sivous sélectionnez [SNMPv1,v2] :
Le nom de communauté SNMP fait office de « mot de passe » lorsque la RC Gate tente d’ accéder
aux périphériques SNMP correspondants. Reportez-vous & la documentation de chaque
périphérique pour plus de détails.
Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. Vous pouvez saisir 30 caractéres ASCII par nom, et vous pouvez
saisir 10 noms. Supprimez les noms de communauté SNMP qui ne sont pas utilisés sur votre

réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques http
correspondants.

¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d’utilisateur, de mot de passe d’authentification et

de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.
¢ Sivous sélectionnez [Priorit¢é SNMPv3] :

Ce protocole utilise les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente d'abord de
rechercher un périphérique & I'aide du protocole SNMPv3. Si un périphérique ne prend pas en
charge SNMPv3, la RC Gate tente de rechercher un périphérique a I'aide du protocole
SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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3. Configuration de la fonction Détection auto

Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez la [Plage d'adresse IP] pour la méthode de recherche.

7. Définissez les plages de recherche.

Remote Communication Gate A #0 =) Dicanmesion

& Advinisteateur

Modifier ka plage

Sibatar o siven ine n st b St watiratern
Gritires de recherche

W sty e mchurch () Piage Sadmia ® ) Poage oo ovpment

Plage & srabercie

L erter Rebear G5V (2) Plous. subo i parte saview

W Fertn tn tuts dn echarcha D400 1 | Dimarrar bn ricwpiration |
oA

W) E 10sm (8] (W) e ety (35 | v

Sitect. Adresus [P e Adresie 1P de Sn Ditection Mo e ba pisge | Commantuire

[—

[—

| Tout séiectionnas | | Tout siseiectionnar | | Gupprimer

b okuboat’ Submrns B oo e Dpccks prsils | ABr b Pars imtersict’ sech sdr, IF

Priciiant | Termind | | Aameber |

¢ Lorsque vous saisissez directement les plages :

Saisissez I'adresse P de début et I'adresse [P de fin au format « x.x.x.x » (« x » représentant
n’importe quel nombre de 0 & 255). Vous pouvez saisir 256 combinaisons d’adresses.

L'adresse IP de fin doit posséder une valeur plus élevée que I'adresse IP de début.

Si vous saisissez « 0.0.0.0 » comme adresse de fin, la recherche ne se fait pas dans la plage

d’adresses IP sur cefte ligne.

Une erreur se produit si la valeur de I'adresse IP de début est « 0.0.0.0 » et si celle de I'adresse
de fin est différente de « 0.0.0.0 ».

Importation & partir d'un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies

précédemment sont supprimées.
Lorsque vous obtenez les informations sur les adresses IP depuis le routeur :

Choisissez [Récup. auto & partir routeur]. Saisissez le nombre de sauts de recherche (0 a 10),

puis cliquez sur [Démarrer la récupération].

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché. Le

nombre de plages affichées surla page actuelle peut étre modifié & I aide de la liste "Affich. éléments".



Utilisation de " Assistant paramétrage détection auto

8. Cliquezsur[Aller aPara.interdict® accés adr. IP], puis saisissez |’ adresse IP dont vous voulez
interdire |’ accés a la RC Gate.

Remote Communication Gate A L
B Adwanistratiee
daceks da) 1P
Lk e s P s astenen, i Fuci b s G (ks A et
Aderize B
W P OOV
L
L Pmpastar OS5V
Blardicd  accke wde B
R G ot () () Ao [ e
idact P [ w—
(]
!
| Tout sdlecticansr || Towd ddsslctionnar | | Sappeimsr |
s ox _l_ Anaater ] L whtane |

S'il n'est pas nécessaire d'interdire des adresses IP, passez a I'étape 10.
¢ Lorsque vous saisissez directement |'adresse IP :

Saisissez |'adresse IP au format « x.x.x.x » (« x » représentant n’importe quel nombre de 0 &
255). Vous pouvez saisir 256 adresses.

¢ Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

9. Cochez les cases en regard des adresses IP & interdire, puis cliquez sur [OK].
10. Cliquez sur [Démarrer recherche].
La recherche de périphériques démarre.
11. Modifiez la plage.

Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur
[Supprimer].
12. Danslaliste de périphériques découverts, indiquez si les périphériques doivent étre la cible

de la Détection auto dans "Détection".

Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La
longueur maximale du nom est fixée & 61 caracteres ASCII.
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3. Configuration de la fonction Détection auto

Remote Communication Gate A €] ()] véconnexion

2 Administrateur

Modifier la plage

Spécifiera plage poar efiectusr s détecticn autamatiaus
Crithres de recherche

B bsthode de recherche (8) Flage dadresse () Fiage de sogmant v

Plage de recherche

B bthose de sasie (s) Ircrterfehier 03 () Ricun.auto s partit ruteur
W Fioerosy

Parcourir
W0 1a0sems (b)) fich diments (1 | v

Sélect. Adresse IP de &b Adresse P de fin  Détection | Nomde laplage | Gommentsire

=] 19215802 1921980299 potiver v [ ange comment

[m] 19216802 1921680254 | Activer v [ranges comment

[m] 192.988.02 1927680250 sciver v [rangen comment

[m] [to248802 | 1924880284 | Activer v [rngen comment |

[m] [toziee02 | 1927880259 | Activer v [rngen commemt |

[m] Activer -

[} Activer -

[m] ctiver -

(m] Activer -

[m] Activer -
‘ Tout sélectionnar ‘ ‘ Tout déselectionnar ‘ ‘ Supprimer ‘

b Spécifiest” dadresse P pour intersire [socis passitls, | Aller & Pera. interdiot® acods edr. IP

| précadent | Terminé I | Annuler I

13. Cliquez sur [Terminé].

Définition de la plage de recherche de Détection auto par segment de réseau

Cette section explique comment définir la plage de recherche de Détection auto en spécifiant les segments
de réseau.

1. S’il n’est pas déja en cours d’exécution, démarrez RC Gate Monitor, puis connectez-vous
en tant qu’ [Administrateur].

2. Cliquez sur [Assistant paramétrage détection auto]



Utilisation de ' Assistant paramétrage détection auto

3. Choisissez [Utiliser] dans la section Détection auto.

(4] Géconmosin

Remote Communication Gate A
B Administrateu
-—rmr————-m--

Paramitres de base

Puaur shier i Sitectin wtd taectionens Uihze]
Pasnmiires de huse

B Citectan wito. () v pr vt (s} WAk

Fansing
B Panng o4 Shrerge e Ghecton wiln | Mesnl .. -

(&) ebdmatis e sewee | Saned v | e (08 (v | mewtel) (W v

Ouctaban

4. Définissez toutes les options dans "Planning", puis cliquez sur [Suivant].

5. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

Remote Communication Gate A &4 (31 Déconnexion

B Administrateur

Paramétres du protocole
Dot ls geohoccie &4 S4techion sitcmatige
Shtectioansr us srotocsls

W Potocde b stiar () SR ) S0P ) Piosd SR

Puramitres 9P w2

Fhtect. Mo de commumusté SN

] palie

| Tout séiaationssr | | Tout disslectionnar | | Supprimer

| Prickdent | Swivant | [ Annuler

e Sivous sélectionnez [SNMPv1,v2] :
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3. Configuration de la fonction Détection auto

Le nom de communauté SNMP fait office de « mot de passe » lorsque la RC Gate tente d’ accéder
aux périphériques SNMP correspondants. Reportez-vous & la documentation de chaque
périphérique pour plus de détails.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. Vous pouvez saisir 30 caractéres ASCII par nom, et vous pouvez
saisir 10 noms. Supprimez les noms de communauté SNMP qui ne sont pas utilisés sur votre

réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques http

correspondants.
¢ Sivous sélectionnez [SNMPv3] :

Saisissez au moins une combinaison de nom d’utilisateur, de mot de passe d’authentification et

de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.
¢ Sivous sélectionnez [Priorit¢ SNMPv3] :

Ce protocole utilise les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente d'abord de
rechercher un périphérique & I'aide du protocole SNMPv3. Si un périphérique ne prend pas en

charge SNMPv3, la RC Gate tente de rechercher un périphérique & l'aide du protocole
SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].
6. Sélectionnez la [Plage de segment] pour la méthode de recherche.
Sélectionnez I'une des méthodes de recherche suivantes :
¢ Recherche de segment par Balayage

La RC Gate envoie un ping & chaque adresse IP (adresses d"héte 1 & 254) dans un segment
de réseau spécifié.

* Recherche de segment par Diffusion

La RC Gate émet une diffusion SNMP et recherche les adresses qui répondent dans le segment
de réseau spécifié.
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7. Définissez les plages de recherche.

Remote Communication Gate A Y ERN Obcennasien
B Admistrateor
= -
Modifier la plage
Tbertar by plnte por ofecher s dSechon weliste o
Gritires de recherche
W Wirthoe du echrche () Plats dobeiie B (2] Plage de soprenl | Ofusion | v
Phacs do reckarche
B Mitton dn puse () broorier ot £S5V (2) Mo wis | gt souter
W biombes du paats de mechache 001 1 Dimarrar bs ricupiration
A
W) () 140sm () () ek sty (20 T
Shlect, L Manque town- Détecteon Mo ds Is plage camenn e
rave

=]

o

&

]

2]

(]
| Tout sbiectionnsr | | Tout dizslectionssr | | Supprimer |

P Sedoitout’ Feiuise P stesien [eook s i Aer b Pars. intardiot’ sooks edr, I
—_

| Précident | Tarmink ] | Annwler |

¢ Lorsque vous saisissez directement les plages :

Saisissez |'adresse IP du sous-réseau, le masque de sous-réseau et le nom de la plage. Vous
pouvez saisir 256 combinaisons d’informations.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies

précédemment sont supprimées.
* Lorsque vous obtenez les informations sur les segments depuis le routeur :

Choisissez [Récup. auto & partir routeur]. Saisissez le nombre de sauts de recherche (0 a 10),

puis cliquez sur [Démarrer la récupération].

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché. Le
nombre de plages affichées surla page actuelle peut étre modifié & I'aide de la liste "Affich. éléments".

8. Cliquezsur[Aller aPara. interdict® accés adr. IP], puis saisissez |’ adresse IP dont vous voulez
interdire |"accés a la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IP, passez & I'étape 10.
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11.

12.

Remote Communication Gate A LT [ a——
§  Administrateer
daceks da) 1P
i s e B bt o o o e et i
Aderize B
W Fuiee OOV

| tmportar 5w
[
PH0ST R (M) A e g

Sibect Adrwase W Comrmesirs
a

| Tout sdlectiomasr || Tou! ddsslactionnas || Sapprimar

¢ lorsque vous saisissez directement I'adresse IP :

Saisissez |'adresse IP au format « x.x.x.x » (« x » représentant n'importe quel nombre de 0 &
255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

Cochez les cases en regard des adresses IP & interdire, puis cliquez sur [OK].
Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.

Modifiez la plage.

Pour supprimer la plage, cochez la case en regard de la plage & supprimer, puis cliquez sur
[Supprimer].
Dans la liste de périphériques découverts, indiquez si les périphériques doivent étre la cible

de la Détection auto dans "Détection".

Saisissez si nécessaire un nom pour les plages de recherche dans la zone "Nom de la plage". La
longueur maximale du nom est fixée & 61 caractéres ASCII.
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Remote Communication Gate A €3] ()] péconnexion

2 Administrateur

Modifier la plage

Spécifiera plage poar efiectusr s détecticn autamatiaus
Crithres de recherche

B bsthode de recherche () Flage dagresse I (2) Foge de sopment | Bslmyage | v

Plage de recherche

B bthosede sasie () Inpcrter fehier 03V (8) Ricun.auto s partit ruteur

B Rrire de sauts de recharche (010 1 Démarrer la récupération

W0 ansems (b)) tich dments (19 | 4

Sélact Plage Masque sousrésel  Détection  Nomde la plaga | Commentaire
(] 19216810 2552552550 Désactiver |w
19216800 2552652400 v

19216800 | 26825500
192.1680.0 2552552550 Déssctiver | v

[}
[}
L
(o] Désactiver | v
L
[}
L
L

D%samw ver | w [

oissctiver || |
Oesactiver | v

o Désactiver | ¥
Tout shieotionnsr | [[Tout ézeisotionner | [(sopeeimar |
b Spécificat” d'sdresse I pour interdive I'sccks possible, | Aller 3 Para. interdict® sccis adr. IP
[ préceient | temne | [ Awnwer |

13. Cliquez sur [Terminé].

Pour créer un fichier CSV

Pour importer un fichier CSV, vous devez tout d'abord en créer un.
Fichier CSV pour la définition des plages de recherche par adresse IP :

Pour créer le fichier CSV, saisissez les informations de chaque plage d’adresses IP en les séparant &
I'aide de virgules. Chaque ligne doit contenir les éléments suivants : adresse IP de début, adresse IP
de fin, détection, nom de la plage et commentaire. Vous pouvez saisir 256 combinaisons d’ adresses.

Exemple :

192.168.0.1,192.168.0.2,Activer,abc,1-63
192.168.0.3,192.168.0.4,Desactiver,def,64-127
192.168.0.5,192.168.0.6,Activer,ghi,128-191
192.168.0.7,192.168.0.8,Activer,jkl,192-254

BSE015S
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Fichier CSV pour la définition des plages de recherche par segment de réseau :

Pour créer le fichier CSV, saisissez les informations de chaque segment de réseau en les séparant &
I'aide de virgules. Chaque ligne doit contenir les éléments suivants : adresse IP de sous-réseau,
masque de sous-réseau, déctection, nom de la plage et commentaire. Vous pouvez saisir 256

combinaisons d’informations.

Exemple :

192.168.1.0,255.255.255.0,Activer,abc,1-63
192.168.2.0,255.255.255.0,Desactiver,def,64-127
192.168.3.0,255.255.255.0,Activer,ghi, 128-191
192.168.4.0,255.255.255.0,Activer, k|, 192-254

BSE016S

Fichier CSV pour la définition d’ adresses IP & accés interdit :

Pour créer le fichier CSV, saisissez les informations de chaque adresse IP en les séparant & I'aide de
virgules. Chaque ligne doit contenir I'adresse IP et un commentaire. Vous pouvez saisir 256

combinaisons d’adresses.

Exemple :

192.168.0.1,Routeur de passerelle
192.168.0.2,Serveur de fichiers

BSE018S



4. Enregistrement de périphériques

auprés du Serveur de communication
|

Ce chapitre explique la procédure d'enregistrement de périphériques auprés du Serveur de

communication.

Présentation de I'Assistant enregistrement
périphérique

Cette section explique comment enregistrer un périphérique auprés du Serveur de communication. a

[Connectez-vous en tant qu'administrateur] (Ecran de connexion)

[ Sélectionnez I’Assistant

enregistrement périphérique ] (Page supérieure)

[ Sélectionnez la méthode de recherche ]

[ Définissez la plage de recherche ]

Sélectionnez les périphériques a gérer
dans les résultats de larecherche

[ Saisissez le numéro de demande ]
Les périphériques sont enregistrés Ecran
sur le Serveur de communication —J d'utilisation

Ecran de

|:| confirmation

Vérifiez le résultat d'enregistrement

Retour a la page supérieure (Ecran du menu)

FR BSE013S
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4. Enregistrement de périphériques auprés du Serveur de communication

oge L] , L] L]
Utilisation de I’ assistant enregistrement
s, © h s, o

périphérique
Les procédures suivantes expliquent comment enregistrer des périphériques du réseau auprés du Serveur
de communication.
La RC Gate peut découvrir des périphériques dans un réseau de trois maniéres :

* en cherchant dans une plage d’adresses IP spécifiée ;

* en cherchant dans des segments de réseau spécifiés ;

* en cherchant dans des noms d’hétes spécifiés.

* Les résultats de la recherche peuvent contenir 100 périphériques. Si vous avez installé des modules
de mémoire et de stockage supplémentaires, la recherche peut porter sur 1 000 périphériques. Pour
plus d’informations, contactez le SAV.

* Vous pouvez importer les plages de recherche & partir d'un fichier CSV stocké sur votre ordinateur.
Pour plus d’informations sur la création d'un fichier CSYV, voir P.58 "Pour créer un fichier CSV".

Recherche de périphériques par adresse IP

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de
communication en définissant des plages d’adresses IP.

1. S’il n’est pas déja en cours d’exécution, démarrez RC Gate Monitor, puis connectez-vous
en tant qu’ [Administrateur].

2. Cliquez sur [Assistant enregistrement périphériquel].



Utilisation de I assistant enregistrement périphérique

3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

Remote Communication Gate A [ )] Déconnexion
2 Administratour

Paramétres du protocole
it wn prodconie par s pivphincues de recherche
Sélectionner un protocole

B Protoccis b utisar (=) SRV SR () Prsits SNV

Farmmatres SHMP1 02

Silect, Mom de
commansuté
SN

|_Toul silectionner | | Tout déselectionner | | Supprimer

Pricident | Suivant

e Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de « mot de passe » lorsque la RC Gate tente d’ accéder
aux périphériques SNMP correspondants. Reportez-vous & la documentation de chaque
périphérique pour plus de détails.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. Vous pouvez saisir 30 caractéres ASCII par nom, et vous pouvez
saisir 10 noms. Supprimez les noms de communauté SNMP qui ne sont pas utilisés sur votre

réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques http
correspondants.

¢ Sivous sélectionnez [SNMPv3] :
Saisissez au moins une combinaison de nom d’utilisateur, de mot de passe d’authentification et
de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorité SNMPv3] :

Ce protocole utilise les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente d'abord de
rechercher un périphérique & I'aide du protocole SNMPv3. Si un périphérique ne prend pas en

charge SNMPv3, la RC Gate tente de rechercher un périphérique & l'aide du protocole
SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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4. Enregistrement de périphériques auprés du Serveur de communication

Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez la [Plage d'adresse IP] pour la méthode de recherche.

Remote Communication Gate A =
] |
—

Paramitres de plage de racherche

Gritires de recharche

B Miihods de recharche (&) Plige Sudrmasn P () demanite (L) Plige S0 supment

Pursmitires de plage de recherche

W Fichinr 05V

Imparter 05V

Silect. Adrasse P de  Adraxse P da fin
début

DR B E

C

L

| Tout silectionnsr | | Tout disalectionner | | Supprimer |

B Lt phegh shbectionnds | Visuslisar

B Spdcibeat” dwtwein s ibindre faceid porsithe | Al L Para. interdiol® soods sdr. IP |

| Pricidant | Démerariech. | | Aesuler |




Utilisation de I"assistant enregistrement périphérique

5. Définissez les plages de recherche.

Remote Communication Gate A
—

Paramitres de plage de racherche

Swrries rhrers

Gritires de recharche

B Miihods de recharche (&) Plige Sudrmasn P () demanite (L) Plige S0 supment

Pursmitires de plage de recherche
W Fichinr 05V

Parcoarir |

Sitect. Adrasse P de  Adraxse P da fin
début
16218002 162 368.0.384
6210812 162 808 1 284

(X 162508 2 354

| Tout sitectionner | | Tout disalectionnar | | Supprimer |

B Lt phegh shbectionnds | Visuslisar

P Spdeifent” dutete P pouw ivbindien fuccis pousithe | At b Pare. interdiol” sooks sdr P |

| Pricident | Dimeereresch. || Anmuter |

¢ Lorsque vous saisissez directement les plages :

Saisissez I'adresse P de début et I'adresse IP de fin au format « x.x.x.x » (« x » représentant
n’importe quel nombre de 0 & 255). Vous pouvez saisir 256 combinaisons d’adresses.

L'adresse IP de fin doit posséder une valeur plus élevée que I'adresse IP de début.

Si vous saisissez « 0.0.0.0 » comme adresse de fin, la recherche ne se fait pas dans la plage

d’adresses IP sur cette ligne.

Une erreur se produit si la valeur de I'adresse IP de début est « 0.0.0.0 » et si celle de I'adresse

de fin est différente de « 0.0.0.0 ».
 En cas d’importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies

précédemment sont supprimées.

6. Cliquezsur[Aller aPara.interdict® accés adr. IP], puis saisissez|’ adresse IP dont vous voulez
interdire |"accés a la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IP, passez & |'étape 8.
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Remote Communication Gate A e —
2 Admanistratewr
—

daceks da) 1P

i s e B bt o o o e et i

Aderize B

LR

Farcanric

Imgastar 0%
[F-u L4
[

WCal 10dme () (M) anouidest (i W

Sibect Adrwase W Comrmesirs
a

| Tout sdlectionnsr || Teul ddsslactionnss | | Supprimsr |

¢ lorsque vous saisissez directement I'adresse IP :

Saisissez |'adresse IP au format « x.x.x.x » (« x » représentant n'importe quel nombre de 0 &
255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

7. Cochez les cases en regard des adresses IP & interdire, puis cliquez sur [OK].
L"écran "Paramétres de plage de recherche" s’ affiche & nouveau.
8. Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.
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9. Cochez les cases en regard des périphériques que vous souhaitez enregistrer, puis cliquez
sur [Préparer enregistrement].

Remote Communication Gate A [#s] (=1 Diconnesion

B Advvinistrateur

Résultats de recherche
Pl frouvks pur riuin. Siisct. plrhi plee puln chiunt sur [Peksarar anragi iramanit|
Pour secharch. wiims plages Sad 1. chouas pr [Facharche naplimanten]

Risultats de reckeroie

WA resme (b (N Msnosmens (1 |y
Shleot. o maditle Adrasse 1P Mom dbite 1D de Pesmareil Tres de
comaexiom,
I moder et 1s1e 01 —e- SO QOO HTTFS (5047
by hikaen et OO OO B
&) et el 181603 - AL GO TS (5047
| Tout sélecticaner | | Tout hseleatioansr |

B Lirts Sa1 phophinions wnd amwer &4 chests | Wiswslinar

W Linte s piptiiriaons aved smeer S0 wowed | Visusliser

Rech suppliment | Priparas earepistrement | Ansuter

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché. Le
nombre de plages affichées surla page actuelle peut étre modifié & I aide de la liste "Affich. éléments".

Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

* [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

e [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux
qui ne se trouvent pas sur la page actuelle.

e [Rech.supplément.] : Permet de répéter la recherche et de sélectionner des périphériques.
Revenez & I'étape 5, puis définissez les plages de recherche & ajouter.

¢ [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de

modeéle des périphériques pour lesquels |'équipement n’a pas réussi & identifier I'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].
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Remote Communication Gate A €3] ()] péconnexion

2 Ad teur
—

Saisir le N'  requéte

Entrezla ¥ da requbte. Pour débuter Fanvegistement ciques s [Suvant]
Piériphériques en emreur pour I'enregistrement

WO mesan (6 () e diments (19 | 4

N requdte Nom modéte Adresse 1P Nom dhdte | ID de Fappareil | Type de connexion
modeihems0 15215800 hostham=0 devizae HITP (G04F)

medeihme) Tezrsan hosthamst davicaiDt HITP (FEST)
medelhama 19216802 hostiamaz vy e
el tae16a0s hosthama? devialls HITP G04F)
medaihimas 1se1sa0s [— devioaDt HITR (REST)
medeliame 15215808 hesthames devielrs e
medelhimat 19216808 hosthames denicalcs HITR G04F)
medaihbmaT 15218807 hesthama? daisaOn HITP (FEST)
it taeisane hosthmet devialn e

medeliimas 15215808 hosthames devicas HITP (G04F)

Obtenir N°_de requéte

‘ Précédent | Con firmer avec le serveur ‘ ‘ Annuler ‘

11. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez
plusieurs modéles identiques, veillez & vérifier I'emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a
échoué. Cliquez sur I'[ID de I'appareil] d’un périphérique pour lequel le résultat est "Echec".

12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Parameétres initiaux" s’ affiche & nouveau.

) Remarque )

* Vous pouvez définir les adresses IP des périphériques dont vous voulez interdire I'accés & la RC
Gate aprés avoir terminé |""Assistant enregistrement périphérique". Pour plus d'informations, voir
P.78 "Interdict® accés adr. IP".

Recherche de périphériques par segment de réseau

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de

communication en définissant des segments de réseau.

1. S’il n’est pas déja en cours d’exécution, démarrez RC Gate Monitor, puis connectez-vous
en tant qu’ [Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].
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3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

Remote Communication Gate A [ )] Déconnexion
2 Administratour

Paramétres du protocole
it wn prodconie par s pivphincues de recherche
Sélectionner un protocole

B Protoccis b utisar (=) SRV SR () Prsits SNV

Farmmatres SHMP1 02

Silect, Mom de
commansuté
SN

|_Toul silectionner | | Tout déselectionner | | Supprimer

Pricident | Suivant

e Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de « mot de passe » lorsque la RC Gate tente d’ accéder
aux périphériques SNMP correspondants. Reportez-vous & la documentation de chaque
périphérique pour plus de détails.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. Vous pouvez saisir 30 caractéres ASCII par nom, et vous pouvez
saisir 10 noms. Supprimez les noms de communauté SNMP qui ne sont pas utilisés sur votre

réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques http
correspondants.

¢ Sivous sélectionnez [SNMPv3] :
Saisissez au moins une combinaison de nom d’utilisateur, de mot de passe d’authentification et
de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorité SNMPv3] :

Ce protocole utilise les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente d'abord de
rechercher un périphérique & I'aide du protocole SNMPv3. Si un périphérique ne prend pas en

charge SNMPv3, la RC Gate tente de rechercher un périphérique & l'aide du protocole
SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].

4. Sélectionnez la [Plage de segment] pour la méthode de recherche.

es| ] Décomnexion

Remote Communication Gate A
A Administratmar

Paramétres de plage de rechorche

Sar a3 putes

Orithrns de recharchs

W nbthots dormatarcha () Pligs Sutwise P () Momidoe (2] Plage e sepment | Batuyagn | v |

Parsmitres da plage de recherche

W Fickier 05V

Parcauric
| importar £2¥
Sdlect Flage e Masaue sous =

| Tout siiectionner | | Tout iselactioanar | | Sepprimar |

B Lrte oot sdlacticnrie | Visusliser

b Seldton’ deiesse P oow iteies Teocks posstie. | Allar B Pars. nlardicl” socks edr. IP |

Pricident | Dimwrercech.. | | Asawier

Sélectionnez I'une des méthodes de recherche suivantes :
¢ Recherche de segment par Balayage
La RC Gate envoie un ping & chaque adresse IP (adresses d"héte 1 & 254) dans un segment
de réseau spécifié.
¢ Recherche de segment par Diffusion
La RC Gate émet une diffusion SNMP et recherche les adresses qui répondent dans le segment
de réseau spécifié.
Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].

Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].
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5. Définissez les plages de recherche.

s @) Décomnexion

Remote Communication Gate A
A Administratmar

Paramitres de plage de recherche

Sar a3 putes

Orithrns de recharchs

W nbthots dormatarcha () Pligs Sutwise P () Momidoe (2] Plage e sepment | Batuyagn | v |

Parsmitres da plage de recherche

W Fickier 05V

Parcouri
| Importar G5¥
Shlact, Flace &0 Mesaue sous-
] rizews
" 162.180.0.1 9 Te0
[ 92.108.1.1 205200 800

162,162 1 sezsnza0 |

| Tout silctionner | l Tout diselactionnsr | | Swpprimer |

W Late et pllectionsde | Visuslizar

b Seldton’ deiesse P oow iteies Teocks posstie. | Allar B Pars. nlardicl” socks edr. IP |

| Pricésest | Dimevercech. | | senwier

* Lorsque vous saisissez directement les plages :
Saisissez les plages de recherche et le masque de sous-réseau comme informations sur le
segment. Vous pouvez saisir 256 combinaisons d’informations.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].
Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

6. Cliquezsur[Aller aPara.interdict® accés adr. IP], puis saisissez|’ adresse IP dont vous voulez
interdire |’accés & la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IP, passez & |'étape 8.
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Remote Communication Gate A e —
2 Admanistratewr
—

daceks da) 1P

i s e B bt o o o e et i

Aderize B

LR

Farcanric

Imgastar 0%
[F-u L4
[

WCal 10dme () (M) anouidest (i W

Sibect Adrwase W Comrmesirs
a

| Tout sdlectionnsr || Teul ddsslactionnss | | Supprimsr |

¢ lorsque vous saisissez directement I'adresse IP :

Saisissez |'adresse IP au format « x.x.x.x » (« x » représentant n'importe quel nombre de 0 &
255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

7. Cochez les cases en regard des adresses IP & interdire, puis cliquez sur [OK].
L"écran "Paramétres de plage de recherche" s’ affiche & nouveau.
8. Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.
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9. Cochez les cases en regard des périphériques que vous souhaitez enregistrer, puis cliquez
sur [Préparer enregistrement].

Remote Communication Gate A [#s] (=1 Diconnesion

B Advvinistrateur

Résultats de recherche
Pl frouvks pur riuin. Siisct. plrhi plee puln chiunt sur [Peksarar anragi iramanit|
Pour secharch. wiims plages Sad 1. chouas pr [Facharche naplimanten]

Risultats de reckeroie

W) iHosm (3 (W) M mests (10 |
Bhleat. oem mcettle Adresye W Mom ke 10 8¢ Faaparel Tvee &0
cxmae xicm
&4 modebamal LU roxthimal 0OCOOO0NONN  HTTFS (S047)
et e I hosthismel OO OO B
e otatiamal 15803 horthime] 00000 HTTFS (507
| Tout sileotionner | | Towt siseleatioansr |

B Lirts Sa1 phophinions wnd amwer &4 chests | Wiswslinar

W Linte s piptiiriaons aved smeer S0 wowed | Visusliser

Rech suppliment | Priparas earepistrement | Ansuter

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché. Le
nombre de plages affichées surla page actuelle peut étre modifié & I aide de la liste "Affich. éléments".

Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de
communication.

* [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se
trouvent pas sur la page actuelle.

e [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux
qui ne se trouvent pas sur la page actuelle.

¢ [Rech.supplément.] : Permet de répéter la recherche et de sélectionner des périphériques.
Revenez & I'étape 5, puis définissez les plages de recherche & ajouter.

¢ [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de

modeéle des périphériques pour lesquels |'équipement n’a pas réussi & identifier I'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].
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Remote Communication Gate A €3] ()] péconnexion

2 Ad teur
—

Saisir le N'  requéte

Entrezla ¥ da requbte. Pour débuter Fanvegistement ciques s [Suvant]
Piériphériques en emreur pour I'enregistrement

WO mesan (6 () e diments (19 | 4

N requdte Nom modéte Adresse 1P Nom dhdte | ID de Fappareil | Type de connexion
modeihems0 15215800 hostham=0 devizae HITP (G04F)

medeihme) Tezrsan hosthamst davicaiDt HITP (FEST)
medelhama 19216802 hostiamaz vy e
el tae16a0s hosthama? devialls HITP G04F)
medaihimas 1se1sa0s [— devioaDt HITR (REST)
medeliame 15215808 hesthames devielrs e
medelhimat 19216808 hosthames denicalcs HITR G04F)
medaihbmaT 15218807 hesthama? daisaOn HITP (FEST)
it taeisane hosthmet devialn e

medeliimas 15215808 hosthames devicas HITP (G04F)

Obtenir N°_de requéte

‘ Précédent | Con firmer avec le serveur ‘ ‘ Annuler ‘

11. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez
plusieurs modéles identiques, veillez & vérifier I'emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a
échoué. Cliquez sur I'[ID de I'appareil] d’un périphérique pour lequel le résultat est "Echec".

12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Parameétres initiaux" s’ affiche & nouveau.

) Remarque )

* Vous pouvez définir les adresses IP des périphériques dont vous voulez interdire I'accés & la RC
Gate aprés avoir terminé |""Assistant enregistrement périphérique". Pour plus d'informations, voir
P.78 "Interdict® accés adr. IP".

Recherche de périphériques par nom d’héte

Cette section explique comment rechercher les périphériques a enregistrer auprés du Serveur de

communication en définissant des noms d'héte.

1. S’il n’est pas déja en cours d’exécution, démarrez RC Gate Monitor, puis connectez-vous
en tant qu’ [Administrateur].

2. Cliquez sur [Assistant enregistrement périphérique].
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3. Sélectionnez un protocole pour la recherche, puis cliquez sur [Suivant].

Remote Communication Gate A [ )] Déconnexion
2 Administratour

Paramétres du protocole
it wn prodconie par s pivphincues de recherche
Sélectionner un protocole

B Protoccis b utisar (=) SRV SR () Prsits SNV

Farmmatres SHMP1 02

Silect, Mom de
commansuté
SN

|_Toul silectionner | | Tout déselectionner | | Supprimer

Pricident | Suivant

e Sivous sélectionnez [SNMPv1,v2] :

Le nom de communauté SNMP fait office de « mot de passe » lorsque la RC Gate tente d’ accéder
aux périphériques SNMP correspondants. Reportez-vous & la documentation de chaque
périphérique pour plus de détails.

Saisissez le nom de communauté SNMP en commencant par la fréquence la plus élevée et en
terminant par la plus basse. Vous pouvez saisir 30 caractéres ASCII par nom, et vous pouvez
saisir 10 noms. Supprimez les noms de communauté SNMP qui ne sont pas utilisés sur votre

réseau.

Laissez cette valeur vide si les périphériques de gestion ne sont que des périphériques http
correspondants.

¢ Sivous sélectionnez [SNMPv3] :
Saisissez au moins une combinaison de nom d’utilisateur, de mot de passe d’authentification et
de mot de passe de cryptage. Vous pouvez saisir 10 combinaisons.

¢ Sivous sélectionnez [Priorité SNMPv3] :

Ce protocole utilise les protocoles SNMPv3 et SNMPv1,v2. La RC Gate tente d'abord de
rechercher un périphérique & I'aide du protocole SNMPv3. Si un périphérique ne prend pas en

charge SNMPv3, la RC Gate tente de rechercher un périphérique & l'aide du protocole
SNMPv1,v2.

Pour sélectionner tous les éléments de la liste, cliquez sur [Tout sélectionner].
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Pour désélectionner tous les éléments de la liste, cliquez sur [Tout désélectionner].

4, Sélectionnez [Nom d'héte] pour la méthode de recherche.

Remote Communication Gate A

P de plage de recherch

drphiagie 1iF le reram

Crithres de recherche.

B Mithoste de rvcharche () Plage daowise P (2] Momahite () Plage do segment | 00 v

Parumiires de plage do recherche

W Fichiar 05V
[Bai
Imparter G5V
WO A0S0 (b Amen demets
nw o
Sitect. Hom d'hite
(W}
o
o}
o}
(]
)
o}
L

| Tout siiectionner | | Tout déselectionner | | Supprimar |

W Lishs pirgh. sidectionnde | Viswslizer

P Gpbofest” dubuise P po tardes Faccks e ['u-r L Pars interdiot” scoks sdr 1P '|

(T e -
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5. Définissez les plages de recherche.

Remote Communication Gate A ][R0 Diconmesion
A Administrateur

F da plage do

Sasti bt BAES T resTe IF o pechisthar U PAphisaun 512 le risem

Critbres de recherohe.

W Mithode derwcharchs () Plice daernisn P (5] Momdsdle (L) Place 40 saemurt

Parumistres de pluge de recherche

W Fiehiar 05V
Parcauric
| Imparter 05V |
B =0/ (b L M ket (1 |
Siteat Hom @it
0 e ame
B leowe |
O host_name_o3
L
L

| Tout shiectionner | | Tout déselectionner | | Supprimer

W Lists piroh. siisctionnie | Viswslizer

b Sphatont’ fubeise g mtirdes Teccis pensti | Aller b Pare interdiot’ scoks wir. 1P |

| Prictsent | Démsrereson. | Annler

* Lorsque vous saisissez directement les plages :
Saisissez des noms d'héte. Vous pouvez saisir 256 noms maximum.
* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

6. Cliquezsur[Aller aPara.interdict® accés adr. IP], puis saisissez|’ adresse IP dont vous voulez
interdire |'accés a la RC Gate.

S'il n'est pas nécessaire d'interdire des adresses IP, passez & |'étape 8.
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Remote Communication Gate A e —
2 Admanistratewr
—

daceks da) 1P

i s e B bt o o o e et i

Aderize B

LR

Farcanric

Imgastar 0%
[F-u L4
[

WCal 10dme () (M) anouidest (i W

Sibect Adrwase W Comrmesirs
a

| Tout sdlectionnsr || Teul ddsslactionnss | | Supprimsr |

¢ lorsque vous saisissez directement I'adresse IP :

Saisissez |'adresse IP au format « x.x.x.x » (« x » représentant n'importe quel nombre de 0 &
255). Vous pouvez saisir 256 adresses.

* Importation & partir d’un fichier CSV :
Cliquez sur [Parcourir], localisez votre fichier CSV, puis cliquez sur [Importer CSV].

Lorsque les plages de recherche ont été importées depuis le fichier CSV, toutes les plages définies
précédemment sont supprimées.

7. Cochez les cases en regard des adresses IP & interdire, puis cliquez sur [OK].
L"écran "Paramétres de plage de recherche" s’ affiche & nouveau.
8. Cliquez sur [Démarrer recherche].

La recherche de périphériques démarre.
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9. Cochez les cases en regard des périphériques que vous souhaitez enregistrer, puis cliquez
sur [Préparer enregistrement].

Remote Communication Gate A [#s] (=1 Diconnesion
£ Administrates

Résultats de recherche
Pl frouvks pur riuin. Siisct. plrhi plee puln chiunt sur [Peksarar anragi iramanit|
Pour secharch. wiims plages Sad 1. chouas pr [Facharche naplimanten]

Risultats de reckeroie

W) iHosm (3 (W) M mests (10 |
Bhleat. oem mcettle Adresye W Mom ke 10 8¢ Faaparel Tvee &0
cxmae xicm
&4 modebamal LU roxthimal 0OCOOO0NONN  HTTFS (S047)
et e I hosthismel OO OO B
e otatiamal 15803 horthime] 00000 HTTFS (507

| Tout sileotionner | | Towt siseleatioansr |

B Lirts Sa1 phophinions wnd amwer &4 chests | Wiswslinar

W Linte s piptiiriaons aved smeer S0 wowed | Visusliser

| Rechsuppliment. | Prépares enregistrement | | Anmaber |

Vous pouvez changer de page en cliquant sur le bouton & gauche ou & droite du numéro affiché. Le
nombre de plages affichées surla page actuelle peut étre modifié & I aide de la liste "Affich. éléments".

Sila case [Sélect.] est affichée en grisé, le périphérique a déja été enregistré auprés du Serveur de

communication.

* [Tout sélectionner] : Permet de sélectionner tous les périphériques, y compris ceux qui ne se

trouvent pas sur la page actuelle.

e [Tout désélectionner] : Permet d’annuler la sélection de tous les périphériques, y compris ceux
qui ne se trouvent pas sur la page actuelle.

e [Rech.supplément.] : Permet de répéter la recherche et de sélectionner des périphériques.
Revenez & I'étape 5, puis définissez les plages de recherche & ajouter.

¢ [Liste d'erreurs de recherche] : Affiche le nom d’héte et I'adresse IP que la RC Gate n’a pas pu
trouver.

e [Liste erreur ID machine] : Affiche la liste des adresses IP, des adresses MAC et des noms de
modéle des périphériques pour lesquels |’ équipement n’a pas réussi & identifier |'ID machine.

10. Saisissez les numéros de requéte pour chaque périphérique, puis cliquez sur [Confirmer
avec le serveur].

Pour que le "N° requéte" soit rempli automatiquement, cliquez sur [Obtenir N° de requéte].
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Remote Communication Gate A

[#] [#)] péconnexion

2 Ad teur
—

Saisir le N'  requéte
Piériphériques en emreur pour I'enregistrement

N requdte Nom modéte
modeihems0

ot
e
pa—)
Em—
el
el
et
Eam—

medeliimas

Obtenir N°_de requéte

Entrezla ¥ da requbte. Pour débuter Fanvegistement ciques s [Suvant]

WO mesan (6 () e diments (19 | 4

Adresse 1P Nom d'histe

15215800

Tezrsan

19216802

tae16a0s

1se1sa0s

15215808

19216808

15218807

taeisane

15215808

hestiame0

hesthams!

hostiamaz

[

[—

hesthames

hosthamas

hestiameT

hosthmet

hestiamey

‘ Précédent | Con firmer avec le serveur ‘ ‘

Annuler ‘

ID de Fappareil

devicacg

davicaDl

vy

devile

devioaDt

devielrs

il

davizeT

devialn

devicace

Tye de connexion

HITP (G04F)
HITP (FEST)
e
HITP G04F)
HITR (REST)
e
HITR G04F)
HITP (FEST)
e

HITP (G04F)

11. Cochez les cases en regard des périphériques a enregistrer, puis cliquez sur [Enreg.].

Pour afficher les détails des périphériques confirmés, cliquez sur [ID de I'appareil]. Si vous utilisez

plusieurs modéles identiques, veillez & vérifier I'emplacement des périphériques.

Si la mention "Echec" est indiquée dans "Confirmation résultat", I'enregistrement du périphérique a

échoué. Cliquez sur I'[ID de I'appareil] d’un périphérique pour lequel le résultat est "Echec".

12. Vérifiez les éléments enregistrés, puis cliquez sur [Terminé].

L'écran "Parameétres initiaux" s’ affiche & nouveau.

) Remarque )

* Vous pouvez définir les adresses IP des périphériques dont vous voulez interdire I'accés & la RC
Gate aprés avoir terminé |""Assistant enregistrement périphérique". Pour plus d'informations, voir

P.78 "Interdict® acces adr. IP".

Pour créer un fichier CSV

Pour importer un fichier CSV, vous devez tout d’abord en créer un.
Fichier CSV pour la définition des plages de recherche par adresse IP :

Pour chaque plage d’adresses IP, saisissez |'adresse de début et I'adresse de fin, en les séparant par
une virgule. Saisissez chaque plage d’adresses sur une ligne distincte. Vous pouvez saisir 256

combinaisons d’adresses maximum.
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Exemple :

192.168.0.1,192.168.0.2
192.168.0.3,192.168.0.4
192.168.0.5,192.168.0.6
192.168.0.7,192.168.0.8

BSE019S

Fichier CSV pour la définition des plages de recherche par segment de réseau :

Pour créer le fichier CSV, saisissez les informations de chaque segment de réseau en les séparant &
I'aide de virgules. Chaque ligne doit contenir I'adresse IP du sous-réseau etle masque de sous-réseau.
Vous pouvez saisir 256 combinaisons d’informations maximum.

Exemple :

192.168.1.0,255.255.255.0
192.168.2.0,255.255.255.0
192.168.3.0,255.255.255.0
192.168.4.0,255.255.255.0

BSE020S

Fichier CSV pour la définition des plages de recherche par nom d’héte :

Pour créer le fichier CSV, saisissez des noms d’héte sur chaque ligne. Vous pouvez saisir 100 noms

maximum.
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Exemple :

host0
host1
host2
host3
host4

BSE017S

Fichier CSV pour la définition d’adresses IP & accés interdit :

Pour créer le fichier CSV, saisissez les informations de chaque adresse IP en les séparant & I'aide de
virgules. Chaque ligne doit contenir |'adresse IP et un commentaire. Vous pouvez saisir 256

combinaisons d’adresses.

Exemple

192.168.0.1,Routeur de passerelle
192.168.0.2,Serveur de fichiers

BSE018S



5. Configuration des détails des

informations enregistrées
|

Ce chapitre explique les activités pouvant étre exécutées depuis chaque écran de Configuration de la RC
Gate.

Nom des écrans affichés depuis [Configuration
de la RC Gate]

Les tableaux suivants présentent les menus qui sont affichés lorsque vous choisissez [Configuration de la
RC Gate] a I'ouverture de session.
Les menus et les écrans varient selon que |' utilisateur connecté est un [Administrateur] ou un [Utilisateur

générall.

Administrateur

w1 =l Déconnexion

Remote Communication Gate A

B Adenistratour

¥ Pararmitres R Gate
Basique

Date/Maure

Eemnail

Sdiactiorar | part du wms
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Utilisateur général

Remote Communication Gate A

4 o] Déconnexion

B Utilisateur gindral

¥ Gestion de périph.
Lista périph. anreg.

Rappslar ancagistrement(s) des rapposts

Sheclioner b parts S M

Parameétres RC Gate

Nom de |"écran

Informations générales

Basique Affiche des informations détaillées sur la RC Gate.
Date/heure Permet de régler I'horloge de la RC Gate.

Réseau Permet de configurer les paramétres de réseau.
Proxy HTTP Permet de configurer le proxy HTTP.

Courrier électronique

Permet de configurer les types d’e-mails envoyés &
I"administrateur.

Interdict® accés adr. P

Permet de spécifier |'adresse IP des périphériques auxquels
vous voulez interdire |'accés a la RC Gate.

Connexion Ping

Permet d’indiquer si la transmission de ping est autorisée pour
la recherche de périphériques sur le réseau.
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Nom des écrans affichés depuis [Configuration de la RC Gate]

Détection auto

Nom des écrans Informations générales

. Permet de définir des parameétres de base pour la détection
Paramétres de base - .
auto, comme |'utilisation et la programmation.

. Permet de définir le protocole de recherche pour la détection
Paramétres du protocole .
auto.

. L Permet de définir les plages d’adresses IP ou de segments de
Edit.plage détect® auto ) L
réseau pour la détection auto.

Gestion de périph.
Nom des écrans Informations générales
Paramétre de recherche de Permet d’activer ou non la recherche de périphériques
périphériques étendue étendue.

Affiche les informations au sujet des périphériques gérés par

Liste périph. enreg. lo RC Gat
a ate.

Compteur du périph.enregistré Affiche I"écran de la liste des compteurs du périphérique.

Affiche les paramétres communs & tous les périphériques gérés

Gestion commune
par la RC Gate.

Chang heure MaJ firmw périph. Définitl’heure de la mise & jour du firmware des périphériques
pour chaque segment.

e . Lorsqu’un avis arrive du Serveur de communication, met & jour
MaJ firmware périph. . o L
le firmware des périphériques gérés par la RC Gate.

Rapport de MaJ firmw. périph. Affiche I'historique de la précédente mise & jour du firmware

des périphériques.

Maintenance

Nom des écrans Informations générales

Appel test S.AV. Teste la communication avec le Serveur de communication.

e Teste la communication avec le Serveur de communication et
Appel dem.vérif.périph

envoie le résultat & ce dernier.

Redémarrer RC Gate Redémarre la RC Gate.

Arréter la RC Gate Arréte la RC Gate.
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Appel S.AV. Affiche les détails des erreurs.
Etat du systeme Affiche |état du systéme de la RC Gate.
Sécurité

. Définit les comptes d'utilisateur pouvant accéder & RC Gate
Para. du compteur utilisateur Monit
onitor.

Permissions Limite la connexion du technicien du client.

Permet la collecte d'informations de compteur spécifiques &

D Authentificat® pour récupérat® du chaque utilisateur.
compteur par ufil. Uniquement affiché lorsque le module de mémoire en option
est installé.
Limitation du service @Remote Limite les Fonctions du service @Remote
Journal

Journal de sécurité Affiche les informations de journal des utilisateurs.
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Détail des écrans affichés depuis [Configuration
de la RC Gate]

Cette section explique les éléments affichés sur chaque écran.

Boutons affichés sur chaque écran

Noms des boutons Informations générales
) Applique lesréglages actuels. L'horloge démarre lorsque vous
Appliquer ; ‘scran " "
cliquez sur ce bouton dans I'écran "Date/Heure".
OK Affiche une boite de dialogue de confirmation.
. Revient a I"écran précédent sans appliquer les réglages
Précédent
actuels.
Basique

Vous pouvez vérifier les informations détaillées au sujet de la RC Gate. Pour afficher I'écran, cliquez sur

[Paramétres RC Gate] - [Basique].
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Basique

B RC Gate D

Mom de mcdile

Ermplacement RC Gate

Wersion de Mepplication

Dermdbre mise & jour de Fepplication
‘ersaon de plateforme

Deibre rise b jour de plateforme

Version des composants communs de frmwane

‘Mergion 08

Dsmisirs mise & jour de 105
Servioe dipht

Centact svec senvice dipdt
Merrbre de plriphédgues & glrer
DCarmpteur par wtlizsteur
Capaciti de stockage (stendand)
Capacitic de stocksgs (itendue)
Capacité mémoire (standard)
Capacith mémaire (Rerdus)
Capaciti mas: journal

Mveay collects joumal

Permettre lenvol dasdresses IP

Wit firmmare syt

Derribre mise b jour des compesants commmuns de firmware

LAl X000

miadeibame

1.00

12A10/2008 0415
108

12 O/2008 (615
1

1241 0/2008 0615
104
1241072008 0715
RICOH depot
RICOH contaect
100 périphdriques
Utiizer

o Me

126000 ME
23
Déboeas

e pos parmetire

Wiérifier le firm...

m
o8

ment

Descriptions

ID RC Gate

Numéro de série quiidentifie la RC Gate. Un identifiant unique
est défini sur la RC Gate.

Nom de modéle

Nom de modéle de la RC Gate.

Emplacement RC Gate

Lieu/section oU la RC Gate est installée.

Version de |'application

Version du logiciel qui est intégré a la RC Gate.

Derniére mise & jour de I'application

Date de la derniére mise a jour du logiciel intégré.

Version de plateforme

Version du logiciel de base qui fait fonctionner les applications
embarquées.

Derniére mise & jour de plateforme

Date de la derniére mise & jour de la plateforme.

Version des composants communs de

firmware

Version des logiciels courants utilisés par la RC Gate.
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Elément Descriptions

Derniére mise & jour des composants . . .
) Date de la derniére mise a jour du logiciel courant.
communs de firmware

Version OS Version actuelle du systéme d’exploitation de la RC Gate.

Date de la derniére mise & jour du systéme d’exploitation
Derniére mise a jour de I'OS . ! Y P
intégré & la RC Gate.

Service dépéot Dépét de service de la RC Gate.

Contact avec service dépot Numéro de téléphone du dépét de service.

L .. Nombre de périphériques pouvant étre gérés par la RC
Nombre de périphériques & gérer

Gate.
Compteur par utilisateur Informations de compteur pour chaque utilisateur.
Capacité de stockage (standard) Capacité de stockage, sans inclure la capacité étendue.

Capacité de stockage étendue. N'inclut pas la capacité de
Capacité de stockage (étendue) P g P P
stockage standard.

Capacité mémoire (standard) Capacité de la mémoire, sans inclure la capacité étendue.

» L Capacité de la mémoire étendue. N'inclut pas la capacité de
Capacité de mémoire (étendue) R
mémoire standard.

Valeur maximale des fichiers journaux collectés par la RC

Capacité max. journal
Gate.

) ) Niveau de journal que collecte la RC Gate (erreurs,
Niveau collecte journal . . ) ;
avertissements, fonctionnement et informations).

Indique si I’envoi des adresses IP de la RC Gate et des
Permettre |'envoi d'adresses IP périphériques enregistrés au Serveur de communication est

autorisé ou non.

Cliquez sur [Vérifier le firmware] pour vérifier la validité du
Validité firmware syst. b : Ie

logiciel inclus dans la RC Gate.

Date/Heure

Vous pouvez vérifier et modifier le réglage de I'horloge de la RC Gate. Pour afficher Iécran des réglages,
cliquez sur [Paramétres RC Gate] - [Date/Heure].
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* Vérifiez régulierement la date et |’heure, et corrigez-les si nécessaire.

Elément Descriptions

L"heure standard de |I’endroit ob la RC Gate est installée. Le
Fuseau horaire fuseau horaire indique la différence par rapport au temps
universel coordonné (UTC).

Définir date Régle la date actuelle de I’endroit ot la RC Gate est installée.

e Reégle I"heure actuelle de I'endroit ob la RC Gate est installée.
Définir heure - '
Définissez cette valeur sur 'heure actuelle.

Réseau

Vous pouvez vérifier et modifier les réglages réseau de la RC Gate. Pour afficher |'écran des réglages,
cliquez sur [Paramétres RC Gate] - [Réseau].

Aprés avoir modifié les paramétres réseau, vous devez vous connecter & nouveau a la RC Gate. Cliquez
sur 'URL qui apparait sur I'écran pour réouvrir le navigateur Web. Sivous utilisez un serveur DHCP, saisissez
directement I'URL qui apparait sur I'écran dans la barre d'adresse de votre navigateur.

Modifier paramétres réseau

hiodifier las paramatres, puis diguer sur [Suivant]

Port LAM

B CHoP I#) Désactiv. () Activer
B Adrezze P 102.1628.0.71

W idresse MAG OOHOGOG0000

B Masoue scus-—réseau 255.255.255.0

B Adresse de passerelle par défaut | 182.1588.0.1

W itesse Ethemet lSélec‘t\on auto - J

Serveur DMS

B Serveur DMS principal

W Serveur DS secondaite

Authentification IEEES02.1x

B futhentiication EEESCR.

[«]

Appliquer | Rétablir |




Détail des écrans affichés depuis [Configuration de la RC Gate]

Port LAN
Elément Descriptions
DHCP Choisissez [Activer] dans le cas d’un environnement qui
emploie un serveur DHCP.
Adresse IP de la RC Gate (port LAN). Sivous avez sélectionné
Adresse IP [Activer] pour I'option DHCP, |I'adresse IP attribuée par le
serveur DHCP est affichée.
Adresse MAC Adresse MAC de la RC Gate (port LAN).
Masque de sous-réseau de la RC Gate. Si vous avez
Masque sous-réseau sélectionné [Activer] pour |"option DHCP, le masque de sous-
réseau attribué par le serveur DHCP est affiché.
Adresse de passerelle de la RC Gate. Sivous avez sélectionné
Adresse de passerelle par défaut [Activer] pour |'option DHCP, |"adresse IP attribuée par le
serveur DHCP est affichée.
Vitesse Ethernet Sélectionnez la vitesse Ethernet du port LAN de la RC Gate.
Serveur DNS

Elément Descriptions

Saisissez |'adresse IP du serveur DNS que la RC Gate utilise
principalement. Saisissez I'adresse IP en format « x.x.x.x » («

x » représentant un nombre de 0 a 255).
Serveur DNS principal
Ce réglage n'est pas nécessaire lorsque vous saisissez le

serveur proxy ou le serveur SMTP en indiquant son adresse IP
au lieu de son nom.

Saisissez |'adresse IP du serveur DNS secondaire a utiliser si,
. pour une quelconque raison, le serveur DNS principal n’est

Serveur DNS secondaire . T ,
pas accessible. Saisissez I'adresse IP au format « x.x.x.x » («

x » représentant un nombre de 0 a 255).

Avuthentification IEEE802.1x

Elément Descriptions

Authentification IEEES02. 1x P(?ur modifier |,e.s .porcm‘etre? d'outh}entificction IEEEi?OQ.]x,
cliquez sur [Définir] pour afficher I'écran des paramétres.
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Port maintenance

Adresse IP du port PC (port de maintenance). Si vous ne

Adresse IP pouvez pas utiliser I'adresse 192.168.10.1 pour le port PC
dans votre environnement, contactez le SAV.

Adresse MAC Adresse MAC du port PC.

Masque sous-réseau Masque de sous-réseau du port PC.

Parameétres d'authentification IEEE802.1x

Vous pouvez spécifier si vous souhaitez utiliser I'authentification utilisateur IEEE802.1x. Pour afficher I'écran
des paramétres, cliquez sur [Paramétres RC Gate] - [Réseau], puis sur [Utiliser] dans "Authentification
IEEEB02.1x".

Paramétres dauthentification IEEEBOZ.1x
Saisir bes Bais chiquer sur |08,

Authentification IEEESR2.1x

W iuthantifostion EEEBCE 1. () Mo pas ublizer (8] Ukliser

B Séiectionnerie tips EAP EAPTLS | v

EAP-TLS

W HomutEsates

W Hom de domaing

W Certificat chent Parcourir I

W Mot de parse certifcal cliant

W Asthantifcation du serveur (&) Mepas ubilser () Uniizer
W Cartidcal de sarveur Parcourir

L= ] e )

Authentification IEEE802.1x

Authentification IEEE802.1x Permet d’ activer ou non |’ authentification IEEE802.1x.

Sélectionner le type EAP Sélectionnez le type d’authentification.
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EAP-TLS

Elément Descriptions

L Nom d’utilisateur pour la connexion au serveur
Nom de I'utilisateur , .
d’authentification.

. Nom de domaine pour la connexion au serveur
Nom de domaine , o
d’authentification.

Certificat client Saisissez le mot de passe du certificat ou cliquez sur [Parcourir]
ertificat clien
pour sélectionner le certificat.

Saisissez le mot de passe requis pour 'authentification par
Mot de passe certificat client serveur. Cela s'affiche uniquementlorsque I'authentification est

activée.

Déterminez si vous voulez activer |’ authentification de serveur

Authentification du serveur employant un certificat de routage. Ce paramétre n’est affiché
que si 'authentification est activée.

Saisissez le mot de passe du certificat ou cliquez sur [Parcourir]
Certificat de serveur pour sélectionner le certificat. Cela s'affiche uniquement
lorsque I'authentification est activée.

PEAP

Elément Descriptions

D Nom d’utilisateur pour la connexion au serveur
Nom de I'utilisateur , .
d’authentification.

. Nom de domaine pour la connexion au serveur
Nom de domaine , P
d’authentification.

Définissez le nom utilisateur pour I'authentification de
Nom utilisateur de tunnellisation tunnellisation. Cela s'affiche uniquement lorsque
I'authentification est activée.

Pour utiliser I'authentification IEEE802.1x, saisissez le mot de
Mot de passe de tunnellisation passe de certificat. Cela s'affiche uniquement lorsque
['authentification est activée.

Déterminez si vous voulez activer I'authentification de serveur
Authentification du serveur employant un certificat de routage. Ce paramétre n’est affiché
que si 'authentification est activée.
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Descriptions

Certificat de serveur

Saisissez le mot de passe du certificat ou cliquez sur [Parcourir]
pour sélectionner le certificat. Cela s'affiche uniquement

lorsque I'authentification est activée.

EAP-TTLS

Elément

Descriptions

Nom de |'utilisateur

Nom d’utilisateur pour la connexion au serveur

d’ authentification.

Nom de domaine

Nom de domaine pour la connexion au serveur

d’ authentification.

Méthode de tunnellisation

Permet de définir la méthode de tunnellisation.

Nom utilisateur de tunnellisation

Définissez le nom utilisateur pour I'authentification de
tunnellisation. Cela s'affiche uniquement lorsque
I'authentification est activée.

Mot de passe de tunnellisation

Pour utiliser I'authentification IEEE802.1x, saisissez le mot de
passe de certificat. Cela s'affiche uniquement lorsque
I'authentification est activée.

Authentification du serveur

Déterminez si vous voulez activer I"authentification de serveur
employant un certificat de routage. Ce paramétre n’est affiché
que si 'authentification est activée.

Certificat de serveur

Saisissez le mot de passe du certificat ou cliquez sur [Parcourir]
pour sélectionner le certificat. Cela s'affiche uniquement

lorsque I'authentification est activée.

Proxy HTTP

Vous pouvez spécifier si le proxy HTTP doit étre employé pour la communication entre la RC Gate et le

Serveur de communication. Pour afficher|’écran des paramétres, cliquez sur [Paramétres RC Gate] - [Proxy

HTTP].




Détail des écrans affichés depuis [Configuration de la RC Gate]

Parametres de proxy HTTP

Cfinir le= &léments du provow, puis diguer sur [bppliguer].

B Serveur prosoy (#) Désactiv () Activer

B Adresse P prosy

W Fort prosy

B rom dutilisateur prosy

W hiot de pazsa proy

B Mo de domaine du prosy

Appliquer | Ré tablir

Elément Descriptions

Indiquez si le proxy HTTP doit étre activé. Configurez les

S éléments ci-dessous si vous avez sélectionné [Activer]. Si vous
erveur proxy LT , .

avez sélectionné [Désactiv.], il n’est pas nécessaire de

configurer les éléments ci-dessous.

Saisissez le nom du serveur proxy HTTP au format « x.x.x.x » («

Ad p x » représentant un nombre de 0 & 255). Pour définir le serveur
resse I[P prox

proxy proxy HTTP & |'aide du nom de domaine, définissez les

paramétres de serveur DNS expliqués a la P.68 "Réseau".

Saisissez le numéro de port du proxy http. Le paramétre par

Port
orf proxy défaut est 8080.

Nom d'utilisat Saisissez le nom d'utilisateur pour I authentification sur le
om d'utilisateur prox
proxy proxy HTTP (30 caractéres ASCIl au maximum).

Saisissez le mot de passe pour | authentification sur le proxy

Mot d
of cle passe proxy HTTP (30 caractéres ASCIl au maximum).

Saisissez le nom de domaine du proxy (255 caractéres ASCII
Nom de domaine du proxy au maximum) pour utiliser I"authentification Windows
(authentification NTLMv2 uniquement).
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E-mail

Vous pouvez vérifier et modifier les paramétres d’e-mail de la RC Gate. Pour afficher I écran des réglages,

cliquez sur [Paramétres RC Gate] - [E-mail].

* L'e-mail destiné & I'administrateur est envoyé en texte brut.

Paramistres d'e—mail
M It pirwtn i put chount fur |ieehomel

Adresse e-mail de ls RC Gate

W Adrusse a-med FC Gote (pour wpdcitesr) RO 00t

B Adrezse e-med R Gaty (pour destistaing)

Envoyez un e-mail test

LI Gate

W hombee de renvos de Ce-ml B

B tervale svant renva e-mad ] secls)
Serveur SMTP

B Adresse servear SMTP 1%2.188.0.172

B Pot servew S40F [26 |

B TSP (o) Disactiv () Acther

W it mthantisoation AUTHSNIP | DIGEST-MOS | v |

W tom de Natlizabeur

W Mot de passa

Serveur POP

B POP wwant SMTP %) Dégectiv ki

W Avwnse sarvar FOP
W Fort sarvns FOP
B o de FstEsateur

W Mot de passe

W Temps duttents sorks suthenstboation seclz)

| Aeptiguer | R tablir |

Adresse e-mail de la RC Gate

Elément

Descriptions

Adresse e-mail RC Gate (pour
expéditeur)

Adresse e-mail pour la RC Gate utilisée pour I"envoi des types

d’e-mail suivants :

e Avis d'interruption/reprise de communication

* Avis d'interruption d’un périphérique

* Avis de mise & jour du firmware d'un périphérique
Par défaut : rc_gate

Saisissez |'adresse e-mail (126 caractéres ASCIl au

maximum).




Détail des écrans affichés depuis [Configuration de la RC Gate]
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Descriptions

Adresse e-mail RC Gate (pour
destinataire)

Adresse e-mail permettant d’envoyer une réponse a la RC
Gate. Vous pouvez saisir une adresse e-mail différente de celle
de I'adresse de la RC Gate (pour expéditeur). Vous pouvez
saisir plusieurs adresses en les séparant & I aide d'une virgule.
Saisissez les adresses e-mail en employant 255 caractéres
ASCIl au maximum.

Envoyez un e-mail test (bouton)

Permet d’envoyer un e-mail de test afin de vérifier les
paramétres. Lorsque vous cliquez sur ce bouton, la RC Gate
envoie un e-mail de test & I'[Adresse e-mail administrateur RC
Gatel].

Ce bouton n’est affiché que lorsque la configuration de la RC
Gate est terminée.

Adresse e-mail administrateur RC Gate

Adresse e-mail de |'administrateur qui recevra des messages
tels qu’un avis d’interruption de communication ou un avis de

reprise de communication.

Cet élément n’est affiché que lorsque la configuration de la
RC Gate est terminée.

Nombre de renvois de |'e-mail

Saisissez le nombre de tentatives d'envoi au serveur SMTP
lorsque la transmission d’un e-mail échoue. Saisissez une
valeur entre 1 et 10.

Intervalle avant renvoi e-mail

Saisissez |'intervalle entre deux tentatives d'envoi au serveur
SMTP lorsque la transmission d’un e-mail échoue. Saisissez
une valeur entre 1 et 60 secondes.
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Serveur SMTP

Elément

Descriptions

Adresse serveur SMTP

Saisissez |’ adresse IP du serveur SMTP pour I'envoi des e-mails
suivants a l'administrateur:

* Interruption/reprise de communication
* Interruption d’un périphérique
* Mise & jour du firmware d'un périphérique

Pour spécifier les informations & I'aide de I'adresse IP,
saisissez |'adresse IP au format « x.x.x.x » (« x » représentant
un nombre de 0 & 255).

Pour spécifier les informations & |'aide du nom de domaine,
définissez les paramétres de serveur DNS expliqués & la
P.68 "Réseau".

Port serveur SMTP

Numéro de port du serveur SMTP.

En régle générale, cette valeur sera fixée & 25.

AUTH_SMTP

Choisissez [Activer] si votre serveur SMTP utilise
|"authentification SMTP. Choisissez [Désactiv.] si votre serveur
n’utilise pas |"authentification SMTP ou s'il utilise
|"authentification POP avant SMTP.

Méthode authentification AUTH_SMTP

Réglez ce paramétre si AUTH_ SMTP" est réglé sur [Activer].
Vous pouvez choisir [Auto], [DIGEST-MD5], [CRAM-MD35],
[LOGIN] ou [PLAIN].

Nom de I'utilisateur

Nom d’utilisateur (ID d’utilisateur) employé pour
I"authentification AUTH_SMTP. En régle générale, c’est
I'adresse e-mail utilisée pour [Adresse e-mail RC Gate (pour
expéditeur)] qui est appliquée, mais une autre valeur peut étre
employée pour des raisons de sécurité.

Mot de passe

Mot de passe pour le [Nom d'utilisateur] employé pour
I"authentification AUTH_SMTP. En régle générale, c’estle mot
de passe utilisé pour [Adresse e-mail RC Gate (pour
expéditeur)] qui est appliquée, mais une autre valeur peut étre
employée pour des raisons de sécurité.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Serveur POP
Elément Descriptions
Choisissez [Activer] si votre serveur SMTP utilise
POP avant SMTP |"authentification POP avant SMTP. Choisissez [Désactiv.] si

votre serveur n’utilise pas |’ authentification SMTP ou s'il utilise
|’ authentification AUTH_SMTP.

Adresse IP ou nom du serveur POP utilisé(e) lors de

A POP
dresse serveur PO I'authentification "POP avant SMTP".

Numéro du port du serveur POP pour ['utilisation de
Port serveur POP I'authentification "POP avant SMTP". En régle général,
définissez cette valeur sur 110.

Nom d'utilisateur (ID d'utilisateur) employé pour

Nom de I'utilisat
om de Tuliisateur |’ authentification POP avant SMTP.

Mot de passe Mot de passe utilisé pour I'authentification POP avant SMTP.

Définissez un délai d’ attente plus long si une erreur se produit
Temps d'attente aprés authentification | lors de I’ authentification POP avant SMTP. Saisissez un délai
entre O et 30 secondes.

) Remarque )

* Pour plus d'informations sur les types d'e-mails envoyés & I’ administrateur, reportez-vous au Manuel

d'installation.

Vérification des paramétres a |’ aide de I’ e-mail de test

Observez la procédure suivante pour vérifier que les e-mails peuvent étre envoyés sans erreur.
Avant de configurer ces paramétres, contactez I'administrateur systéme afin de connaitre la méthode
d’authentification du serveur SMTP.
1. Cliquez sur [Envoyez un e-mail test].
2. Vérifiez si |’ administrateur a bien recu I’ e-mail de test.
Si I'e-mail de test a bien été recu, vous pouvez appliquer les paramétres actuels.

Sil’e-mail de testn’a pas été recu, saisissez |’ adresse e-mail de I'administrateur dans la zone "Adresse

e-mail RC Gate (pour expéditeur)", puis répétez les étapes 1 et 2.
Si I"e-mail n’est toujours pas recu aprés la correction des paramétres, contactez le SAV.

) Remarque )

¢ Veillez & bien saisir les caractéres qui suivent le « @ » dans |'adresse e-mail.
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¢ Lorsqu’une erreur se produit avec |"authentification POP avant SMTP, définissez une valeur plus

élevée pour le [Temps d'attente aprés authentification].

Interdict® acces adr. IP

Vous pouvezinterdire & la RC Gate d’ accéder & certaines adresses IP. Pour afficher | écran des paramétres,
cliquez sur [Paramétres RC Gate] - [Interdict® accés adr. IP].

* lorsque vous utilisez le serveur DHCP, les adresses IP interdites peuvent étre attribuées aux
périphériques de gestion. Dans ce cas, la RC Gate ne peut pas recueillir les informations sur ces
périphériques.

e e o A
Les parwmitires Fadresse P pour interdclion de Teccks pw s RO Gate sord Saponities.
Adresse IP
W Fickier C2V
Parcouric
Importer G5V
Interdict” sccks sde. IP
IR 110/ 256 PN AMch déments g | v
Séleat. Adrazse IP Commentaire

1}

et

=

u
Tout 5 | | Tout g i I [
| Aepliguer | Ré tablir ]

Adresse IP
Elément Descriptions
Cliquez sur [Parcourir] pour localiser le fichier CSV pour la
Fichier CSV quez sur | Ipour localiser le fichier CSV p
spécification des adresses IP interdites d'accés.

Parcourir (bouton) Spécifiez I'emplacement du fichier CSV & importer.
Importer CSV (bouton) Lance |'importation du fichier CSV spécifié.
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Interdict® accés adr. IP

Elément

Descriptions

Adresse IP

Spécifiez I'adresse IP dont vous voulez interdire I'accés a la

RC Gate.

Commentaire

Vous pouvez saisir un commentaire pour chaque adresse IP,

d l'aide de 61 caractéres maximum (caractéres ASCII).

Tout sélectionner

Sélectionne tous les éléments de la liste.

Tout désélectionner

Désélectionne tous les éléments sélectionnés dans la liste.

Supprimer (bouton)

Supprime tous les éléments sélectionnés dans la liste.

Connexion Ping

Vous pouvez indiquer si les transmissions ping sont autorisées ou non pour la recherche de périphériques.

Pour afficher I'écran des paramétres, cliquez sur [Paramétres RC Gate] - [Connexion Ping].

Permission d’envoi Ping

Cifinir les parametres de permissicn d'enuci Fing pour les connesdons aux péripériques. Loesque [Me pss permettre] est sélectionné, SMVP est utilizé pour la connesicn sves les périphériques.

B Connesion Fing () Permettre (8] M pas permettre

Appliquer Ré tablir
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Connexion Ping

Choisissez [Ne pas permettre] pour interdire la transmission
ping. Sil’option [ping ] est activée, SNMP est utilisé au lieu de

ping.

Parameétres de base de Détection auto

Cette section explique les paramétres de base de la fonction Détection auto. Pour afficher |'écran, cliquez

sur [Détection auto] - [Paramétres de base].

Paraméstres de base

Peur uliliser Iy débection sute, silectionner [Utikser]

Paramitres de base

B Ditwckion sto ) Mapes utiiger () Utilger

Planning

W Plasning de dimmmage de ditection wuto () Mengsl Jow |3 |w hawe (08 | w minutels) (30 | ¥
(o) Hubderradure  Jourde s semaise | Samed | w haure (09 | w minatels) |30 | w
i) Ouolisien heurs (09w minstals) |30 ¥

er R tablic

Détection auto

Déterminez si la fonction Détection auto doit étre utilisée ou

non. Le paramétre par défaut est [Ne pas utiliser].

Planning

Définissez la fréquence d’exécution de la fonction Détection

auto. Le paramétre par défaut est [Mensuel].
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Détection autoParamétres du protocole

Vous pouvez définir les informations du protocole utilisé pour la fonction Détection auto. Pour afficher

I"écran, cliquez sur [Détection auto] - [Paramétres du protocole].

Paramétres du protocole
Do b pechoncin de ditection sutomatios
Shlectionner an protocole

W Frotocole b ubliser (2) SHWPVILE () SNWPVE ) Priarite SNVPWD

Paramitres SHMPYl vE

Select. Bomn de communaule SHMP

public

OE

L

OO0 OC

EEE

fatnt ] |

E,
g

| Avpiiguer L Riétablir J

Elément Descriptions

Définissez le protocole SNMP & activer. Le paramétre par

Protocole SNMP
rotocole défaut est [SNMPv1,v2].

Définissez le nom de communauté utilisé pour la recherche des
périphériques. Le nom de communauté SNMP fait office de
mot de passe lorsque la RC Gate tente d’accéder aux

Nom de communauté SNMP périphériques SNMP correspondants. Le paramétre par
défaut est « public ».

Vous pouvez saisir au maximum 30 caractéres ASCII pour

chaque nom de communauté.

Nom d’utilisateur employé pour la méthode d’ authentification

Nom de ['utilisateur SNMP. Ce paramétre n’est pas défini en usine.

Saisissez le nom & |'aide de caractéres ASCII.
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Descriptions

Mot de passe d'authentification

Saisissez le mot de passe pour le "Nom d’ utilisateur" employé
pour la méthode d’ authentification SNMP. Ce paramétre n’est

pas défini en usine.

Saisissez le mot de passe & |'aide de caractéres ASCII.

Protocole d'authentification

Définissez le protocole employé pour la méthode
d’authentification SNMP.

Mot de passe de cryptage

Saisissez le mot de passe de cryptage employé pour la
méthode d’authentification SNMP. Ce paramétre n’est pas
défini en usine.

Saisissez le mot de passe & |'aide de caractéres ASCII.

Protocole de cryptage

Définissez le protocole crypté employé pour la méthode

d’ authentification SNMP.

Nom de contexte

Définissez le nom utilisé pour I'accés aux informations de
périphérique dans I'authentification SNMPv3. Définissez le
nom & l'aide de 32 caractéres maximum (caractéres ASCII).

Edit.plage détect® auto

Définissez la plage de périphériques du réseau pour |" utilisation de la fonction Détection auto. Pour afficher

I"écran, cliquez sur [Détection auto] - [Edit.plage détect® auto].

Elément Descriptions
Sélectionnez [Plage d'adresse IP] ou [Plage de segment] pour
Méthode de recherche déterminer la méthode de recherche. Si vous avez choisi

[Plage de segment], sélectionnez [Balayage] ou [Diffusion].

Méthode de saisie

Choisissez [Importer fichier CSV] ou [Récup. auto & partir
routeur] pour définir la méthode de saisie.

Fichier CSV

Spécifiez le fichier CSV utilisé pour définir les adresses IP.

Nombre de sauts de recherche (0-10)

Saisissez la couche du routeur ou effectuer la recherche
(I"'ampleur de la recherche) si vous avez sélectionné |’ option
[Récup. auto & partir routeur].
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Descriptions

Aller & Para. interdict® accés adr. IP
(bouton)

Affiche |I"écran "Paramétres interdiction d'accés adresse(s) IP".
Vous pouvez spécifier les adresses IP auxquelles vous voulez
interdire |'accés & la RC Gate. Pour plus d'informations, voir
P.78 "Interdict® accés adr. IP".

Si vous avez sélectionné Plage de segment.

Modifier la plage

Spécifier la plage pour effectuer la détection automatique.
Critéres de recherche

B hthode de recherche () Flage d'adresse IF (#) Flage de segment | Diffusion | w

Plage de recherche

B hthode de ssisie () Imocrter fichier D5 (=) Réeup. suto & partir routeur

Démarrer la récupération

B Hombre de sauts de recherche (K1) 1

W40 1-nsoss (b (M) Aich dEments 4 | 4

Sélect. Plage Masque sous—résa; Détection

Mom de la plage

Commentaire

C

Désactiver | v

Désactiver | ¥

Désactiver | w

Désactiver | ¥

Désactiver | w

Désactiver | ¥

Désactiver | w

Désactiver | ¥

Désactiver | v

OO00DDDCOOoOC

Désactiver | ¥

Tout sélecti ‘ ‘ Tout dé i ‘ ‘ i ‘

Appliquer Reé tablir

Elément

Descriptions

Plage

Adresse réseau pour | utilisation de Détection auto. Saisissez

I"adresse IP au format « x.x.x.x » (« x » représentant un nombre

de 0 & 255).

Masque sous-réseau

Le masque de sous-réseau servant & déterminer la plage
d’activation pour la "Plage". Saisissez le masque de sous-

réseau au format « x.x.x.x » (« x » représentant un nombre de

0a255).

83
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Déterminez si la détection automatique doit étre activée ou

Détection R
non pour le périphérique.

Le nom d’adresse réseau saisi pour |'adresse IP dans la zone

Nom de la pl
om de la plage [Plage.

. Saisissez des commentaires pour chaque [Plage] (61
Commentaire . .
caractéres au maximum).

Tout sélectionner Sélectionne toutes les plages de la liste.
Tout désélectionner Désélectionne tous les éléments sélectionnés dans la liste.
Supprimer (bouton) Supprime les plages dont les cases sont cochées.

Si vous avez sélectionné Plage d'adresse IP.

Madifier la plage
‘Soécifier Ia olage pour effectuer ls ditection sutamatioos.

Critkres de recherche

B Mithode de recharche () Flage d'adresse P () Flage de segment 0

Plage de recherche

B Mithode de seisie () bmportar fichier D5V (8 Riicup. sutod partic routeur

B piombre de sauts de recherche (1001 goimarar s choupiration

(W) (4] 1-0/28 () (M) Afch dbments (10 | w

sélect. | Mresse 1P ae Adresse IP de fin | Détection  Momdelaploge | Commentsire

o fezieeio  |to2issizes | Aciver v | T |
| 162.188.0.0 19216815255 | Adliver . I |
o 182.168.0.0 192168255255 | Activer v

O 162.168.0.0 1921620255 | Activer -

Ll Activer - |
& | netiver - |
&= | Activer - |
L | Activer v |
&l | Adtiver v |
= |

LMW vJ

| Tout sétectionner | | Tout déselectionner | | Supprimer |

Appliquer | Ré tablir




Détail des écrans affichés depuis [Configuration de la RC Gate]

Elément

Descriptions

Adresse IP de début

Début de la plage d’adresses IP. Saisissez |'adresse IP au
format « x.x.x.x » (« x » représentant un nombre de 0 & 255).

Adresse IP de fin

Fin de la plage d’adresses IP. Saisissez | adresse IP au format
«X.X.X.X » (« x » représentant un nombre de 0 a 255).

Détection

Indiquez si vous voulez ou non utiliser la plage d’adresses IP
pour la fonction Détection auto.

Nom de la plage

Vous pouvez saisir un nom de 61 caractéres maximum pour

chaque plage.

Commentaire

Vous pouvez saisir un commentaire de 61 caractéres

maximum pour chaque plage.

Tout sélectionner

Sélectionne toutes les plages de la liste.

Tout désélectionner

Désélectionne tous les éléments sélectionnés dans la liste.

Supprimer (bouton)

Supprime les plages dont les cases sont cochées.

Parameétre de recherche de périphériques étendue

Vous pouvez déterminer si les plages de recherche de périphériques doivent étre étendues. Pour afficher

I'écran, cliquez sur [Gestion de périph.] - [Paramétre de recherche de périphériques étendue].
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Paramétre de recherche de périphériques étendue
Didnir ks fonction de recherche da pérohirique étendus

B Pérphiniaue port LN multigle (%) Dissctiv. ) Activer

[ Appliquer 1 Ré tablir

m
o8

ment

Descriptions

Périphérique port LAN multiple

Il est possible que les périphériques suivants ne soient pas
trouvés lors d’une recherche dans les plages de Détection
auto. :

* périphérique fabriqué par cette entreprise, sans

application d’impression ;
 périphérique avec plusieurs interfaces réseau.

Bien que les périphériques ci-dessus puissent étre trouvés si
cette option est activée, la recherche prendra plus de temps.

Pour plus d’informations, contactez le SAV.

Liste périph. enreg.

Il s’ agit de la liste de périphériques gérés par la RC Gate. Pour afficher Iécran, cliquez sur [Gestion de
périph.] - [Liste périph. enreg.]. Pour afficher |"écran des paramétres, cliquez sur [Actualiser].




Détail des écrans affichés depuis [Configuration de la RC Gate]

Liste p&riphériques enregistrés

Confimer infomations pérhpérique enregiztré

Périphériques gérés

W (4 1=sa ¥ (M) affch Béments [qn | 4 Z)
Nom modile Adresse IP ID de I'appareil  Emolacement du pi  Gommentaire
Imagio C:400 192168071  CXx =S comments
Imagio C:400 192168.072 DX . comments
Imagio C400 192168073 DX ECT comments
Imagio C400 192.168.074 0¥ =0 comments
.
. o e
Elément Descriptions

Nom de modéle

Nom de modéle du périphérique. Sila RC Gate n’a pas réussi
a trouver le nom du modéle, cet élément sera indiqué par « ---

».

Adresse IP

Adresse IP du périphérique.

ID de l'appareil

ID d’appareil du périphérique. L'écran Détails peut étre
affiché en cliquant sur E.

Emplacement du périphérique

Endroit oU se trouve le périphérique.

Commentaire

Commentaire relatif au périphérique.

Détails

Vous pouvez vérifier et modifier les informations détaillées au sujet des périphériques gérés par la RC

Gate. Pour afficher |"écran des paramétres, cliquez sur [Gestion de périph.] - [Liste périph. enreg.]. Cliquez

sur =l en regard de I'ID de I'appareil & consulter ou modifier.
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Détails

Wcdifiez les parsmétres puis cliguez sur [Appliauer]
Informations de base

B o du périphériaue

W Hom medie

Adresse [P

D e Fppareil

Adresse MAG

Cammentsire

Type de connesicn

Date relené compteur (Heure)

Mathede pour assigner sdresss IP

Emplacement du périphénigue

Adresse e-mall mackine sdministrateur

Adresse e-mail bers. resnonsable commandes

Senics dipat

Cantact avec service dipit

imagic:

192 168.0.100 Voir WeblmageMonitor

devi

AKEEDOIDEE

comment
ey

() Spiciier () Abtibution suto CHOR)

admin@s

supplyi@s

servicaShophlame

sercasheoTel

Cammande de

K téiéphone commands de consommables

Etat

Informations SNMP

B Frotoedle SME SNMP wTh2 | v

W e e communauté communityName

W e utiisater

MW Frotecole d suthentifcstion

Mot de passe d suthentificstion

B Protoccle de crptage v

ot de passe de cryptas

W Mo de contexte

supplyhoeTel

Aimentation OM( 2/1 0/2008 001 5)

Appliquer Reé tablir

‘ ‘ Précédent

Elément Descriptions

Nom du périphérique

Nom du périphérique. Pour modifier le nom, saisissez un
nouveau nom de 30 caractéres ASCIl maximum.

Nom de modéle

Nom de modéle du périphérique.

Adresse IP

Adresse IP du périphérique

ID de l'appareil

ID d"appareil du périphérique.

Adresse MAC

Adresse MAC du périphérique.

Commentaire

Commentaire au sujet du périphérique. Saisissez le
commentaire en employant 61 caractéres ASCIlI maximum.

Type de connexion

Type de connexion des périphériques.

Date relevé compteur (Heure)

Date et heure auxquelles la RC Gate lit le compteur du

périphérique.




Détail des écrans affichés depuis [Configuration de la RC Gate]

.
D~

ment

Descriptions

Méthode pour assigner adresse IP

Méthode utilisée pour affecter une adresse IP aux
périphériques du réseau. Vous pouvez choisir [Spécifier] ou

[Attribution auto (DHCP)].

Emplacement du périphérique

Nom de |"endroit oU se trouve le périphérique. Pour modifier
le nom, saisissez un nouveau nom de 30 caractéres ASCII

maximum.

Adresse e-mail machine administrateur

Adresse IP de I’administrateur du périphérique. Les e-mails de
notification, par exemple au sujet de la mise & jour du firmware
ou de l'interruption du périphérique, sont envoyés & cette
adresse. Saisissez |'adresse e-mail en employant 120
caractéres ASCIl maximum.

Adresse e-mail pers. responsable
commandes

Adresse e-mail de la personne responsable des fournitures.

Saisissez|’adresse e-mail en employant 120 caractéres ASCII
maximum. En fonction de I'emplacement et de la disponibilité
du service, il est possible que cette adresse ne soit pas affichée.

Service dépéot

Votre service d'assistance.

Contact avec service dépot

Numéro de téléphone de votre service d’assistance.

Commande consommables de

Votre responsable d’approvisionnement en consommables.
En fonction de I'emplacement et de la disponibilité du service,
il est possible que cette adresse ne soit pas affichée.

N° téléphone commande de
consommables

Numéro de téléphone de votre responsable
d’approvisionnement en consommables. En fonction de
I"emplacement et de la disponibilité du service, il est possible
que cette adresse ne soit pas affichée.

Etat Affiche ' état de fonctionnement du périphérique.
Informations SNMP
Elément Descriptions
Protocole SNMP Indiquez la version du protocole SNMP actuellement valide.

Nom de communauté

Nom de communauté du périphérique, obtenu via le
protocole SNMP. Pour modifier le nom, saisissez un nouveau
nom de 30 caractéres ASCIl maximum. Le paramétre par
défaut est « Public ».

89



90

5. Configuration des détails des informations enregistrées

m
@~

ment

Descriptions

Nom de |'utilisateur

Nom d’utilisateur pour la connexion au serveur
d’authentification SNMP. Pour modifier le nom, saisissez un

nouveau nom de 32 caractéres ASCIl maximum.

Protocole d'authentification

Définissez le protocole & employer pour la méthode

d’ authentification SNMP.

Mot de passe d'authentification

Saisissez le mot de passe pour le "Nom d'utilisateur" employé
pour la méthode d’ authentification SNMP (32 caractéres
ASCII au maximum).

Protocole de cryptage

Définissez le protocole de cryptage & employer pour la
méthode d'authentification SNMP.

Mot de passe de cryptage

Saisissez le mot de passe de cryptage pour la méthode
d’ authentification SNMP (32 caractéres ASCIl au maximum).

Nom de contexte

Définissez le nom utilisé pour I'accés aux informations de
périphérique dans 'authentification SNMPv3. Définissez le
nom & l'aide de 32 caractéres maximum (caractéres ASCII).

Rappeler enregistrement(s) des rapports

Affiche la date d’un rapport d’appel, du type d’appel et des informations sur le périphérique sur lequel

un appel a été signalé. 100 rapports peuvent étre stockés. Pour afficher I'écran, cliquez sur [Gestion de

périph.] - [Liste périph. enreg.] - [Registre des nofifications appels périphérique].




Détail des écrans affichés depuis [Configuration de la RC Gate]

Rappeler enregistrement(s) des rapports
Cionfirmer dtails du périphériaue.
Registre des notifications appels périphériaue
M4 10/ b (M) Affch déments [4n | 2
]
Rapporter la date et Mheure Type d'appel Résultat du rappc| Nom modéle Adresse IP ID de I'appareil | Remarques
b — Commands de Mtification en cours 0455 19216850  CEVCO Gammande de toner )
== consommsbles
Ly Appel Senice Riotifiz 045 CENIE Al 5 A0 (rEcupéee)
= Technique 1921680100
. Aopel Senice Riatifié 0455 lez1080100 CEVOE Aopel SAME00)
Technique
 — Ciommande de hctification en cours 0465 1ozi6e0iog CEMIOH Gemmande de tenerE)
= consommables
- Commande de hotifiz 0455 l021680100 |CEYOS Comm consa incennue
ccnsommables
- Commande de Riatifié 0465 lez1080100 CEVOE Ceomm conso, incannue
consomsbles
- Commande de hiotifie 0465 102 1680100 |CEYOB Cemm conso incennue
ccnsomimables
- Gommande de Piatifié 0465 o2 16E0100 CEVOE Gomm conso, inconnue
consomebles
- Commande de Riatifié 0465 le216g0100 CEVOE Comm conso incannue
consommsbles
- Commande de Riotifiz 045 lepi6paion CEWOE Comm conso incennue
ccnsomimables
< z
Elément Descriptions

Rapporter la date et I'heure

Date et heure auxquelles un appel du périphérique a été
signalé au Serveur de communication :

* Lles appels signalés au cours de la derniére heure et les
appels indiqués par "Rapport en cours..." dans les
"Résultat du rapport" sont affichés en rouge.

* Les appels signalés dans les derniéres 24 heures sont
indiqués en jaune.

Type d'appel

L'appel peut étre d'un des types suivants :
* Appel de service
* Appel manuel

* Appel de fourniture
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™
-

ment Descriptions

Résultat du rapport du Serveur de communication :
* Réussite
* Echec
Résultat du rapport
* Endehors du temps de service

* Echec du rapport

* Rapport en cours

. Nom de modeéle du périphérique sur lequel un appel a été
Nom de modéle

signalé.
Adresse IP Adresse IP du périphérique sur lequel un appel a été signalé.
ID de I'appareil ID du périphérique sur lequel un appel a été signalé.

Informations détaillées, comme le numéro d’appel de service
Remarques

et I'appel de fourniture.

Compteur du périph.enregistré

Liste des périphériques gérés. Vous pouvez vérifier les informations sur les compteurs des périphériques
gérés. Pour afficher |'écran des paramétres, cliquez sur [Gestion de périph.] - [Compteur du

périph.enregistré].



Détail des écrans affichés depuis [Configuration de la RC Gate]

Liste d’informations de compteur

Les informations de compteur sur les périphériques gérés sont affichées

Compteur

W) (4 1676 b (F) Affich. déments (10 | 4 @
ID de I'sppareil  Mom modéle Adresse IP Compteur total Pleine couleur Compteur total NAB Compteur total Type de connexion Date et heure de ¢
100000000 hodal 0000 192.166.0000 © o — HTTP (504F) —
10 oo Nodel 0001 19216800 3 5 — HTTF (REST) —
I O0eooce Nodel 1002 1921680000 — — 14 SHF —
I 0nemm Miodel 00CB 192168000 © 15 — HTTR (S0AF) —
100040004 Modsl 004 1921660004 12 20 — HTTP (FEST) —
100060005 Wodsl 0005 192168.0008 — — 25 ShP —
<1 . 0 .
Elément Descriptions
1 H 1 . s . ’ .
ID de l'appareil ID d"appareil du périphérique.

Nom de modéle

Nom de modéle du périphérique. Sila RC Gate n’a pas réussi

a trouver le nom du modeéle, il estindiqué par « --- ».

Adresse IP

Adresse IP du périphérique.

Comepteur total Pleine couleur

Affiche le compteur de totaux pour le mode Pleine couleur.

Compteur total N&B

Affiche le compteur de totaux pour le mode Monochrome.

Compteur total

Affiche le compteur de totaux du périphérique géré.

Type de connexion

Affiche le type de connexion du périphérique géré.

Date et heure de collecte

Affiche la date et I"heure auxquelles les informations de

compteur ont été collectées pour la derniére fois.
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Gestion commune

Vous pouvez vérifier les paramétres de gestion des périphériques gérés. Pour afficher I'écran, cliquez sur
[Gestion de périph.] - [Gestion commune].

Gestion commune

Confinmez les informations de gestion de périphérique commune.

Gestion de la callecte des informations de périphérique

B Temps nécessairs & I collecte dinf sur périchérique GE400  secls)
B Temps nécessaire & Iobtent”™ dinfo. surle périphériaus 5 seclz)
B Rombre de fis pour collecter les infix du périphériqus W00 s

Gestion de la collecte des informations de compteur

B Tps nécessaire & I'cbtent’  des infixcompteur du périph. 86400 secls)
B Termps nécessaire & la collects dinfcempteur du périph. 5 secls)
B Rbre de fois pr oollecter les infe cometeur du priph. W00 s

Netmark Gonnectian Management

B Tps nécessaire pr rafraichir connexion périph. (HTTF) sedis)

B Tps nécessaire pour raffaichir connesion périph. (SMVF) sedis)

B Tps nécessaire i la détect”  suertissement périph. (SNVF) sedis)

B Tps nécessaire prlancer fonct™  recherche rapétée prles périph. (HTTR et SNWF) sedls)

B Tps nécessaire prlancer rech. répétées de périph (HTTF et ShF) secis)

B intervalawt qus pé ient consid comme TP &t SHHF) secls)

B intervsl.avt que les périnh soient considérés comme suspendus (HTTP et ShE) sacls)

B Férich. sur lesquels ripéter recherche (HTTR et SHF) (L) Uniquement sdr. IP cbtent” suto CHOR) (=) Adrasses IF spécifibes et cbtention sute CHOF
B Répéter mithode de racherche () Baslavsee (®) Diffusicn

Paramétres pour la mise i jour du firmmware

B Intenulle de tentative de connexicn FTF (sec) 30 sedls)

B Mambre de tentatives pour ls cannexdan FTP (fis) s
| Appliquer. | Rétablir |

Gestion de la collecte des informations de périphérique

Elément Descriptions

Temps nécessaire & la collecte d'info. | Temps nécessaire pour recevoir les informations & partir des

sur périphérique périphériques.

Temps nécessaire a 'obtent® d'info. sur | Délai entre deux tentatives lorsque la RC Gate ne parvient pas

le périphérique a recevoir des informations & partir des périphériques.

Nombre de fois pour collecter les info. | Nombre de tentatives lorsque la RC Gate ne parvient pas &
du périphérique recevoir des informations & partir des périphériques.

Gestion de la collecte des informations de compteur

Elément Descriptions
Tps nécessaire & I'obtent® des Temps nécessaire pour recevoir les données de compteur &
info.compteur du périph. partir des périphériques.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Elément

Descriptions

Temps nécessaire a la collecte
d'info.compteur du périph.

Délai entre deux tentatives lorsque la RC Gate ne parvient pas
a recevoir des informations sur les compteurs & partir des

périphériques.

Nbre de fois pr collecter les info.

compteur du périph.

Nombre de tentatives lorsque la RC Gate ne parvient pas &
recevoir des informations sur les compteurs & partir des

périphériques.

Gestion de la connexion réseau

Elément

Descriptions

Tps nécessaire pour rafraichir
connexion périph. (SNMP)

Délai de vérification de la connexion aux périphériques faisant
I'objet d'une communication & |'aide du protocole HTTP.

Tps nécessaire pour rafraichir
connexion périph. (SNMP)

Délai de vérification de la connexion aux périphériques faisant
I'objet d’une communication & |'aide du protocole SNMP.

Tps nécessaire & la détect®
avertissement périph. (SNMP)

Délai nécessaire pour détecter les avertissements des
p
périphériques faisant | objet d’une communication & |'aide du

protocole SNMP.

Tps nécessaire pr lancer fonct®
recherche répétée pr les périph. (HTTP
et SNMP)

Délai nécessaire pour lancer une nouvelle recherche des

périphériques perdus et connectés au réseau.

Tps nécessaire pr lancer rech. répétées
de périph.(HTTP et SNMP)

Délai nécessaire pour lancer une nouvelle recherche des

périphériques perdus et connectés au réseau.

Interval.avt que périph.soient
consid.comme temporair.suspend.

(HTTP et SNMP)

Délai nécessaire pour décider de la suspension temporaire

des périphériques perdus et connectés au réseau.

Interval.avt que les périph.soient
considérés comme suspendus (HTTP et

SNMP)

Délai nécessaire pour décider de la suspension des

périphériques perdus et connectés au réseau.

Périph. sur lesquels répéter recherche
(HTTP et SNMP)

Sélectionnez le périphérique cible, sur le réseau, sur lequel
répéter la recherche & partir de [Uniquement adr. IP obtent®
auto (DHCP)] et [Adresses IP spécifiées et obtention auto
(DHCP)].

Répéter méthode de recherche

Affiche la méthode de répétition de recherche lorsqu’un

périphérique sur un réseau est perdu.
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Chang.heure MaJ firmw.périph.

Compte tenu de la différence de fuseau horaire ou de I'heure de début du travail, vous pouvez définir
I"heure & laquelle la mise & jour du firmware du périphérique est réalisée par le segment de réseau. Pour
afficher I'écran des paramétres, cliquez sur [Gestion de périph.] - [Chang.heure M&]J firmw.périph.]. Vous
pouvez définir 255 segments au maximum.

Vous pouvez importer les informations sur les segments & partir d'un fichier CSV stocké sur votre ordinateur.
Pour créer un fichier CSV, saisissez |'adresse réseau, le masque de sous-réseau, |"heure de changement

et un commentaire, en séparant ces informations par une virgule.

Définir 'intervalle de mise & jour du Firmware a dist entre les it
Modifez les paramitres ouis cliquez sur [Apolover]

Décaler horaires

B Fichier OSY

Parcourir
Importer CSV .|

M4 1=10./ £56 B (M| Affich &éments | qp -

Silect. Flage Masque sous—  Décaler horsires Commentuire
réseau

192.168.0.0 2552552550 42 w | myComment

192.168.1.0 2952052550 | 2 v | myCommaent .
102.188.20 265,255 255.0 12 v |myComment |
192,168.3.0 2552552550 12 v |mcomment |

E

BE E E EE EEE
\\‘

| Tout sétecti | | Tout désetecti ] [ imer |

| Apliquer | Rié tablir

™
-

ment Descriptions

Fichier CSV Spécifiez le fichier CSV & importer.

Parcourir (bouton) Spécifiez I'emplacement du fichier CSV & importer.

Importer CSV Lance I'importation du fichier CSV spécifié.




Détail des écrans affichés depuis [Configuration de la RC Gate]

m
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ment Descriptions

Pl Définissez |’ adresse réseau du segment pour lequel I'heure de
age N .
9 mise & jour du firmware sera modifiée.

, Définissez le masque de sous-réseau du segment pour lequel
Masque sous-réseau , . . "
|"heure de mise & jour du firmware sera modifiée.

Définissez |I"heure de décalage pour la mise & jour du
Décaler horaires firmware. Vous pouvez définir un décalage entre -12 et +12
heures, une heure & la fois.

) Saisissez le commentaire relatif au périphérique. Vous pouvez
Commentaire . . R
saisir au maximum 61 caracteres ASCII.

Tout sélectionner Sélectionne tous les éléments de la liste.
Tout désélectionner Désélectionne tous les éléments sélectionnés dans la liste.
Supprimer (bouton) Supprime le segment spécifié par la zone "Sélect.".

MalJ firmware périph.

Vous pouvez mettre & jour le firmware du périphérique et afficher le planning de mise & jour. Pour afficher
Iécran des paramétres, cliquez sur [Gestion de périph.] - [M&J firmware périph.].

Lorsque I’ administrateur recoit un e-mail <<<Remote Communication Gate A><<<[[[ Avertissement: Mettre
a jour firmware périphérique ]]] et qu’il clique sur un lien d"URL, RC Gate Monitor démarre, et cet écran

Do . .
s'affiche juste aprés la connexion.
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W eszace

Liste périph.a mettre & i

W 5o i jour sdmissible & partir de

W Heure dinterdiction de mise & our

W LR pour tilichamer des frmmars

Mettre & jour firmware périphérique
Prour mattre & jour les frmwares du périghdriqus, cliguez sur [Mattre & jour]

»PED B

3001720

W Pidode dedmissibiith de b mise djor &

Bittpe 0000000000/ davicn Mestng

M| (4 1373 b) (M) Mchoibmets |40 | v
| —
1D de Fappareil Date/Heure Risultat
DUMY-DEVICE X0000A " WER Y Terming
CUMY-CEMICE 10008 L TAm Inschewvé
CUMY-CEMCE 20000 STED BN Innchiwi
Elément Descriptions

Mise & jour (bouton)

Exécute la mise & jour du firmware.

Le bouton ne s affiche pas s'il n’ existe pas de planning de mise
a jour, sila mise & jour planifiée est en cours d’exécution, ou
avant la planification de la mise & jour.

Liste périph.a mettre & j. (bouton)

Affiche les éléments suivants :
* ID du périphérique pouvant étre mis & jour
+ Etat de la mise & jour (préparation de la mise & jour/
préparation terminée)

* Heure de la mise & jour (heure ou la mise & jour est

terminée)
* Résultat de la mise a jour

Le bouton ne s affiche pas s'il n’ existe pas de planning de mise

ajour.

Mise & jour admissible & partir de

Date et heure auxquelles le périphérique pourra étre mis &

jour.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Elément

Descriptions

Heure d'interdiction de mise & jour

Période pendant laquelle la mise & jour du firmware sera
interdite.

Période d'admissibilité de la mise & jour

Période pendant laquelle le firmware peut étre mis & jour, &
partir du premier jour oU cette mise & jour est possible. Sila
mise & jour n'est pas exécutée dans cette période, le systéme

considére que la mise & jour a échoué.

URL pour télécharger des firmwares

Emplacement & partir duquel le firmware est téléchargé.

Message

Le message depuis le Serveur de communication.

Rapport de MaJ firmw. périph.

Vous pouvez consulter le résultat de la mise & jour précédente du firmware du périphérique. Pour afficher

I"écran, cliquez sur [Gestion de périph.] -

[Rapport de MaJ firmw. périph.].

Rapport de MiJ firmw. périph
‘irifiar by ddtaits da mize & jour,

B Mise i jour admissibie & partir de e L]
B Heore Sinterdiction de mise & jour 700 = 2300

B Piriode dodmizsibiiti de | mise & jour  Sdwyi)
u

LRL pour tilicharper des Smmanes e/ AOOOOOUCOOO0 I devioe ezl

B Message

Liste périph.i metire & j.

M) (4 1-3/3 B M Afch Himents 40 | v
1D de Fappareil Date/Heure Risultat
DUMY-CEWICE X0000A ] . Terming
CUMY-CEMCE X008 araw Tormink
CUMY-DEVICE 20000 “wPEm 1M Termiek
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5. Configuration des détails des informations enregistrées

Elément Descriptions

Mise & jour admissible & partir de Date & partir de laquelle le firmware peut étre mis & jour.

. . . Période pendant laquelle la mise & jour du firmware sera
Heure d'interdiction de mise & jour ) ]
interdite.

Période d'admissibilité de la mise & jour | Période pendant laquelle le firmware peut étre mis & jour.

URL pour télécharger des firmwares Emplacement & partir duquel le firmware est téléchargé.
Message Le message depuis le Serveur de communication.
Appel test S.A.V.

D Vous pouvez tester la connexion entre la RC Gate et le Serveur de communication. Pour afficher I écran,

cliquez sur [Maintenance] - [Appel test S.A.V.].

* N'exécutez [Appel test S.A.V.] que si votre service d'assistance vous y invite.

Appel test S AV,

Ltilez catte fonction uniquement lorsque le senics le nécsssite,

B Cliguer sur [Cépart]

el

Elément Descriptions

) Permet de démarrer un appel de test au Serveur de
Départ (bouton) communication
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Détail des écrans affichés depuis [Configuration de la RC Gate]

m
@~

ment Descriptions

] | Affiche le message d’état du Serveur de communication
ourna

donnant les résultats de I'appel de test.

) Remarque )

* Le résultat d'un [Appel test S.A.V.] (le contenu du [Journal]) n’est pas envoyé au Serveur de
communication. Ce test de communication ne concerne que la RC Gate.

Appel demande de vérification du périphérique

Vous pouvez tester la connexion entre la RC Gate et le Serveur de communication. Le résultat est envoyé
au Serveur de communication. Pour afficher |'écran des paramétres, cliquez sur [Maintenance] - [Appel
dem.vérif.périph].

* Ne cliquez sur [Départ] que si voire service d' assistance vous y invite.

* Lorsque vous effectuez un appel de test en cliquant sur [Départ], I'état de la RC Gate est envoyé au
Serveur de communication.

Appel demande de vérification du périphérique

Utilisez catte foncticn uniquement loesque le servce le nécessite.
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5. Configuration des détails des informations enregistrées

m
@~

ment Descriptions

Permet de démarrer un appel de test au Serveur de

Départ (bouton) communication

Parameétre de fonction étendu

Vous pouvez augmenter le nombre de périphériques pouvant étre enregistrés et le porter de 100 a 1000.
Pour afficher Iécran des paramétres, cliquez sur [Maintenance] - [ Paramétre de fonction étendu]. Cet

élément est affiché lorsque des modules de mémoire et de stockage supplémentaires ont été installés.

Paramétre de fonction étendu

Sélecticnner [Liliser] ou [N pas utilizer], Live friz [N pa= utiliser] sélactionné, e parsmbtre ne peut pas &trs medifié en [Utilizer]

B Etendre |z nombre de périphériques gérés

Elément Descriptions

Indiquez si le nombre de périphériques pouvant étre
enregistrés doit étre augmenté. Pour augmenter le nombre,
Etendre le nombre de périphériques choisissez [Utiliser] et redémarrez la RC Gate. Lorsque vous
gérés avez choisi [Utiliser], il nest plus possible de réactiver le
réglage [Ne pas utiliser]. Pour réactiver le paramétre [Ne pas

utiliser], contactez votre service d’assistance.
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Détail des écrans affichés depuis [Configuration de la RC Gate]

Redémarrer RC Gate

Vous pouvez redémarrer la RC Gate pendant son fonctionnement. Pour afficher I'écran, cliquez sur

[Maintenance] - [Redémarrer RC Gatel].

Redémarrage

FRempte Communication Gate A va redémanrer.

B Cliquer sur [Redémamage]

Elément Descriptions

Redémarre la RC Gate. Cette opération prend quelques
minutes. Avant de recommencer & utiliser le systéme, vérifiez

Redémarrage (bouton)
que la LED verte de la RC Gate est bien allumée.

Arréter la RC Gate

Cette section explique les détails de | arrét de la RC Gate. Pour afficher I'écran, cliquez sur [Maintenance]
- [Arréter la RC Gate].
o Sila prise secteur est débranchée avant I'arrét de la RC Gate, les données en mémoire/stockées sur

I'appareil seront endommagées. Dans un tel cas, les journaux les plus récents, couvrant au maximum
une heure, seront perdus. Veillez donc & toujours éteindre la RC Gate avant de débrancher la prise

secteur.
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5. Configuration des détails des informations enregistrées

Arréter

Femate Communication Gate Awa s'sniter

W Cliquer sur [Andter]

Elément Descriptions

Arréter (bouton) Arréte la RC Gate.

S'affiche lorsque vous cliquez sur le bouton [Arréter]. Cliquez
sur [OK] pour lancer la procédure d’arrét. L'écran [Arrét de
Arréter (boite de dialogue) la RC Gate...] s'affiche. Avant d’éteindre la RC Gate, assurez-
vous que la LED orange a cessé de clignoter et que les LED

verte et orange sont allumées.

) Remarque )

* Vous pouvez éteindre la RC Gate au moyen du bouton de mise hors tension situé sur la face avant
de I'appareil. Pour I'éteindre, maintenez ce bouton enfoncé pendant au moins cinq secondes.

Appel S.A.V.

Cetécranvous permetde consulterles codes d’erreur etd’ autresinformations. Pour afficher " écran, cliquez
sur [Maintenance] - [Appel S.A.V.]. En outre, cet écran s’ affiche automatiquement si une erreur survient
pendant |' utilisation de la fonction [Configuration de la RC Gate]. Lorsqu’un message d’erreur s’ affiche
pendant |’ utilisation de RC Gate Monitor, cliquez sur [Précédent] pour afficher cet écran.
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Détail des écrans affichés depuis [Configuration de la RC Gate]

Appel Service Technique

Wrifiez information emeur

Aucune sireur ne s'est produite.

Elément Descriptions
Sil’erreur s’est produite dans la RC Gate, le message "Des
erreurs se sont produites." est affiché. En mode de
(L"état de la RC Gate). fonctionnement normal, le message "Aucune erreur ne s'est
produite." est affiché, et les éléments ci-dessous ne sont pas
visibles.
Code SC Codes d'erreur pour la RC Gate.
Code détail Type d’appel de service par code.
Occurrence date/heure Date et heure auxquelles I"erreur s'est produite.
L' état de la notification au Serveur de communication :
* Pas nécessaire
Notification serveur de communication * Nofification en cours
* Nofification effectuée
o Echec
Service dépot Votre service d'assistance.
Contact avec service dépot Numéro de téléphone du dépét de service.
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5. Configuration des détails des informations enregistrées

) Remarque )

* Siune erreur se produit, voir P.121 "Dépannage".

Etat du systéme

Vous pouvez vérifier I'état du systéme de la RC Gate. Pour afficher I'écran, cliquez sur [Maintenance] -

[Etat du systéme]. L' e-mail de suspension de la connexion est envoyé & |’administrateur lorsque la RC
Gate est suspendue. Cliquez surl’hyperlien d"URLdans |’e-mail envoyé & I’ administrateur du périphérique.
La page de connexion & RC Gate Monitor s'affiche, suivie immédiatement par cet écran.

Etat du systéme

EHfez [état du systme,

Le systéme fonctionne comectement

Elément

Descriptions

(Etat de la RC Gate).

Indique si la RC Gate fonctionne ou est suspendue. Sila RC
Gate fonctionne normalement, les éléments ci-dessous ne sont

pas affichés.

Raison

Principale cause de la suspension et de " action.

Date/Heure de suspension

Date et heure auxquelles la suspension sest produite.

) Remarque )

* lorsque le systéme a suspendu son fonctionnement, vérifiez les points suivants :
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Détail des écrans affichés depuis [Configuration de la RC Gate]

* Les paramétres de proxy, comme le mot de passe, ont-ils été modifiés 2
¢ Le cdble Ethernet de la RC Gate n’a-t-il pas été retiré 2
¢ Les périphériques réseau, comme un concentrateur, ne sont-ils pas éteints 2

e Siaucun pr0b|éme n’est constaté, contactez votre service d’assistance.

Para. du compteur utilisateur

Vous pouvez consulter la liste des comptes d'utilisateur pouvant accéder & I'interface utilisateur Web de
la RC Gate. Pour afficher I'écran, cliquez sur [Sécurité] - [Para. du compteur utilisateur].

Paramétres du compte utilisateur
Définir les informations du comete utilizsteur,
Administrateur

Mom utilisateur | Commentaire

Administrateur  xplanation

Utilisateur général

Séle  Mom utilisateur Gommentaire
| userA explanation
1 userl explanation

| userC: explanation

‘ Appliquer | Ré tablir

Administrateur

Elément Descriptions

. Cliquez sur le nom utilisateur pour modifier le mot de passe de
Nom de |'utilisateur . o
['administrateur.

Commentaire

Commentaires au sujet de ' utilisateur.
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5. Configuration des détails des informations enregistrées

Utilisateur général

Elément Descriptions

Cliquez sur le nom utilisateur pour modifier le mot de passe de

Nom de I'utilisateur .
|'utilisateur.

Commentaire Commentaires au sujet de ' utilisateur.

Permet de supprimer le nom d’utilisateur pour la connexion

Supprimer (bouton) , . L
d’un utilisateur général.

Affiche I'écran "Ajouter utilisateur général". Vous pouvez

Ajouter (bouton
! ( ) enregistrer 10 utilisateurs au maximum.

Mot de passe
D Vous pouvez modifier le mot de passe de connexion & RC Gate Monitor. Pour afficher I'écran des

paramétres, cliquez sur [Sécurité] - [Para. du compteur utilisateur] - [Modifier mot de passe], puis cliquez

sur le nom utilisateur applicable.

Modifier les informations de Fadministrateur

Saisir le contenu des informations de compte utilisateur i modifier

W ot de passe actuel

B Mouvesu mot de passe

B Confimer mat ds passe

[ 0K | Annuler

* N'utilisez jamais le mot de passe par défaut. Saisissez un nouveau mot de passe (8 a 13 caractéres

ASCII).

108



Détail des écrans affichés depuis [Configuration de la RC Gate]

* Vous pouvez employer les caractéres ASClI suivants : espace | "# $ % &'() *+,-./012345
6789:;<=>2@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]*_abcdefghi
jklmnopqrstuvwxyz

* Madifiez les mots de passe de |I'administrateur et des ufilisateurs généraux tous les six mois.

e Evitez d' utiliser des mots ou des expressions populaires, ainsi que des répétitions de caractéres faciles
& deviner.

* Ne notez pas les mots de passe & un endroit ol on pourrait les voir.

0 Remarque )

* Les nouveaux mots de passe deviennent valides & la connexion suivante.

Elément Descriptions
Mot de passe actuel Saisissez le mot de passe actuel.
Nouveau mot de passe Saisissez le nouveau mot de passe.

) Saisissez une fois de plus le nouveau mot de passe afin de
Confirmer mot de passe

vous assurer qu'il est correct.

Permissions

Vous pouvez autoriser ou refuser I’accés de service par le technicien du client et les mises & jour de firmware
& partir du Serveur de communication. Pour afficher I'écran, cliquez sur [Sécurité] - [Permissions].

* Vous pouvez autoriser ou refuser au technicien du client |’accés & la RC Gate & des fins d'inspection
et de réparation. Si vous choisissez [Ne pas permetire], |'accés est interdit au technicien du client
jusqu’a ce que I’ administrateur régle [Permettre |'accés par service] sur [Permetire]. Si vous interdisez
I'accés de service, il peut s’ avérer impossible de procéder correctement & des opérations d’ entretien
sur la RC Gate. Pour une activité d’entretien, demandez 'intervention d’un technicien spécialisé du
client.
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5. Configuration des détails des informations enregistrées

Permissions

Définissez les permissions pour accéder  ls Remete Gommunication Gate

B Fermetire l'acchs par service (3) Permettre () Me pas permetire

‘ Appliquer Rétablir
Elément Descriptions
Choisissez [Ne pas permettre] pour refuser |'accés de service
Permettre |'accés par service & la RC Gate. Choisissez [Permettre] pour autoriser |'accés de
service.

Authentificat® pour récupérat® du compteur par util.

Ces informations de compteur peuvent étre obtenues et traitées par utilisateur pour les périphériques
spécifiés par le serveur de communication. Pour afficher I'écran, cliquez sur [Sécurité] - [Authentificat® pour
récupérat® du compteur par util.]. Cet élément est affiché aprés l'installation de la mémoire en option.
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Détail des écrans affichés depuis [Configuration de la RC Gate]

Authentificat® pour récupérat® du compteur par util.
Modifiez les paramittres puis cliquez sur [Aopliouer]

pour ri "t du por util. & partir d"un périphérique HTTPS (REST)

B Mo utiisateur

W Mot de passe d'suthentification

W Uilisation du carfificat (&) Mepas utiiser () URiliser
B Certificat Parcourir
Authentificat” pour récupérat™ du teur por util. & partir d'un périphérique HTTPS (SOAP)

B Mom utilisateur

B Mot de passe dsuthentifestion

W Utilisstion du certificat (2} Mepas uliiser () URiliser
W Cedtificat Parcourir
B Test de récupération Con firmation

[ Appliquer I R tablir |

Authentificat® pour récupérat® du compteur par util. & partir d'un périphérique HTTPS (REST)

Elément Descriptions
Nom de ['utilisateur Nom utilisateur pour 'authentification.
Mot de passe d'authentification Mot de passe pour l'authentification.

o " Spécifiez si vous souhaitez utiliser le certificat pour
Utilisation du certificat . o
I'authentification.

" Sélectionnez le certificat en saisissant le chemin ou en cliquant
Certificat ]
sur [Parcourir].

Authentificat® pour récupérat® du compteur par util. a partir d'un périphérique HTTPS (SOAP)

Elément Descriptions
Nom de ['vtilisateur Nom utilisateur pour I'authentification.
Mot de passe d'authentification Mot de passe pour I'authentification.

o " Spécifiez si vous souhaitez utiliser le certificat pour
Utilisation du certificat . .
|'authentification.
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Sélectionnez le certificat en saisissant le chemin ou en cliquant

Certificat .
sur [Parcourir].

L Cliquez sur [Confirmation] pour afficher I'écran de test de
Test de récupération o
récuperation.

Test de récupération pour compteur par utilisateur

Permet de vérifier s'il est possible d'obtenir les informations de compteur par utilisateur. Pour afficher I'écran,
cliquez sur [Securité] - [Authentificat® pour récupérat® du compteur par util.] - [Confirmation].

Test de ré ération pour par utilisateur
‘Saisir Fadresse IP, puis cliquer sur [Départ].

B Adresze P

B Risutet de test

B Test de récupdration

Saisissez |'adresse IP d'un périphérique pour vérifier s'il est
Adresse IP possible d'obtenir les informations de compteur par utilisateur
pour ce périphérique.

Résultat de test Résultat du test de récupération.

Test de récupération Cliquez sur [Départ] pour démarrer le test de récupération.




Détail des écrans affichés depuis [Configuration de la RC Gate]

Limitation du service @Remote

Vous pouvez suspendre la fonction du service @Remote. Pour afficher I'écran des réglages, cliquez sur

[Sécurité] - [Limitation du service @Remote].

* Pour recevoir les mises & jour les plus récentes du firmware de la RC Gate & partir du Serveur de

communication, réglez [Permetire I'accés par service] sur [Permetire]. Pour uiiliser la version par

défaut, choisissez [Ne pas permetire].

Restreindre les fonctions du service @Remote

Fonctions du service 8Remote

B Fonctions dy senvice @Remote (&) Mapas restraindre () Restreindne

du serveur de

B Mise & jour du Srrwere svstime por e serveur de communication (%) Permettre () M pas parmatte

B hid du Srrmare périph. par le serveur de communioation (=) Permetire () Hepas permetne

B Parsmitres ditection sulo par le serveur de communication &) Permettre () MNe pas permetire

| Appliquer | Ré tablir

Fonctions du service @Remote

Elément Descriptions

Si vous choisissez [Restreindre], la communication entre le

Fonctions du service @Remote L L )
Serveur de communication et les périphériques sera restreinte.
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5. Configuration des détails des informations enregistrées

Requétes du serveur de communication

Elément Descriptions

Mise & jour du firmware systéme par le | Indiquez si la mise & jour du firmware systéme par le Serveur

serveur de communication de communication doit étre autorisée ou non.

MaJ du firmware périph. par le serveur | Indiquez si la mise & jour du firmware du périphérique par le

de communication Serveur de communication doit étre autorisée ou non.
Paramétres détection auto par le Indiquez si le Serveur de communication est autorisé & utiliser
serveur de communication la fonction Détection auto.

Journal sécurité

Le journal de sécurité contient une liste d’événements associés & la sécurité, comme les connexions, les
déconnexions et les modifications du systéme. Pour afficher le journal de sécurité, cliquez sur [Sécurité] -

[Journal sécurité].

Cliquez sur [Actualiser] pour obtenir le journal le plus récent.

* Dansles conditions de fonctionnement suivantes, environ 28 entrées de journal sont générées chaque
jour. Comme le nombre minimal d’entrées dans le journal de sécurité est fixé a 5 824, prés de 208
jours peuvent éire consignés dans ce journal (5 824 divisé par 28 = 208).

* L'administrateur et les utilisateurs généraux se connectent et déconnectent chacun une fois par
jour.

* La reléve des périphériques est effectuée toutes les heures.

* |l est conseillé de consulter le journal de sécurité au moins une fois tous les 104 jours (soit environ 15
semaines) pour vous assurer que ses entrées ne soient pas écrasées avant que vous n'ayez eu le
temps de les lire. Consultez le journal de sécurité plus fréquemment si la fréquence d' utilisation est
plus importante que celle indiquée ci-dessus.

* Sile nombre d’enirées du journal de sécurité est supérieur & la valeur maximale, les nouvelles entrées
écraseront les plus anciennes, que le journal ait ou non été consulté.



Détail des écrans affichés depuis [Configuration de la RC Gate]

Journal sécurité
Confrmer jourhal sbourkté.

W dnfos joumal> @
0080401 (50000 Customar Enginesr Lagin (0k)

2008-04-01 060000 Customer Enginesr Logout 108)

2008-04-00 09-0E00 Adminkstrator Login (F i)

2005-04-01 00.0C20 Administrstor Login (Fadl

2005-04-01 00040 Administrater Legin (F i)

2003/04/01 0000100 Adrinsstrater Lockeut Oceumence (08)

2008-04-01 1010000 Customer Engineer Login (06)

Le tableau suivant explique les informations qui sont affichées pour chaque entrée dans le journal de

sécurité.

Elément Descriptions

La date etl"heure (en format UTC, temps universel coordonné)
auxquelles I’entrée du journal a été consignée. Le format est

le suivant :
y-m-d H:M:S

y :année, m: mois, d : jour, H : heure, M : minute, S : seconde

Date et heure

Le type d'utilisateur qui a accédé & la RC Gate.
¢ Centre : "Communication Server"

s Systéme : "System"!
Utilisateur
* Technicien du client : "Customer Engineer"

¢ Administrateur de la RC Gate : "Administrator”

o Utilisateur général : "User (**** * * x % %k % xyu2
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.
D~

ment Descriptions

L'événement qui a provoqué |"écriture au journal.
* Mise sous tension (démarrage) : "Logging Start"
* Mise hors tension (arrét, redémarrage) : "Logging End"
s Lecture du journal systéme : "Get Systemlog"3

* Lecture du journal de communication : "Get

Communicationlog"

* Lecture du journal de sécurité : "Get Securitylog"
e Connexion : "Login"
e Déconnexion : "Logout"

e Occurrence de verrouillage : "Lockout Occurrence"

m ¢ Informations de compte CE modifiées : "Changes to CE
Account"

* Informations de compte d’administrateur modifiées :
"Changes to ADMIN Account"

* Informations de compte utilisateur général modifiées :
’ h
Contenu d'accés "Chonges to USER (*************) ACCOUHf"Q

* Compte d'utilisateur général ajouté : "Add USER

(*************)AccountIIQ

» Compte d'utilisateur général supprimé : "Delete USER

(*************)ACCOUHf"Z

* Heure systéme modifiée : "Adjust Clock"

* Firmware du systéme mis & jour : "System Firmware
Update"

e Une erreur de communication SSL s'est produite : "SSL
Communication"

* Informations de certificat du périphérique mises & jour :
"Device Certificate Update"

* Informations de certification mises & jour : "System
Certificate Update"

* Exécution de |'autodiagnostic : "Self Check"

* Firmware du systéme vérifié : "System Firmware Check"

e L'opération a réussi : "(Ok)"
Résultat d"accés
* L'opération a échoué : "(Fail)"
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Séparateur d’éléments (espace blanc)
Séparateur d'éléments ":" (deux points)
Séparateur d’enregistrements "\n" (saut de ligne)

1 "System" représente la RC Gate proprement dite.
Q MrREEIEIAXAXIEIN correspond aux 13 premiers caractéres du nom de compte de I utilisateur.

3 L’administrateur ne peut pas consulter les journaux du systéme et de communication. lls sont utilisés & des fins

de maintenance.
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6. Annexe
]

Messages sur |’ écran LCD

Le tableau suivant présente les messages qui s’ afficheront sur |'écran LCD.

Premiére ligne

Message

Description

Warming Up

Le processus d’amorcage du systéme esten cours d’ exécution.

Pre-shpmt Status

Le périphérique n’a pas terminé |'examen pré-livraison.

Not Set Up L’enregistrement du service @Remote n’a pas été effectué.
N | L"enregistrement du service @Remote a été effectué et la RC
ormale .
Gate fonctionne normalement.
. La communication avec le Serveur de communication a été
Off-line
suspendue.
Erreur Une erreur systéme est survenue.

Call Service Rep

Une erreur s'est produite et les tentatives de redémarrage
spécifiées ont échoué.

Not in Service

Le service @Remote a été limité en raison de |" option Limitation
du service @Remote .

Reboot

Le processus de redémarrage du systéme est en cours
d’exécution.

Shutdown

Le processus d'arrét du systéme est en cours d’exécution.

Deuxiéme ligne

Message

Description

SC:

Une erreur systéme s'est produite, ou le systéme s’est arrété
en raison d’une situation anormale. Le code d’ état d’ erreur est
affiché sous la forme de nombres de 6 chiffres maximum.

Cable Disconnect

Le cable a été débranché.

802 Server Error

La connexion au serveur d’ authentification a échoué.
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6. Annexe

802 Auth.Failure L’ authentification a échoué.

Le réglage DHCP est activé, mais I'obtention d'une adresse [P

DHCPServerError 3 i
a échoué.

............... Aucun message & afficher.

L"adresse IP du port LAN est affichée, saufsil un des messages

A IP du port LA
dresse IP du port LAN ci-dessus est affiché.
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Dépannage

Dépannage

Lorsque des messages d’ erreur sont affichés.

Message

Cause et action

Certains éléments n'ont pas été sélect.

Cliquez sur [Précédent] pr revenir &
I'écran précéd. puis sélect. les
éléments.

Vous avez cliqué sur [Suivant] sans cliquer sur "Sélect." dans
les résultats de la recherche affichés dans I'"Assistant
enregistrement périphérique". Cliquez sur [Précédent] pour
revenir & |'écran précédent, puis cochez "Sélect." en regard
des périphériques & enregistrer.

Erreurs internes

Des erreurs systéme se sont produites.

Appelez le S.AV pour la marche &
suivre. (code d'erreur & 4 chiffres)

Une erreur s'est produite dans le systtme. Communiquez le
code d’erreur & votre service d’assistance.

Traitement incomplet car ligne
occupée. Réessayez + tard. Si cette
erreur se reproduit, appelez le S.AV.

Une erreur (par exemple erreur de base de données ou
défaillance d'un programme) s’est produite sur le Serveur de
communication. Si le Serveur de communication ne se remet
pas & fonctionner normalement aprés un certain délai,
contactez le service d’assistance.

Vérifiez N° requéte. Si des erreurs se
produisent, appelez le S.A.V pour la
marche & suivre.

Si cette erreur se produit alors que vous avez saisi le numéro
de demande correct, elle peut étre due & une mauvaise
correspondance avec les informations enregistrées sur le

Serveur de communication. Contactez le SAV.
* Vous avez indiqué un périphérique qui est déja
enregistré, ou un périphérique qui n’a pas été enregistré
auprés du centre RS.

* Vous tentez d'enregistrer un périphérique sous la forme
d’un groupe différent.

Accés invalide. Connectez-vous &

nouveau.

En dehors des cas d’accés non valide, cette erreur se produit
lorsque vous ouvrez plusieurs fenétres dans un navigateur
Web, que vous définissez des réglages dans |'une et que vous
lancez une demande dans une autre. N'ouvrez pas plusieurs
fenétres dans un navigateur Web.
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Message Cause et action

Absence des droits pour cette fonction. | | | o ) ) o

. o L’ accés va étre interdit pendant une minute, car trois échecs de
Contacter 'administrateur de la Remote ] ] L ) )
o n connexion se sont produits dans un délai de cing minutes.
Communication Gate pour vérifier les . o . o
. Attendez une minute et |I'accés sera automatiquement rétabli.
parametres.

Si les problémes décrits dans les messages d’ erreur persistent

Contactez le SAV si les problémes décrits dans les messages d’erreur persistent.

En cas de déménagement du bureau ou des périphériques

L’enregistrement auprés du Serveur de communication est requis dans les situations suivantes. Contactez
le service d'assistance.

n * Lorsque votre bureau déménage (déplacement de la RC Gate).
* lorsque des périphériques gérés sont déplacés (sauf Détection auto).

* Lorsque des périphériques gérés sont nouvellement connectés (sauf Détection auto).

* lorsque des périphériques gérés sont supprimés (sauf Détection auto).

Pour renvoyer la RC Gate

Sivous n’avez plus besoin de la RC Gate, contactez le SAV. Ce service se chargera de son enlévement
et, & des fins de sécurité, il effacera toutes les informations qui y sont stockées.

Codes d’erreur

Code Message

0001 Connexion au réseau impossible. Vérifier la connexion du cable LAN.

Connexion au réseau impossible. Si DHCP a été activé, vérifier les paramétres

0002
réseau. Si cette erreur se reproduit, appeler le S.A.V.

0003 Authentification d'lEEE802.1x impossible. Vérifier avec I'administrateur réseau.
Si cette erreur se reproduit, appelez le S.A.V.

0004 Authentification d'[EEEB02.1x impossible. Vérifier les paramétres

d'authentification de IEEE802.1x. Si cette erreur se reproduit, appelezle S.A.V.
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0005 Connexion au réseau impossible. Vérifier DNS dans les paramétres réseau. Si
cette erreur se reproduit, appeler le S.A.V.

0006 Connexion au réseau impossible. Vérifier le nom de serveur proxy et le numéro
de port.

0007 Connexion au réseau impossible. Vérifier nom utilisateur, mot de passe ou nom
de domaine du proxy.

1001 Connexion au serveur de communication impossible. Si cette erreur se reproduit,
appelez le S.AV.

1002 Connexion au serveur de communication impossible. Si cette erreur se reproduit,
appelez le S.AV.

1003 Connexion au serveur de communication impossible. Si cette erreur se reproduit,
appelez le S.AV.

1004 Communication avec le réseau impossible. Appeler le SAV.

1005 Communication avec le réseau impossible. Appeler le SAV.

Paramétres par défaut

Autorisation d’envoi d'adresse IP | Autoriser (par défaut)

DHCP Désactiver

Masque sous-réseau 255.255.255.0 Zji:él:(:céuc.rcns de configuration
Vitesse Ethernet Sélection automatique

Serveur proxy Désactiver

Port proxy 8080

Adresse e-mail RC Gate (pour
L rc_gate
expéditeur)

Nombre de tentatives d’envoi d’e- )
3 fois

mail
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Elément

Valeur par défaut

Remarques

Intervalle entre tentatives d’envoi

15 secondes

d’e-mail
Port serveur SMTP 25
AUTH_SMTP Désactiver
POP avant SMTP Désactiver
Port serveur POP 110
Autoriser accés par service Autoriser
Autoriser la mise & jour du firmware
depuis le Serveur de Autoriser
communication
En cas d'utilisation de |""Assistant
aramétrage détection auto" et
Plage de recherche d'adresses [P | 0.0.0.0 & 0.0.0.0 P n 9 )
de I'"Assistant enregistrement
périphérique".
En cas d' utilisation de |"" Assistant
aramétrage détection auto" et
Nom de communauté SNMP public P 9

de |I""Assistant enregistrement
périphérique".

Eléments affichés

10 adresses

En cas d' utilisation de |""Assistant
paramétrage détection auto" et
de I""Assistant enregistrement
périphérique".

) Remarque )

* Les paramétres de langue d'affichage et de fuseau horaire par défaut varient selon I'endroit ou la

RC Gate est utilisée.




Caractéristiques de |'unité principale

Caractéristiques de I’ unité principale

Elément Descriptions
Type Type de boitier
Interface Ethernet x 2
Interface
(10BASE-T ou 100BASE-TX)
* Mémoire Remote Communication Gate 1000
Options
¢ Stockage Remote Communication Gate 1000
LED 2 (état d’erreur, alimentation)
Voyant
Affichage LCD (16 chiffres x 2 lignes)
Protocoles TCP/IP, SNMP, HTTP, SOAP, SMTP, DHCP

Gestion des périphériques

Périphériques multifonctions numériques, copieurs et imprimantes

compatibles avec le service

Nombre maximal de
périphériques pris en charge

e Périphériques contrélés enregistrés auprés du Serveur de
communication

100 périphériques (1 000 si les modules de mémoire et de
stockage en option ont été installés)

e Détection auto

1 000 périphériques (dont ceux enregistrés auprés du Serveur
de communication sur le réseau)

Environnement

10-32°C (50 - 89,6 °F), 15 - 80% HR

Alimentation

* En dehors de I’Amérique du Nord :
220-240V ca, 50/60 Hz, 2,5 A ou plus
e En Amérique du Nord :
120V ca, 60 Hz, 3,0 A ou plus

Consommation électrique

20 W ou moins

Dimensions

Largeur 253 mm (10") / Profondeur 160 mm (6,3") / Hauteur 48
mm (1,9")

Poids

800g (1,8 Ib.)
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Informations sur les logiciels installés

Les logiciels suivants sont fournis avec cet équipement :
* WPASupplicant
e OpenSSL
* busybox
* dosfstools
* glibc
* knopflerfish
* corelib
e as3crypto
* as3httpclientlib
* SNMP4]J

e kxml2
D * Apache commons
* kSOAP2

¢ linux-kernel

Vous pouvez consulter des informations sur les licences et le copyright de chaque logiciel en cliquant sur
[Informations licence et Copyright] sur la page de connexion.
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